Ein Browser fur
Datenschutzbewusste

Firefox-Sicherheitskompendium, Teil 1

Wer beim Surfen Wert auf
Sicherheit und Privatsphire legt,
muss seinen Browser abschotten.
Dies ist der Start einer Artikelserie,
die zeigt, wie Sie Firefox gegen
Unrat aus dem Netz abdichten.
Holen Sie sich die Kontrolle und die
Selbstbestimmung beim Surfen im
Internet zuriick!

Von Mike Kuketz
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in Browser ist das Tor zur digitalen

Welt, und zwar sowohl im privaten als
auch im beruflichen Alltag. Er sollte daher
keine Einfallsmoglichkeit fiir Sicherheits-
probleme bieten und die Privatsphire
schiitzen. Welche komplexen Prozesse im
Hintergrund ablaufen miissen, um eine
Webseite im Browser darzustellen, kon-
nen viele Nutzer vermutlich nicht einmal
erahnen.

Warum auch? Die dahinterliegende
Technik arbeitet vollig gerauschlos und
suggeriert einem Nutzer das Gefiihl der
Freiheit, jeden erdenklichen Informati-
onsschnipsel der Webseite erreichen zu
konnen und nichts auf der Webseite zu
verpassen. Dabei ist nur den wenigsten

© copyright by Heise Medien
Personliches PDF fir Achim Barczok aus 30625 Hannover

bewusst, wie Webseitenbetreiber schon
durch das Einbinden externer Ressourcen
wie JavaScript, Schriftarten oder Social-
Media-Buttons die Privatsphire ihrer Be-
sucher verletzen und ihre Sicherheit ge-
fahrden.

Diese Artikelserie gibt Thnen ein Kom-
plettpaket gegen aufdringliche Werbung,
neugierige Tracker und Sicherheitsproble-
me. Sie demonstriert die vielen Wege, auf
denen personliche Daten beim Surfen in
fremde Kanaile abflieen, und zeigt, was
Sie dagegen tun konnen. Auf dieser Basis
konnen Sie selbst entscheiden, mit wel-
chen Anbietern Sie ihre Daten teilen.

Als Basis dafiir eignet sich der
Browser Firefox am besten (siehe Kasten
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»Surf-Riistung) - allerdings nicht im Aus-
lieferungszustand. Neben vielen Tipps zur
Konfiguration stellt diese Artikelserie
Add-ons vor, die den Browser sicherer und
datensparsamer machen.

Suchmaschine anpassen

Starten Sie mit einem frisch installierten
(und aktuellen) Firefox. Im Auslieferungs-
zustand nutzt Firefox Google als Suchma-
schine. Wenn Sie die Option ,,Such-
vorschldge anzeigen aktiviert haben, wer-
den ihre Eingaben ins Firefox-Adressfeld
schon beim Eintippen von Suchbegriffen
und URL-Anfingen an Google tibertragen.

Google ist ein Werbekonzern, der aus
allen Informationen, die er erhalt, Profile
bildet: Ein Nutzer, der seine Privatsphare
schiitzen will, wird nicht ausgerechnet
diesem Unternehmen seine Suchen an-
vertrauen wollen. Muss er auch nicht,
denn es gibt reichlich Alternativen. Start-
page zum Beispiel.

Der Suchmaschinenbetreiber hat sich
den Datenschutz auf die Fahnen geschrie-
ben und ermoglicht es, Trefferseiten iiber
einen Proxy verschleiert anzusehen.
Dabei sind die Suchergebnisse fast so gut
wie die von Google, weil Startpage mit
Google zusammenarbeitet. Es gibt von
Startpage ein Firefox-Add-on. Es nennt
sich ,,Startpage.com - Datenschutz-Such-
maschine”. Vorsicht, daneben tummeln
sich noch einige dhnlich bezeichnete Add-
ons von Fremdanbietern.

Im Suchmaschinen-Schwerpunkt aus
¢’t 6/2019 finden Sie ebenfalls Suchma-
schinen-Alternativen, die Ihre Privat-
sphire besser schiitzen als Google [1]. Die
Suchmaschinen-Optionen finden Sie
unter Einstellungen\Suche.

Werbung abwehren
Online-Werber haben viele Methoden
entwickelt, um Surfer auszuspihen. Mit
Werbeblockern lassen sich viele Schniiffe-
leien unterbinden. Der Werbe- und Inhal-
teblocker uBlock Origin etwa filtert du-
Berst effektiv Werbung, Tracker und So-
cial-Media-Gedons wie Facebook- und an-
dere Buttons aus. Das lasst den Browser
weniger Inhalte laden und macht den Sei-
tenaufbau schneller. Nicht zuletzt schiitzt
uBlock Origin den Nutzer und seine Daten
auch vor Malvertising, also Werbung, die
Schadcode enthalt.

Unter dem Namen ,uBlock Origin
(von Raymond Hill)“ finden Sie das Add-
on bei Mozilla (siehe ct.de/y433). Nach
der Installation zeigt es sich durch ein Icon
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in der Symbolleiste rechts oben neben der
Adresszeile. Ein Klick darauf bringt ein
kleines Pop-up-Fenster zum Vorschein,
das Dashboard. uBlock Origin arbeitet im
Auslieferungszustand mit Standardein-
stellungen, die schon eine Menge unniit-
zer Inhalte wegfiltern.

uBlock Origin nutzt hauptsachlich Fil-
terlisten. Ist zum Beispiel die Domain
»www.werbung.com“ in einer der Filter-
listen enthalten, blockiert uBlock Origin
den Aufruf und Firefox wird keine Inhalte
von der Domain laden.

Filterlisten gegen die
Werbeflut

Im Auslieferungszustand hat uBlock Ori-
gin bereits diverse Filterlisten mit Tausen-
den von Domains aktiviert, die fiir die
Auslieferung von Werbung, Trackern und
anderen unerwiinschten Inhalten be-
kannt sind. Darliber hinaus bringt das
Add-on noch weitere optionale Filterlis-
ten mit, die Sie zuséatzlich auswahlen kon-
nen. Zur Aktivierung miissen Sie zunéchst
das Dashboard aufrufen, dort auf das Icon
mit den Schiebereglern klicken und an-
schlieend auf den Reiter ,,Filterlisten
wechseln.

Sowohl in der Kategorie ,Werbung"
als auch in ,,Privatsphire” sind bereits ein
paar Listen vorausgewahlt. Setzen Sie in
beiden Kategorien die fehlenden Hiakchen
bei allen Filterlisten. Weiterhin empfiehlt
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es sich, die Filterliste ,, DEU: EasyList Ger-
many“ in der Kategorie ,Regionen, Spra-
chen® auszuwihlen. Mit dieser von ver-
schiedenen Adblockern genutzten Liste
filtert uBlock Origin Inhalte von Werbe-
domains aus, die haufig auf deutschen In-
ternetseiten anzutreffen sind.

@ Einstellungen  Filterlisten | Meine Filter Meine Regeln Whitelist Ta

Jetzt aktualisieren
[ Automatische Aktualisierung der Filterlisten
Kosmetische Filter auswerten und deren Anwendung erzwingen
Oc Filter

+098.737 + 51.339 Filter von:

Meine Filter 0 benutzt aus 0
+ uBlock-eigene Filterlisten (5/7)
uBlock filters # 14.003 benutzt aus 14.018
uBlock filters — Badware risks # € 63 benutzt aus 63
uBlock filters — Privacy 157 benutt aus 158
uBlock filters — Resource abuse 281 benuizt aus 281
UBIOCK filters — Unbreak 802 benutzt aus 804
+ Werbung (1/4)
EasyList # $7.535 benulzt aus 87.722
+ Privatsphare (1/3)
EasyPrivacy # 16.320 benutz aus 16,530
+ Domains mit Schadsoftware (2/4)
Malware Domain List 1.109 benutzt aus 1.109
Malware domains # 26.857 benutzt aus 26.882
+ Belastigungen (0/6)
+ Verschiedene Zwecke (1/4)
Peter Lowe's Ad and tracking server list # 2973 benutzt aus 2.973
+ Regionen, Sprachen (1/38)
DEU: EasyList Germany & 9320 benutzt aus 9.322
+ Benutzerdefiniert

O importieren ... €&

Mit Listen kénnen sie viele nervige
Inhalte unterdriicken, zum Beispiel
Social-Media-Buttons.
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UBlock Origin 1.18.4 Eine Website
Unter welchem Namen sollen v Alle Ressourcen ..
Name sein. Erfahren Sie hier mt & T ' funktioniert
Ressourcen von Drittseiten nicht mit
Inline-Skripte UBIOCk
Skripte der aktuelien Seite
Skripte von Drmsewteﬂ- Orlgln?
Frames von Dnnse\ten- SChaIten Sle
mailbox.org T blockierte Anfragen .
google.com % - auf dieser Ssite es mit dem
4 ader 26 % blauen
Deutschland §ekinkialafion Schalter fiir
4.580 oder 11 % . ]
diese Site ab.
verbundene Domains
1 von insgesamt 2
B H o A &
mailbox.org verwendet hier einmalig Google reCaptcha, weil wir uns gegen
Missbrauch durch Spammer schiitzen missen. Erfahren Sie hier mehr dariber.

Die Listen in der Kategorie ,,Belasti-
gungen” blockieren nervige Cookie-Hin-
weise oder Social-Sharing-Buttons (Face-
book, Twitter & Co.). Mit jeder zusatzli-
chen Filterliste, die Sie aktivieren, steigt

Surf-Riistung

Warum Firefox? Der Mozilla-Browser
stellt unter allen aktuellen Browsern das
kleinste Ubel dar. Er ist quelloffen, anders
als zum Beispiel der am weitesten ver-
breitete Browser Chrome, dessen pro-
prietaren Bestandteile Google nicht ver-
offentlicht. Opera gibt seine Quelltext-
anteile ebenso nicht heraus. Apples Sa-
fari sowie Microsofts Browser Edge und
Internet Explorer sind komplett Closed
Source. Damit fehlt es bei diesen
Browsern nach meiner Auffassung an
der notwendigen Transparenz.

Aber auch das Open-Source-Projekt
Chromium, die Basis von Chrome, sowie
die vielen Chrome-Geschwister, die auf
Chromium aufsetzen, kommen fiir Nut-
zer nicht in Frage, die ihre Privatsphéare
konsequent schitzen wollen. Denn auch
Chromium ist eng mit Google verban-
delt, was den Browser aus Datenschutz-
griinden nicht empfehlenswert macht.

Bleiben noch Forks als denkbare Al-
ternative, also Abspaltungen vom Origi-
nal-Projekt, die unabhéngig weiterentwi-
ckelt oder verdandert werden. GNU Ice-
Cat oder Waterfox sind solche Firefox-
Forks, die besonders viel Wert auf den
Datenschutz legen. Allerdings gibt es mit
Forks ein generelles anderes Problem:
Sie werden lediglich von wenigen Leuten
(weiter-)entwickelt.
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allerdings das Risiko, dass Inhalte blo-
ckiert werden, die fiir den Betrieb einer
Webseite erforderlich sind.

Sollte der seltene Fall eintreten, dass
uBlock bendtigte Inhalte unterdriickt, de-

Die fehlende Manpower ist beim
Thema Sicherheit allerdings hochst be-
denklich. In der Vergangenheit ist es
immer wieder passiert, dass Sicherheits-
aktualisierungen, die in das Mutterpro-
jekt eingeflossen sind, Gber Wochen
oder auch Monate nicht eingepflegt wur-
den. Selbst GNU IceCat, das vom GNU-
Projekt betreut wird, hinkt meist deutlich
hinterher.

Auch Firefox ist unter Datenschiit-
zern nicht unumstritten. Mozilla hat sei-
nem Browser in der VVergangenheit Funk-
tionen spendiert, die das Image empfind-
lich angekratzt haben, weil sie sich nega-
tiv auf die Privatsphare und die Sicherheit
auswirken - angefangen beim Tracking
via Google Analytics auf der about:ad-
dons-Seite Uber die Integration von Cligz
zur Sammlung der Surfaktivitaten bis zur
Remote-Installation von Add-ons.

Ersteres hat Mozilla nach dem Pro-
test der Nutzer wieder abgestellt und die
beiden anderen Features lassen sich de-
aktivieren. Dennoch: Wer seinen Firefox
dauerhaft moglichst datensparsam nut-
zen mochte, der muss einige Anpassun-
gen vornehmen und bei jeder neuen Ver-
sion oder bei jedem Update von Firefox
genau hinschauen. Denn niemand kann
garantieren, dass Mozilla in Zukunft nicht
wieder fragwirdige Funktionen einbaut.
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aktivieren Sie den Adblocker mit einem
Klick auf den blauen Schalter fiir die be-
troffene Webseite. Damit verlieren Sie dort
dann allerdings auch den Schutz vor
schadhafter Online-Werbung und Tra-
ckern. Manchmal muss man uBlock Origin
bei Seiten deaktivieren, die Mafdnahmen
gegen Werbeblocker getroffen haben.

Weitere Funktionen

Im Standardmodus, dem sogenann-
ten ,,Easy mode®, bestehen die Einfluss-
moglichkeiten im Wesentlichen in der
Auswahl von Filtern. Fiir ambitionierte
Nutzer bieten sich im ,Medium mode”
aber noch viele weitere Optionen.

Sie aktivieren ihn, indem Sie im Rei-
ter ,Einstellungen des Dashboards ein
Hakchen vor ,,Ich bin ein erfahrener An-
wender” setzen. Im Medium mode kon-
nen Sie das Nachladen von Skripten und
Frames von externen Seiten deaktivieren
- ein guter Kompromiss zwischen Nutz-
barkeit einerseits und mehr Sicherheit
und Privatsphiare andererseits. Dazu
fiigen Sie unter ,,Meine Filterlisten im
Dashboard die folgenden Zeilen ein:

* * 3p-script block
* * 3p-frame block

Geben Sie sie zunichst rechts unter ,Tem-
porire Regeln ein, speichern sie und iiber-
nehmen sie durch einen Klick auf ,, Dauer-
haft speichern” als permanente Regeln.
Manchmal schiefdt man damit aber tiber
das Ziel hinaus, etwa wenn Webseiten
Google Captchas einsetzen. Mailbox.org
nutzt ein solches Captcha zum Beispiel bei
der Registrierung. uBlock Origin im Medi-
um mode unterdriickt es und man kann
die Registrierung nicht abschlief3en.

Im Dashboard sieht man, dass die Do-
main google.com (rot) vollstindig blo-
ckiert wird. Um diese Domain fiir Mail-
box.org zuzulassen, klicken Sie in der rech-
ten Spalte der Zeile ,,google.com” ganz
links auf das griine Icon (siche Screenshot
oben). Nach einem Reload miissen Sie das
fiir die Domain gstatic.com wiederholen.
Damit werden Google-Inhalte fiir Mail-
box.org erlaubt. uBlock Origin bietet noch
viele weitere Feintuning-Optionen (siche
ct.de/y433). (jo@ct.de) c&
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