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Zur Einstimmung

In der Digitalbranche sind flinf Jahre fast eine Ewigkeit. Nur zum Vergleich - vor fiinf Jahren kam man mit LTE
gerade in die Gange und heute redet jeder nur mehr von 5G. Mit dem Netzneutralitatsbericht 2021 liegt nun
also der flinfte Bericht des Fachbereichs Telekommunikation und Post der RTR zur Offenheit des Internets
in Osterreich vor. Ein kleines Jubildum. Wir mochten lhnen mit diesem Bericht eine perspektivische Riick-
und Vorschau auf die groBen Themen der Netzneutralitdt geben und damit gleichzeitig eine Einordnung und
Bewertung des Regulierungsfeldes Netzneutralitdt aus der Sicht der Regulierungsbehérde versuchen. Er soll
aber auch ,die klassische Berichtstatigkeit” tiber die vergangenen 12 Monate erflillen und der interessierten
Offentlichkeit ein Uberblick liber die Entwicklungen am Markt - soweit diese fiir die Diskussion von Aspekten
der Netzneutralitdt relevant sind - bzw. (iber die Aktivitaten und MaBnahmen der Regulierungsbehérde im
Berichtsjahr im Bereich der Netzneutralitat geben.

Wie waren nun die letzten flinf Jahre? Welche Tendenzen lassen sich mit Blick auf die Zukunft erkennen?

Netzneutralitdt war in der Vorbereitung der Netzneutralitats-Verordnung vor 2015 ein heftig umkampftes
Thema. Die Konfliktlinien, die damals schwer uberbriickbar schienen, drehten sich zum einen um
Monetarisierungsmoglichkeiten der Zugangsnetze und damit auch um die Frage, welchen Beitrag OTT s (over
the top player) fiir den Infrastrukturausbau leisten sollten und wie mehr Fairness (Stichwort Level Playing
Field) in das Verhaltnis Zugangsnetzen (ISPs) und OTT s gebracht werden kann. Von Anfang an gab es auch
starkes offentliches Interesse an einer Regulierung der Netzneutralitat wegen der Bedeutung des Internets
als Innovationsmotor und der Sorge, wie sichergestellt werden kann, dass der Strom an Innovationen von der
Peripherie des Netzes, den es so dringend zu erhalten gilt, auch abgesichert werden kann.

Heute wissen wir, dass sich die Netzneutralitdts-Verordnung, die den freien Zugang zum offenen Internet
sicherstellen soll, bewéahrt hat. Wir wissen heute aber auch, dass an ganz anderen Stellen des Internets neue
Gatekeeper existieren und eine Schlisselfunktion einnehmen. Den Zielen der Sicherung der Netzneutralitat
kann nicht mehr nur durch die Sicherung im Bereich der Zugangsnetze entsprochen werden. Auch andere
Gatekeeper, die die Offenheit des Internets und dessen Innovationskraft gesellschaftlich und wirtschaftlich
beeinflussen, wie etwa App Stores, Betriebssysteme, Endgerate, Browser etc., miissen bei der regulatorischen
Betrachtung einbezogen werden. Die Offenheit des Internets, derer sich die Netzneutralitats-Verordnung
verschrieben hat, ist an anderen Stellen oft durch jene, deren Geschéaftsmodelle durch die Netzneutralitat
erst moglich wurden, bedroht und es stellt sich heute daher die dringende Frage nach einer systemischen
Betrachtung liber Wertschoépfungsketten und Okosysteme hinweg.

Wahrend einige Themen durch das verbreitete Bewusstsein tiber die Anforderungen der Netzneutralitats-
Verordnung grof3teils gelost sind (etwa Portsperren, automatische Trennungen etc.), haben sich andere Themen
als Dauerbrenner erwiesen. Zu ihnen gehoren Netzsperren, die in immer mehr Bereichen (Urheberrecht,
Verbraucherschutz, Glicksspiel u.a.) vorgesehen werden: Die Internetzugangsanbieter werden daher
sukzessive flir die Rechtsdurchsetzung im Online-Umfeld in die Pflicht genommen, der aktuelle Rechtsrahmen
stellt Behorden, Provider und Internetnutzer vor besondere Herausforderungen und wirft die Frage auf, wie
Rechtssicherheit, Rechtsschutz und die Grundrechte aller Beteiligter miteinander in Einklang gebracht werden
kénnen.

Ein anderes Thema ist Zero-Rating, also die Bereitstellung verschiedener Dienste ohne gleichzeitigen Verbrauch
des mit dem Tarif verbundenen Datenvolumens. Auch hier haben die Praxis und empirische Untersuchungen
des Fachbereichs Telekommunikation und Post der RTR gezeigt, dass die am Markt angebotenen Produkte in
aller Regel als offene Dienste angeboten werden, zu denen jeder Inhaltsanbieter Zugang hat.

Bestand zunachst die Befiirchtung, dass sich ,walled gardens” mit ausgewahlten Diensten zu einer Alternative
zum offenen Internetzugang entwickeln konnten, war hier festzustellen, dass der Wettbewerb um Kunden und
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die Heterogenitét der Nachfrage die Entwicklung offener Angebote unterstiitzt haben. Fiir Osterreich ist - trotz
massiver Erweiterung der Zero-Rating Angebote - bislang nirgends feststellbar, dass dies zu einer Reduktion
des in Tarifen inkludierten Datenvolumens oder einer Erhéhung der Preise je GB gefiihrt hatte. Zero-Rating
scheint sich am 0Osterreichischen Markt eher als Zwischenschritt in Richtung Flatrates zu positionieren.

Die groBen technologischen Anderungen, die vor uns stehen, verlangen von uns neue Antworten auf bereits
bekannte Grundsatzfragen: Wie kénnen Investitionen verdient werden und wie kdnnen die technischen
Moglichkeiten monetarisiert werden? Wie kdnnen wir sicherstellen, dass auch der allgemeine Internetzugang
sich weiterentwickelt? Wie konnen wir gewahrleisten, dass Innovation ohne explizite Erlaubnis und
Einverstandnis von dritter Seite passieren kann?

Themen wie Qualitatsdifferenzierung von Internetanschliissen, Entstehen von Plattformen in Mobilfunknetzen,
Network Slicing und Spezialdienste, Nutzerkontrolle in einer neuen Uniibersichtlichkeit sowie das Verhaltnis
zur Entwicklung des offenen Internetzugangs sind Themen, die gerade diskutiert werden bzw. die wir als
Themen fiir die nachsten Jahre identifiziert haben. Die Konzepte flir diese neuen Themen sind noch nicht
fertig, aber der Diskurs darlber hat begonnen. Wir wollen uns auch im Rahmen unserer Veranstaltung zum
5-jahrigen Jubilaum diesen Fragen widmen.

AbschlieBend darf ich noch ein paar Anmerkungen zu den Schwerpunkten der Arbeit in der abgelaufenen
Berichtsperiode machen. Ohne an dieser Stelle im Detail darauf eingehen zu wollen, waren es neben der
internationalen Arbeit und den Monitoringaktivitdten vor allem vier Themenfelder, die uns dabei beschaftigt
haben.

1) Zero-Rating - das einen substanziellen Schub in seiner Verbreitung erfahren hat und nunmehr von
allen groBBen Betreibern mobiler Netze angeboten wird.

2) Netzsperren, zu denen sich nunmehr die Diskussion in Richtung des Schaffens gesetzlicher
Voraussetzungen in diversen Gesetzesmaterien gedreht hat.

3) Die Besonderheit der Netzbelastung durch die Covid-Pandemie - die in Osterreich sehr gut und ohne
besondere Auswirkungen auf die Netzneutralitat bewaltigt werden konnte.

4) Neue Entwicklungen im Zusammenhang mit den 5G Frequenzvergaben der Jahre 2019 und 2020.

Vertrauensvolle Zusammenarbeit mit allen betroffenen Marktteilnehmern macht sich gerade in diesem
Zusammenhang besonders bezahlt. Viele der neuen Themen, die eine Verbindung zur Netzneutralitat
aufweisen, werden in Gesprachen mit Betreibern vorweg diskutiert und dann weiterverfolgt. Umgekehrt heif3t
dies auch, dass es in aller Regel keines Verfahrens bedarf, weil sehr viele Unklarheiten vorweg gelost werden
kénnen.

Insgesamt gibt der Stand des offenen Internets in Osterreich auch fiir dieses Berichtsjahr ein positives
Gesamtbild ab. Wir sind uns aber auch der komplexen neuen Herausforderungen, die vor der Tire stehen,
bewusst. Hier die richtigen Fragen zu stellen und Antworten darauf zu finden, ist der Anspruch, dem wir uns
im kommenden Jahr stellen werden.
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Um diesem Anspruch in Zukunft gerecht zu werden und fokussiert, bedarfsgerecht und zielgerichtet - kurz
agil - auf die Vielfalt an Themen, die gegenwartig in der Regulierung bzw. mit den digitalen Herausforderungen
verbunden sind, einzugehen, haben wir im letzten Jahr das Thema Netzneutralitdt in einem eigenen
Team gebiindelt und einen interdisziplinaren ,one-stop-shop" geschaffen. Damit konnen wir besser den
Anforderungen von Konsumentinnen und Konsumenten und Unternehmen entsprechen. Nur mit umfassendem
Know-how ist es moglich, richtige Entscheidungen, wo gefordert, auch proaktiv zu treffen.

An dieser Stelle mochte ich auch den Expertinnen und Experten aus dem Netzneutralitatsteam, allen voran Frau
Mag. Belma Abazagic, flir ihre ausgezeichnete Arbeit im Thema und ganz besonders auch fiir die Erstellung
dieses Berichts danken. Neben dem taglichen Arbeitspensum ist es nicht immer ganz einfach, die notwendige
Geduld und Zeit zu finden, einen wirklich fundierten Report, so wie der vorliegende einer ist, zu erstellen!

In diesem Sinne wiinsche ich lhnen einen interessanten Riickblick in die noch junge Vergangenheit der

Netzneutralitat, der eigentlich gleichzeitig auch ein Blick in die Zukunft ist, oder zumindest eine Grundlage fir
eine Abschatzung dafiir bietet, wohin die Entwicklung gehen wird.

Dr. Klaus M. Steinmaurer

Geschéftsfihrer
Wien, Fachbereich Telekommunikation und Post
im Juni 2021 RTR
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Der lange Weg zur
Netzneutralitats-Verordnung

Wahrend heute die Bedeutung von Netzneutralitdt zumindest dem Grunde nach auf einen breiten Konsens
stoBt, war die Intensitat der Diskussionen vor 8 bis10 Jahren eine ganz andere. An der Wurzel dieser Debatte
stand die technische Entwicklung, die es moglich machte, im Internet, das bis dahin neutral gegeniiber allen
Anwendungen gewesen war, spezifischen Verkehr zu erkennen, zu lenken und unterschiedlich zu behandeln.
Damit wurde Anbietern von Internetzugangsdiensten (ISP) die Option eréffnet, diese Moglichkeiten auch
zu monetarisieren, d.h. ggf. exklusive Vertrdge mit Anbietern von (eigenen oder fremden) Onlineinhalten
abzuschlieBen, Entgelte fiir die Zustellung des Datenverkehrs bestimmter Dienste zu den Kundinnen und
Kunden zu verlangen oder die Qualitaten nach verschiedenen Kriterien zu differenzieren (priorisieren) oder
auch zu blockieren. Zwar war die Diskussion rund um Online-Plattformen nicht so zugespitzt, wie sie sich
heute mit der neuen Urheberrechte-RL', den Entwiirfen zum Digital Markets Act (DMA)? und Digital Services
Act (DSA)?® darstellt, aber auch vor zehn Jahren war die Diskussion bereits dadurch gekennzeichnet, dass
Anbieter von Onlineinhalten (sei es als Host fremder Inhalte oder als Anbieter von eigenem Content) haufig
groBe amerikanische Unternehmen waren, die - so hieBB es aus Sicht vieler Netzbetreiber - einen Beitrag
zum Ausbau der kostenintensiven Zugangsnetze zu leisten hatten.* Der Datenverkehr sollte in diesem Sinn
unterschiedlich behandelt werden kénnen. Die Anbieter von Onlineinhalten ihrerseits machten geltend, dass
es die Nachfrage der Kundinnen und Kunden des Zugangsnetzes sei, die diesen Verkehr induziert und der
Teilnehmer bzw. die Teilnehmerin mit seinem Vertrag auch den freien Zugang zum offenen Internet - entweder
unbeschrankt tiber eine Flatrate (wie zumeist in Festnetzen iblich) oder eben mengenbeschrankt (im Fall von
Mobilnetzen) - bezahle. Samtlicher Verkehr und die damit verbundenen Kosten waren damit grundséatzlich
abgegolten, der Nutzer bzw. die Nutzerin misse zu allen legalen Angeboten des Internets Zugang haben
und Zusatzentgelte waren allenfalls eine Ausnutzung des Terminierungsmonopols oder dienten dem Schutz
eigener Dienstleistungen vor unliebsamer Konkurrenz. Die Nachfrage des Kunden bzw. der Kundin nach
Internetzugangsdiensten wiirde nicht bestehen, gédbe es massive Einschrankungen in der Nutzung.

Auf einer darlber liegenden politisch-6konomischen Ebene ging es um weit mehr: Soll das offene Internet,
in dem jeder ,over-the-top"” - ohne komplizierte Vertrage mit vielen verschiedenen ISPs abschlieBen zu
missen - sein Angebot an Endkundinnen und Endkunden erbringen kann, weiterhin bestehen bleiben? Oder
soll es schlicht in eine neue Phase der Vermarktung eintreten? Bereits damals war das Internet der zentrale
Innovationsmotor und so wurde die Diskussion nicht nur durch telekommunikationsspezifische Aspekte
beeinflusst, sondern auch durch die Diskussionen liber die Auswirkungen auf den Innovationsstrom auf
nachgelagerten Méarkten sowie durch Forderungen nach umfassender Berlicksichtigung der demokratischen
Grundrechte gepragt. Denn Forderungen nach Netzneutralitdt sind und waren schon immer untrennbar mit
dem Grundrecht auf Meinungsfreiheit verbunden.

Der Beginn des letzten Jahrzehnts war demnach in vielen Landern von Diskussionen gekennzeichnet, wie
man mit diesen Fragen umzugehen habe. Die Antworten darauf waren unterschiedlich: In manchen Landern
vereinbarte die Industrie eigene Codes of Conduct (etwa UK und Skandinavien), in anderen wieder gaben
sich einzelne ISPs Regeln. In Osterreich bestand zu dieser Zeit erhebliche Unsicherheit dariiber, welche
Geschaftsmodelle nun mit den neuen technischen Moglichkeiten einerseits und mit dem Grundgedanken der
Netzneutralitat andererseits vereinbar sein konnten und welche von der Regulierungsbehdrde als unvereinbar
angesehen wiirden. Man wartete auf eine europdische Losung, weil klar war, dass Netzneutralitat nicht auf

! Bichtlinie (EU) 2019/790 lber das Urheberrecht und die verwandten Schutzrechte im digitalen Binnenmarkt und zur
Anderung der Richtlinien 96/9/EG und 2001/29/EG, ABI 2019 L 130, 112.

2 Vorschlag flr eine Verordnung lber bestreitbare und faire Méarkte im digitalen Sektor (Gesetz iiber digitale Méarkte), COM
(2020) 842 final.

®  Vorschlag fiir eine Verordnung iiber einen Binnenmarkt fiir digitale Dienste (Gesetz (iber digitale Dienste) und zur Anderung
der Richtlinie 2000/31/EG, COM (2020) 825 final.

4 Diese Diskussion wird nach wie vor vereinzelt gefiihrt. Vgl. etwa https://www.serentschy.com/the-regulatory-journey-
from-a-european-perspective/. In diesem Beitrag, der auch auf eine empirische Untersuchung zum Einfluss der
Netzneutralitatsregelungen auf den Glasfaserausbau in OECD Landern verweist, wird festgehalten: ,Monetization options
for telcos are shrinking; in particular EU Net Neutrality rules are limiting monetization options for telcos.”
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nationaler Ebene verhandelt werden kdnne, sondern zumindest EU-weit einheitliche Regeln bestehen miissten.
Anderes ware gegen den Binnenmarkt gewesen, hatte Transaktionskosten und negative wirtschaftliche Effekte
mit sich gebracht. Die lange Wartezeit auf eine européaische Losung und der Druck der ISPs hatte kurzfristig
auch zu Uberlegungen gefiihrt, eigene Netzneutralititsregelungen fiir Osterreich zu schaffen, wovon aber
letztlich Abstand genommen wurde.

Parallel zu Aktivitaten des Fachbereichs Telekommunikation und Post der RTR hatte auch die Vereinigung
Européischer Regulierungsbehorden (BEREC) bis 2013 mehrere Aspekte des Themas (z.B. Quality of Service,
Transparenz, IP-Interconnection, potentielle Wettbewerbsprobleme) analysiert und stand im Austausch mit
dem Europaischen Parlament und anderen Institutionen. Eine umfassende Position zum Thema war aber bis
dahin nicht bezogen.

Im September 2013 prasentierte die Europaische Kommission den Entwurf zum Digital Single Market,®
in dem sogenannte Spezialdienste neben dem klassischen Internetzugangsdienst angedacht, aber auch
zahlreiche andere Themen jenseits der Netzneutralitat (etwa Vereinheitlichung von Wholesale-Produkten,
netzlibergreifende Qualitdtssicherung, Allgemeingenehmigung, Roaming etc.) aufgegriffen wurden. Um den
Osterreichischen Marktteilnehmern die Sichtweise der Regulierungsbehoérde zu vermitteln und eine Position in
die Gemeinschaft der Regulierungsbehorden zu tragen, veréffentlichte die RTR im Mai 2013 ein Positionspapier
zur Netzneutralitat®, in dem sie auf die wichtige Rolle des Internets fiir Gesellschaft und Wirtschaft in Osterreich
und Europa hinwies und sich flir den Erhalt des innovations- und wachstumsfordernden, offenen Charakters
des Internets aussprach.

Anlasslich des Beschlusses des Europaischen Parlaments zum Verordnungsentwurf lber einen Digital
Single Market im September 2013 und den Beratungen im Rat der Européischen Union darlber, riickte das
Thema Netzneutralitat im Jahr 2014 in den Mittelpunkt der européischen Digitalpolitik. Netzneutralitat hatte
sich um diese Zeit von einem fiir Insider relevanten Randthema zu einem der meist diskutierten Themen in
telekommunikations- und medienregulatorischen Fachkreisen und einem Tech-Thema der breiten Offentlichkeit
entwickelt. Eine Reihe von Veranstaltungen und Konsultationen - unter anderem jene des Europarates - folgten.
Verantwortlich daflir waren sowohl Entwicklungen auf européischer Ebene als auch in den USA, die von den
Medien breit aufgegriffen und diskutiert wurden. Die teilweise Aufhebung der Netzneutralitdtsregelung der
US-amerikanischen Regulierungsbehérde FCC durch ein Gericht’” und die darauffolgende Diskussion Ulber
den Erlass neuer Regeln (die die Mdglichkeit von Priorisierungen vorsahen) fiithrten in den USA Anfang 2015
schlieBlich zur Einordnung des Internets in Section Il des dortigen Telecommunication Act, d.h. als Common
Carrier Regulation und nicht als unregulierten Dienst der Informationsgesellschaft.2 Damit bestand fiir die
FCC auch die Mdglichkeit regulatorisch einzugreifen. Die Debatte wurde in den USA sehr intensiv und mit
groBer Beteiligung gefiihrt (z.B. erhielt die FCC mehr als 4 Millionen Inputs in der Konsultation). Auch einzelne
Geschaftsmodelle (z.B. Zero-Rating, Spezialdienste) standen prominent im Mittelpunkt.

®  Vorschlag fir eine Verordnung tber MaBnahmen zum européischen Binnenmarkt der elektronischen Kommunikation und
zur Verwirklichung des vernetzten Kontinents und zur Anderung der Richtlinien 2002/20/EG, 2002/21/EG und 2002/22/EG
und der Verordnungen (EG) 1211/2009 und (EU) 531/2012, COM (2013) 627 final.

5 https://www.rtrat/TKP/was_wir_tun/telekommunikation/weitere-regulierungsthemen/netzneutralitaet/ nnpositionpaper.
de.html

7 Diskussionen rund um die Netzneutralitdt gab es in den USA bereits in den 90er Jahren des letzten Jahrhunderts.
In der konkreten Entscheidung ging es um ein Verfahren Verizons gegen die FCC. Letztere hatte 2010 festgelegt, dass
Internetprovider jederzeit transparent liber die Verwaltung des Datenverkehrs informieren missen, keine Inhalte blockieren
und Datenpakete nicht ,unangemessen” diskriminieren durfen.

8 Diese Regelung wurde mit einer Reklassifikation des Internets in Richtung Section 1 (Dienste der Informationsgesellschaft
aufgehoben) am 11.06.2018 in der Ara Trump unter dem FCC Chairman Ajit Pai abgeédndert. Seither bestehen keine
einheitlichen Netzneutralitatsregeln in den USA. Ob sich der von Vizeprasidentin Kamala Harris (Demokraten) im Sinn einer
Wiedereinflihrung bundeseinheitlicher Regeln gefiihrte Wahlkampf, letztlich in einem neuen Gesetz niederschlagen wird,
bleibt abzuwarten. Weitere Einsichten dazu werden in der Veranstaltung des Fachbereichs Telekommunikation und Post der
RTR ,5 Jahre Netzneutralitat” am 06.07.2021 von Prof. Barbara van Schewick prasentiert.
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In Osterreich wurde im Oktober 2014 eine Veranstaltung mit dem Titel ,Netzneutralitdt im Lichte der
Konvergenz" unter hochkaratiger nationaler und internationaler Beteiligung organisiert, in der viele der
Grundfragen thematisiert wurden. Weitere Gesprache mit den ISPs folgten.

Im Juli 2015 wurde, nach intensiver Diskussion, ein erster Verordnungsvorschlag verdffentlicht und im
November desselben Jahres schlieBlich die Netzneutralitats-Verordnung (TSM-VO) der Europdischen Union
erlassen.® Die neuen Regeln waren ab dem 30. April 2016 anwendbar. Mit der Verordnung wurde auch BEREC
verpflichtet, Leitlinien zur Auslegung der Verordnung bis spatestens Ende August 2016 zu veroffentlichen. Die
Leitlinien sollten diese konkretisieren und eine moglichst einheitliche Anwendung der Verordnung innerhalb
der Europaischen Union - im Sinne des Binnenmarktes sicherstellen. Der Entwurf der Leitlinien wurde
schlieBlich ab Juni 2016 flir sechs Wochen konsultiert. Die Beteiligung an diesem Prozess war - vor allem von
Seiten der Zivilgesellschaft - enorm. Mit mehr als 480.000 Eingaben war es die umfangreichste Mitwirkung der
Offentlichkeit in der Geschichte BERECs.

Letztlich wurden mit der Netzneutralitats-Verordnung und den Leitlinien 2016 von BEREC™ die Eckpfeiler fiir
den nachfolgenden Vollzug in den Mitgliedstaaten geschaffen. Die Netzneutralitats-Verordnung ist auch heute
noch unverandert in Geltung und Grundlage des jahrlichen nationalen und Europaischen Berichtswesens zum
Vollzug - und damit auch Basis des vorliegenden Berichtes. Die BEREC-Leitlinien wurden nach ersten Jahren
der Praxis im Jahr 2020 einer Revision unterzogen und stellenweise erganzt."

¢ Verordnung (EU) 2015/2120 des Européischen Parlaments und des Rates vom 25.November 2015. Die Verordnung ist nicht
nur die rechtliche Grundlage fiir die Netzneutralitat, sondern auch flir den Bereich des Roaming.

" BoR (16) 127.

™ BEREC Guidelines on the Implementation of the Open Internet Regulation, BoR (20) 112. https://berec.europa.eu/
eng/document_register/subject_matter/berec/regulatory_best_practices/guidelines/9277-berec-guidelines-on-the-
implementation-of-the-open-internet-regulation
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Die Themen zu Beginn
des Vollzugs

Portsperren

Ein Thema, das vor allem in den ersten Jahren der Netzneutralitats-Verordnung stark im Fokus stand, aber
auch danach oftmals die Regulierungsbehorde beschéftigte, sind Portsperren.

Zum Hintergrund: Technisch werden im Internet Daten (iber das Internet Protocol (IP) unter Zuhilfenahme von
Transportprotokollen wie dem Transmission Control Protocol (TCP) oder dem User Datagram Protocol (UDP)
Ubertragen. Beide Protokolle bieten weiterhin die Mdglichkeit, verschiedenen Diensten unterschiedliche
Identifikationsnummern, sogenannte ,Ports" zuzuweisen. Dies ist insbesondere auf Server-Seite wichtig: Sollen
mehrere unterschiedliche Dienste auf derselben IP-Adresse betrieben werden, erlauben unterschiedliche
Port-Nummern eine Zuteilung von eingehendem Verkehr zum jeweiligen Dienst. Bekannte Portnummern sind
etwa 443 (HTTPS), 80 (HTTP) oder 465 (SMTPS).

Um Dienste betreiben und nutzen zu kdénnen, ist es demnach unerlasslich, dass jeglicher Datenverkehr,
unabhéngig von der Port-Nummer, auch zugestellt wird. Dies wird durch die Netzneutralitats-Verordnung
sichergestellt, die ein ,Blockieren” von Diensten ohne sachliche Rechtfertigung verbietet. Derzeit werden in
Osterreich Port-Sperren eingesetzt und auf diese Weise bestimmte Dienste blockiert, um die Integritat und
Sicherheit des Netzes, die durch veraltete oder unsichere Dienste gefdhrdet werden kdnnte, aufrechtzuerhalten.
Bei dieser Zulassigkeitsprifung findet immer eine Abwagung zwischen der Hohe des Risikos und der
moglichen Beschrankung im Angebot und in der Nutzung von Diensten statt. Dies kann auch dazu fiihren,
dass gewisse Sperren nur fiir eine bestimmte Zeit - bis die konkrete Gefahr abgewandt ist - gesetzt werden
diirfen. In den vergangenen Jahren gab es zahlreiche Beispiele daftir, wenn etwa von Betreibern eine groBere
Anzahl an Kundenmodems eigensetzt wurde, die auf bestimmten Wartungsports anféllig fiir Angriffe waren
und der entsprechende Port deshalb im Betreibernetz gesperrt werden musste. In solchen Fallen wurde
von der Regulierungsbehorde jeweils eine Frist vorgesehen, in der die ISPs das anfallige Kundenequipment
auszutauschen und danach die Portsperre wieder zu 6ffnen hatten.

Ein Uberblick {iber aktuelle Entscheidungen zu Portsperren findet sich im Bericht unter Teil Il, Abschnitt 3.1,

Offentliche vs. private IP-Adressen

Die Netzneutralitats-Verordnung sieht ein weitestgehend offenes Internet vor: Ein Internet, an dem nicht
nur einige groBe Inhaltsanbieterinnen bzw. -anbieter und viele Inhaltsnutzerinnen bzw. -nutzer teilnehmen,
sondern vielmehr ein Internet, in dem jeder Endnutzer und jede Endnutzerin beide Rollen einnimmt -
Inhaltsproduzentinnen und Inhaltsproduzenten sowie Inhaltskonsumentinnen und Inhaltskonsumenten.

Die Netzneutralitats-Verordnung rdumt Endnutzerinnen und Endnutzern nicht nur das Recht ein, Anwendungen
oder Dienste, Informationen und Inhalte abzurufen, sondern vielmehr auch eigene Inhalte zu verbreiten und
eigene Dienste anzubieten. Solche Anwendungen und Dienste erstrecken sich dann iber Smart-Home-Geréate
flir den personlichen Gebrauch (etwa ,smarte” Thermometer oder Wetterstationen), beinhalten das Teilen von
Dateien mit Network Attached Storages (NAS) bis hin zu von Konsumentinnen und Konsumenten betriebenen
Webservern.

Eine Grundvoraussetzung, um solche Dienste anbieten zu kdnnen ist, dass auf den jeweiligen Dienst auch
direkt zugegriffen werden kann. Technisch gesehen bedeutet das, dass dem Endnutzer bzw. der Endnutzerin
eine offentliche IP-Adresse zugewiesen werden muss, anhand derer Dritte auf seine bzw. ihre Dienste zugreifen
kénnen. In Analogie zur klassischen Telefonie ware das etwa damit vergleichbar, dass eine Teilnehmerin bzw.
ein Teilnehmer eine Telefonnummer bendtigt, um direkt von Anderen angerufen werden zu kdnnen.
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Wahrend in der Vergangenheit den Endnutzerinnen und Endnutzern in der Regel unmittelbar offentliche IPv4-
Adressen zugewiesen wurden, werden heute - besonders in Mobilfunknetzen - eher private IP-Adressen (unter
Einsatz von Network Address Translation [NAT]) zugewiesen. Die Grlinde hierfiir liegen neben technischen
Aspekten etwa auch im Wunsch der ISPs, an 6ffentlichen Adressen zu sparen, die wie im Fall von IPv4 knapp
sein konnen. Wenn sich mehrere Nutzerinnen und Nutzer eine einzige 6ffentliche IPv4-Adresse iber NAT teilen
mussen, wird es ihnen in der Praxis nicht moglich sein, eigene Dienste anzubieten. Es gibt zwar technische
Ldsungen, um bestimmte Dienste auch in solchen Fallen anbieten zu kénnen, etwa durch die Zuweisung von
offentlichen IPv6-Adressen anhand derer Endnutzerinnen und Endnutzer auf eigene Geréate zugreifen kdnnen,
allerdings ist die reine Zuteilung einer IPv6-Adresse - zumindest aktuell - noch nicht ausreichend, da weite
Teile des Internets noch uber keine IPv6-Konnektivitat verfligen. Die Zuteilung einer IPv4-Adresse hingegen
ist angemessen, da praktisch das gesamte Internet tiber IPv4-Konnektivitat verfligt.

Aus alldem folgt, dass Endnutzerinnen und Endnutzer ein Recht darauf haben, auf Anfrage beim ISP durch
diesen eine kostenlose, zumindest 6ffentliche dynamische IPv4-Adresse zu erhalten. Eine dynamische IP-
Adresse ist deshalb ausreichend, da Endnutzerinnen und Endnutzer durch Nutzung von ,Dynamischen
DNS"-Diensten eigene Domains mit solchen wechselnden IP-Adressen hinterlegen kdnnen. Da Verbindungen
auch nur héchstens nach 31 Tagen' getrennt werden diirfen, ist somit ein weitgehend unterbrechungsfreies
Anbieten von Diensten madglich. Eine Verrechnung von Entgelten fiir 6ffentliche dynamische IPv4-Adressen ist
unzulassig, da die Moglichkeit der Diensterstellung als Teil des Internetzugangs anzusehen ist.

Die Regulierungsbehérde setzte sich bereits kurz nach Inkrafttreten der Netzneutralitdts-Verordnung mit
diesem Thema auseinander: Mitte 2016 leitete sie ein Aufsichtsverfahren gegen einen ISP ein, weil dieser ein
Produkt angeboten hatte, bei dem offentliche IPv4-Adressen nur gegen Entgelt bezogen werden konnten.
Dem ISP wurde untersagt, weiterhin Entgelte fiir die Zuweisung dynamisch-offentlicher IPv4-Adressen zu
verlangen und es wurde ihm aufgetragen, bereits verrechnete Betrage zuriickzuerstatten.® Im Sommer 2020
bestatigte das Bundesverwaltungsgericht diese Entscheidung der Regulierungsbehdérde. Eine Entscheidung
des Verwaltungsgerichtshofs (VwGH) ist noch ausstandig. Im Friihjahr 2021 erging auch gegen einen anderen
ISP eine gleichlautende Entscheidung der Telekom-Control-Kommission (TKK).“

Seit 2017 wird durch die Regulierungsbehdrde das Endnutzerrecht auf Zuteilung einer offentlichen 1Pv4-
Adresse gegentiber allen ISPs, unabhédngig von deren GroRBe, durchgesetzt. Da nur ein kleiner Teil der
Endnutzerinnen und Endnutzer offentliche IPv4-Adressen beantragt, ist die Einrdumung dieses Rechts auch
fur kleine ISPs und neue Marktteilnehmer maoglich.

Trennung von IP-Verbindungen

Neben der Notwendigkeit einer offentlichen IPv4-Adresse, um eigene Dienste bereitzustellen, schrankt auch
eine in kurzen Zeitraumen regelmafig wiederkehrende automatische Trennung der Internetverbindung (IP-
Verbindungen) die Endnutzerinnen und Endnutzer in ihrem Recht ein, selbst Dienste bereitzustellen.

Vor Inkrafttreten der Netzneutralitats-Verordnung war es unter den ISPs teilweise (iblich, die Datenverbindung
(IP-Verbindungen) ihrer Kundinnen und Kunden nach einem bestimmten Zeitraum (i.d.R. 24 Stunden)
automatisch zu trennen. Dabei wurde auch keine Riicksicht auf bestehende Internetverbindungen genommen,
d.h. die Trennung erfolgte immer nach diesem Zeitraum und nicht nur im Falle eines Leerlaufs. Die von den ISPs
hierflir angegebenen Begriindungen reichten von technischen Erwdgungen hinsichtlich der IP-Adressvergabe
bis zu durch diese MaBnahme behaupteten Schutzwirkungen zugunsten der Privatsphare der Nutzerinnen
und Nutzer. Problematisch ist diese Mal3nahme vor allem durch die Neuvergabe einer dynamisch-offentlichen
IP-Adresse selbst bei automatischer Wiederverbindung des Endgerates. Bis ein genutzter dynamischer DNS-
Dienst die Anderung der IP-Adresse erkennt und Clients auf den aktuellen Stand gebracht hat, kdnnen mehrere
Minuten bis zu einer halben Stunde vergehen. Durch die Haufigkeit der Trennung stellt dies im Ergebnis eine

2 Siehe dazu unter ,Trennung von IP-Verbindungen".
B https://www.rtr.at/TKP/aktuelles/entscheidungen/entscheidungen/R3_16_Bescheid_18122017.de.html
“ https://www.rtr.at/TKP/aktuelles/entscheidungen/entscheidungen/R9_19.de.html

[_JRTR
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unverhaltnismalige Einschrankung des Rechts der Endnutzerin bzw. des Endnutzers nach Art. 3 Abs. 1 TSM-
VO dar.

Uber die Tatsache, dass eine Trennung der IP-Verbindung in 31 Tagen unterschreitenden Zeitabstanden
die Endnutzerrechte des Art.3 Abs.1 TSM-VO verletzt, entschied die Regulierungsbehorde bereits 2017
formell in einem Verfahren gegen einen ISP!® Die Rechtsansicht der Regulierungsbehérde wurde durch das
Bundesverwaltungsgericht (BVwG) bestatigt, eine Entscheidung des VwGH ist noch ausstandig.

2.4 Spezialdienst Video-On-Demand (VoD)

2016 leitete die Telekom-Control-Kommission ihr erstes Verfahren wegen des Verdachts auf VerstoBe gegen
die Netzneutralitats-Verordnung ein. Neben Fragen rund um Diensteunterbrechungen nach 24 Stunden bzw.
die Zuweisung von dynamisch-offentlichen IP-Adressen nur gegen Zusatzentgelt beschaftigte sich die TKKim
Zuge des Verfahrens auch mit dem Themenfeld der sogenannten Spezialdienste.

Im Zentrum des Verfahrens stand das aus zwei Komponenten bestehende Produkt ,A1TV": einem linearen live-
IP-TV Dienst und einem Videoabrufdienst mit einer ,catch-up TV-Komponente". Wahrend fiir den isosynchronen
linearen IPTV Dienst die Leitlinien von BEREC die Einordnung als Spezialdienst eindeutig bejahten,® war eine
solche Einstufung der VoD-Komponente angesichts vieler am Markt bestehender Konkurrenten (wie etwa
Netflix, Amazon, YouTube, Maxdome, Flimmit etc.) zweifelhaft. Uberdies bestanden beim ISP zu der Zeit auch
Uberlegungen zur Einrichtung einer neuen TV Plattform, deren technische Ausgestaltung vorerst unklar war.
Zu klaren war die Frage, ob dieses Produkt tatsachlich Qualitdtsanforderungen nach sich ziehe, die liber die
des allgemeinen Internetzugangsdienstes hinausgingen und daher eine Einstufung als Spezialdienst nach
Art. 3 Abs. 5 der TSM-VO rechtfertigten.

Das Ergebnis eines von der TKK beauftragten Gutachtens war, dass die Priorisierung weder in technischer
noch in wirtschaftlicher Hinsicht eine Notwendigkeit war. Vielmehr wurde bei der technischen Lésung (einem
constant bitrate Verfahren), die vom ISP bereits Jahre zuvor eingerichtet wurde, die Plattform des linearen
IPTV-Dienstes auch fiir die VoD-Komponente eingesetzt. Die TKK untersagte daher diese Priorisierung.

Dieses Verfahren war auch deshalb von besonderem Interesse, weil nicht nur erstmalig die Frage nach
der Uberpriifung eines Dienstes als Spezialdienst untersucht und beantwortet wurde, sondern auch, weil
die Verbindung von Diensten, die Wettbewerbsverhaltnisse und die Zeitgebundenheit von Spezialdiensten
thematisiert wurden.

Die Entscheidung der TKK sah schlieBlich einen Ubergangszeitraum von drei Jahren vor, weil das Produkt
bereits vor dem Inkrafttreten der Netzneutralitits-Verordnung auf dem Markt angeboten wurde und eine
groBBere Verbreitung hatte. Nach Ablauf dieser Frist sollte die VoD-Komponente nicht mehr mit Priorisierung
angeboten werden diirfen.

Die Entscheidung der TKK wurde beim BVwG bekampft, welches sich im April 2021 der Ansicht der
Regulierungsbehorde anschloss und die Beschwerde des ISP als unbegriindet abwies. Auch aus Sicht
des BVwG gab es keine objektiv technische Notwendigkeit, den genannten Dienst zu optimieren, um ein
Qualitatsniveau zu erflllen, welches (iber jenes der nicht ,priorisierten” Datenlibertragung hinausgeht.
Auch die Vorschreibung einer dreijahrigen Abstellungsfrist ab Zustellung des angefochtenen Bescheides
zur Beendigung des rechtswidrigen Zustandes wurde seitens des BVwG nicht als rechtswidrig erkannt.
Gleichzeitig wurde eine ordentliche Revision der Entscheidung durch den VwGH zugelassen.” Aufgrund der
Erhebung einer Revision wurde die Entscheidung des BVwG nicht rechtskraftig. Eine Entscheidung des VwGH
steht derzeit noch aus.

s https://www.rtr.at/TKP/aktuelles/entscheidungen/entscheidungen/R3_16_Bescheid_18122017.de.html
s BoR (16) 127, 113.
7 BVwG 23.04.2020 W120 2183616-1/29E.
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2.5 Revision der Netzneutralitats-VO und der BEREC-Guidelines

Am 30. April 2019 veroffentlichte die Kommission einen Bericht zur Umsetzung der TSM-VO. Ziel des Berichts
war es, die Bestimmungen der Netzneutralitats-Verordnung zu uberpriifen. Die Kommission kam in ihrem
Bericht zum Schluss, dass die Grundsatze der Verordnung weiterhin angemessen und wirksam sind, um
die Rechte der Endnutzer zu schiitzen und das Internet als Innovationsmotor zu fordern: ,Verglichen mit der
Situation im Jahr 2015, als die Verordnung noch nicht galt, duBern sich Endnutzer und Anbieter von Inhalten und
Anwendungen mit dem heutigen Stand der Dinge sehr zufrieden. Die Anbieter von Internetdiensten unterstiitzen
die Prinzipien eines offenen Internets ebenfalls und sind nicht der Ansicht, dass diese Prinzipien gedndert
werden missten.”® Um diese Phase der Regulierungsstabilitat fortzusetzen, die Rechte der Endnutzerinnen
und Endnutzer weiterhin zu schiitzen und um den offenen Zugang zum Internet zu férdern, wurden keine
Anderungen der TSM-VO vorgeschlagen. Die Kommission wird die Marktentwicklungen weiter beobachteten
und weiterhin eng mit BEREC zusammenarbeiten, da ,dessen Koordinationsverfahren die Mitgliedstaaten
erfolgreich zu einer Konvergenz bei ihrer Entscheidungsfindung gefiihrt hat"!® Ein neuer Kommissionsbericht
zur TSM-VO wird vier Jahre nach dem ersten Bericht verdffentlicht, also im Jahr 2023.

BEREC veroffentlichte am 17. Juni 2020 aktualisierte Leitlinien zur TSM-VO, um unter Berlicksichtigung der
aktuellen Marktentwicklungen weiterhin einerseits zu einer europaweit konsequenten und einheitlichen
Anwendung der TSM-VO und andererseits zur Rechtssicherheit fiir alle Stakeholder beizutragen.? Der Fokus
von BEREC und der BEREC Open Internet Arbeitsgruppe in den Jahren 2019 und 2020 war vor allem auf die
Uberarbeitung der 2016 erstmals verdffentlichten Leitlinien gerichtet. Unter anderem fand dazu am 29. Mai
2019 ein Workshop mit Stakeholdern statt. Hierbei wurden bereits erste Themenschwerpunkte der Leitlinien
diskutiert. Zwischen 10. Oktober 2019 und 28. November 2019 wurde der aktualisierte Leitlinienentwurf
offentlich konsultiert. Es gab insgesamt 52 Stellungnamen von unterschiedlichen Stakeholdern, die alle
- bis auf zwei als vertraulich deklarierte Stellungnahmen - auf der BEREC-Website abrufbar sind. BEREC
stellte dazu fest, dass aufgrund der Stellungnahmen keine wesentlichen Anderungen beim aktualisierten
Leitlinienentwurf ndtig seien. Daher erfolgten lediglich einige Klarstellungen. Dazu verdffentlichte BEREC auch
einen Konsultationsbericht? und einen Textvergleich?? der BEREC Leitlinien 2020 zu den BEREC Leitlinien
2016. Die aktuellen Leitlinien enthalten u.a. Anpassungen bzw. Klarstellungen hinsichtlich Vereinbarungen
zwischen ISPs und Endnutzerinnen bzw. Endnutzern, Zero-Rating, VerkehrsmanagementmaBnahmen,
Spezialdiensten sowie TransparenzmaBnahmen. Auch bei der Aktualisierung der Leitlinien hat sich der
Fachbereich Telekommunikation und Post der RTR, der seit Jahren aktiv und federfiihrend an den regelméaRBigen
Koordinationsmeetings der BEREC Open Internet Arbeitsgruppe mitwirkt, intensiv eingebracht. In weiterer
Folge wurde in Kooperation mit der Bundesnetzagentur die (nichtautorisierte) deutsche Ubersetzung der
BEREC-Leitlinien aus 2016 durch den Fachbereich Telekommunikation und Post der RTR angepasst.?®

8 Europaische Kommission, Bericht der Kommission an das Européische Parlament und den Rat (iber die Umsetzung der
Bestimmungen zum freien Internetzugang der Verordnung (EU) 2015/2120 (COM [2019] 203 final), 30.04.2021, 13,
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1557236522800&uri=CELEX%3A52019DC0203

' Europaische Kommission, Bericht der Kommission an das Europdische Parlament und den Rat iber die Umsetzung der
Bestimmungen zum freien Internetzugang der Verordnung (EU) 2015/2120 (COM [2019] 203 final), 30.04.2021, 13,
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1557236522800&uri=CELEX%3A52019DC0203

20 BEREC Guidelines on the Implementation of the Open Internet Regulation, BoR (20) 112. https://berec.europa.cu/
eng/document_register/subject_matter/berec/regulatory_best_practices/guidelines/9277-berec-guidelines-on-the-
implementation-of-the-open-internet-regulation

https://berec.europa.eu/eng/document_register/subject_matter/berec/reports/9276-berec-report-on-the-outcome-of-
the-public-consultation-on-draft-berec-guidelines-on-the-implementation-of-the-open-internet-regulation

2 https://berec.europa.eu/eng/document_register/subject_matter/berec/reports/9276-berec-report-on-the-outcome-of-
the-public-consultation-on-draft-berec-guidelines-on-the-implementation-of-the-open-internet-regulation

% https://www.rtr.at/TKP/was_wir_tun/telekommunikation/weitere-regulierungsthemen/netzneutralitaet/2020-06-11_
BEREC_Leitlinien_Netzneutralitaet.pdf
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DAUERBRENNER DER LETZTEN FUNF JAHRE

Dauerbrenner der letzten
finf Jahre

Netzsperren

Zur Gewadbhrleistung der Netzneutralitat sieht die Netzneutralitats-Verordnung vor, dass ISPs Inhalte im
Netz nicht sperren dirfen. Ausnahmen hiervon sind nur in sehr beschranktem AusmaR zulédssig, wenn etwa
eine besondere gesetzliche Regelung zur Sperre verpflichtet. So ist seit bereits 20 Jahren im Urheberrecht
vorgesehen, dass ISPs zu Netzsperren zu strukturell rechtsverletzenden Websites verpflichtet werden
kénnen. Dies fiihrte in der Vergangenheit zu diversen Gerichtsverfahren zwischen ISPs und Rechteinhabern,
die regelmaBig vor den nationalen oder europaischen Hochstgerichten endeten. Neuerdings sehen auch
andere europaische Regelungen, wie etwa die Verbraucherbehdrden-Kooperationsverordnung? und die
Marktiiberwachungsverordnung? mittlerweile Beschrankungsmanahmen zu Online-Inhalten durch diverse
Online-Vermittler vor.

Seit mehreren Jahren setzt sich die Regulierungsbehorde verstarkt mit dem Thema Netzsperren auseinander,
zumal jede ergriffene Netzsperre das Grundprinzip der Netzneutralitat ber(hrt, die MeinungsauBerungsfreiheit
der Internetnutzerinnen und Internetnutzer betreffen kann und die ISPs in eine unerwiinschte Rolle drangt.
Ziel muss hier sein, Wege und Lésungen aufzuzeigen, die allen Beteiligten groBtmdglichen Rechtsschutz und
Rechtssicherheit bieten. Zu diesem Zweck erfolgt eine genaue Beobachtung der nationalen und européischen
gesetzgeberischen Aktivitdten und aktive Einbringung bei der Gestaltung von UmsetzungsmaBnahmen
europaischer Vorgaben in nationales Recht.

Seit 2018 hat die Regulierungsbehorde 29 Verfahren wegen Netzsperren gefilihrt und sichergestellt, dass die
ergriffenen MaBnahmen den Vorgaben der Netzneutralitats-Verordnung entsprechen, nicht tiberméaBig in die
Grundrechte von Internetnutzerinnen und Internetnutzer eingreifen und auch die Rechte anderer Betroffener
wie ISPs oder Websitebetreiber wahren. Von diesen 29 Verfahren waren 23 Aufsichtsverfahren, d.h. hier hatten
die ISPs bereits Netzsperren vorgenommen. Die ibrigen sechs waren sogenannte Feststellungsverfahren,
bei denen die ISPs von sich aus Antrage auf Feststellung des Verbots einer Netzsperre gestellt hatten. Diese
Entscheidungen beschaftigten schlussendlich auch den VwGH, der sich hier erstmals zur Netzneutralitats-
Verordnung duBerte (ausflihrlicher unter Teil I, Abschnitt 4.2).

Im Bereich Netzsperren sind der Austausch mit Stakeholdern, die Offentlichkeitsarbeit und die Beteiligung
an Gesetzgebungsverfahren wesentliche Teile der Arbeit. So wurden in den vergangenen Jahren mehrere
Stellungnahmen zu geplanten Gesetzesvorhaben abgegeben, in denen auf die Bedeutung des freien
Zugangs zum offenen Internet und die technischen Herausforderungen von Netzsperren hingewiesen wurde.
Die Regulierungsbehérde verkennt nicht, dass die Verlagerung von immer mehr Lebensbereichen in die
Onlinewelt ganz neue Herausforderungen mit sich bringt und die Rechtsdurchsetzung hier mitunter schwierig
und langsam sein kann. Andererseits muss betont werden, dass Netzsperren ultima ratio-MaBnahmen sind
und bleiben missen, zumal sie bei exzessiver Anwendung auch Kollateralschaden mit sich bringen und die
Meinungsfreiheit in einer liberalen Gesellschaft gefadhrden konnen. Denn bei Netzsperren besteht regelméaBig
die Gefahr des sogenannten Overblockings. Dem ISP stehen nur bestimmte Mdglichkeiten zur Sperre von
Online-Inhalten zur Verfiigung und diese Sperren umfassen dann oftmals nicht nur illegale, sondern auch
legale Inhalte. Daher miissen solche MaBhahmen sparsam eingesetzt werden.

Ein neuer Bereich, in dem ab Marz 2021 auch Netzsperren verhdngt werden konnen, ist die
europdische  Verbraucherbehordenkooperationsverordnung  (CPC-VO) und das  dazugehorige
Verbraucherbehdrdenkooperationsgesetz (VBKG) als nationales Begleitgesetz. Mit diesen Regelungen

2 Verordnung (EU) 2017/2394 vom 12. Dezember 2017 Uber die Zusammenarbeit zwischen den flr die Durchsetzung der
Verbraucherschutzgesetze zustandigen nationalen Behorden und zur Aufhebung der Verordnung (EG) Nr. 2006/2004, ABI
2017 L 345, 1.

*  Verordnung (EU) 2019/1020 vom 20. Juni 2019 Uber Marktiiberwachung und die Konformitét von Produkten sowie zur
Anderung der Richtlinie 2004/42/EG und der Verordnungen (EG) Nr. 765/2008 und (EU) Nr. 305/2011, ABI 2019 L 169, 1.
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sollen grenziiberschreitende VerstoBe gegen Verbraucherrechte effektiv bekampft werden konnen. Hierzu
arbeiten viele europaischen Behorden koordiniert zusammen. Sie konnen Unterlassungsantrage gegen
ein Unternehmen, das gegen Verbraucherrechte verstoBt, stellen. Im Onlineumfeld kann es aber sein, dass
dieses Unternehmen nicht belangt werden kann, weil es etwa seinen Sitz im einem Drittstaat hat und auf
Aufforderungen nicht reagiert. In diesen Féllen konnen auch Online-Vermittler belangt werden, um den
Versto3 im Internet abzustellen. In Frage kommen Dienste der Informationsgesellschaft, also Access-
Provider, Host-Provider, Caching-Provider, Suchmaschinen-Betreiber, aber auch die Registrierungsstellen fiir
Domainnamen. Diese sollen dann den unzuldssigen Online-Inhalt I6schen oder eine Netzsperre einrichten.
Sofern MaBnahmen durch Online-Vermittler eingerichtet werden sollen, ist in Osterreich die TKK zusténdige
Behorde. Eine Netzsperre ist hier nur nach Uberpriifung der Zulassigkeit durch eine Behdrde méglich. Das
hier geschaffene Verfahren vor der TKK versucht die Herausforderungen und Defizite der Vergangenheit im
Bereich Netzsperren zu l16sen und konnte als Role Model flir Regelungen in anderen Bereichen dienen.

Zero-Rating

Bei Zero-Rating-Angeboten handelt es sich um solche, bei denen der Datenverbrauch der Nutzung bestimmter
Applikationen (Apps) oder Dienste/Inhalte nicht vom inkludierten Datenvolumen des Tarifs abgezogen wird;
dieser Verbrauch hat daher den Tarif von Null (d.h. er unterliegt Zero-Rating). Zero-Rating war und ist Teil
einer breiteren europdischen Debatte zum Thema Netzneutralitdt und wird von mehreren Mobilfunkbetreibern
praktiziert (siehe auch Teil Il, Abschnitt 3.3).

Die Regulierungsbehorde fiihrt ein laufendes Monitoring der am Osterreichischen Markt vorhandenen Zero-
Rating-Produkte durch, um etwaige Einschrdnkungen in der Auswahlfreiheit hinsichtlich der verfligbaren
Dienste, Anwendungen oder Inhalte festzustellen und gegebenenfalls abstellen zu kdnnen. RegelmaBige
Analysen davon werden in den jahrlichen Netzneutralitatsberichten veroffentlicht.

Zero-Rating kann in unterschiedlichen Formen auftreten:

exklusives bzw. nicht-exklusives Angebot des dem Zero-Rating unterliegenden Dienstes (beispielsweise
eines Dienstes, welcher aufgrund von Vertragsbestimmungen bei keinem konkurrierenden ISP Zero-
Rating unterliegen darf)

Angebot, das einen Dienst (eine konkrete Applikation) oder eine Kategorie von Diensten umfasst
Angebot, das in bestimmten Abstdnden aktualisiert wird und auf eine Bestenliste (etwa der Download
in App Stores) referenziert,

ein integriertes Angebot eines ISPs hinsichtlich eigener Dienste,

Angebot, das die Zahlung eines CAPs an den ISP flir das Zero-Rating seiner App gegeniiber Kundinnen
und Kunden vorsieht (,Sponsored data"),

Teil eines Tarifs oder Zusatztarifs, der gegen ein bestimmtes Entgelt durch den Kunden hinzugebucht
werden kann,

Teil eines offenen Vorleistungsangebotes, das von jedem CAP auf Basis einer Vorleistungsvereinbarung
genutzt werden kann,

Angebot, mit dem allenfalls auch technische Differenzierungen verbunden sind (Drosselung des
Angebots, Ungleichbehandlung nach Verbrauch des Datenvolumens),

Angebot, das unterschiedlich eingriffsintensiv bezliglich des dahinterstehenden Verkehrsmanagements
bzw. der MaBnahmen zur Identifikation und Abrechnung des Verkehrs sein kann.

Zero-Rating ist grundsatzlich nicht per se verboten. Es ist aber ISPs untersagt, im Rahmen von Zero-Rating-
Angeboten einzelne Dienste und Services zu verlangsamen oder zu blockieren. Dieser Grundsatz der
Gleichbehandlung gilt auch nach Erreichen des inkludierten Datenvolumens. Zero-Rating-Dienste diirfen also
insbesondere durch sog. technische VerkehrsmanagementmalBnahmen nicht anders behandelt werden als
alle Uibrigen Dienste im Internet auch. Wenn nach Verbrauch des inkludierten Datenvolumens grundsatzlich
keine Websites mehr abgerufen werden kdnnen, hat dies auch fiir Zero-Rating-Dienste zu gelten.?® Neben

% EuGH 15.09.2020 C-807/19 und C-39/19.

[_JRTR
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dieser eindeutig unzuldssigen Form von Zero-Rating sind die anderen Formen einer differenzierteren
Betrachtungsweise zu unterziehen.

Grundsatzlich sind mit Zero-Rating-Angeboten eine Reihe potenzieller Vorteile verbunden. Dazu gehort etwa,
dass Endkundinnen und Endkunden einen Dienst beziehen konnen, ohne dass der Dienst auf ihr im Tarif
inkludiertes Datenvolumen angerechnet wird (d.h. sie kdnnen mehr von diesem Dienst konsumieren). Auch
kénnen etwa ISPs durch Zero-Rating-Angebote neue Endkundinnen und Endkunden gewinnen und sich damit
im Wettbewerb am mobilen Endkundenmarkt gegentiber anderen ISPs differenzieren. Aus Konsumentensicht
kdnnte Zero-Rating, bei entsprechender Entwicklung der Angebote, auch als Zwischenschritt zu Flatrates
interpretiert werden.

Andererseits kdnnen ISPs mit einem Zero-Rating-Angebot auch die Rolle eines Gatekeepers einnehmen. Ein
Zero-Rating-Angebot birgt fiir CAPs auch das Risiko einer Marktfragmentierung und hoher Transaktionskosten
(etwa durch unterschiedliche Vorleistungsvertrage). Mit Zero-Rating wahlt ein ISP allenfalls die Applikationen
aus, die in das Angebot aufgenommen werden; er definiert die Kategorien, grenzt sie ab, bestimmt die
technischen Standards und andere Vorleistungsbedingungen bzw. Voraussetzungen. Hat ein ISP ein Zero-
Rating Angebot, das aber nicht offen flir die Dienste verschiedener CAPs ist, wahlt er de facto Gewinner und
Verlierer auf den nachgelagerten Markten aus. Zero-Rating kann auch einen Einfluss auf den Wettbewerb
zwischen Mobilfunknetzbetreibern (Mobile Network Operator, MNO) einerseits und zwischen MNOs und
Mobile Virtual Network Operators (MVNOs) bzw. Wiederverkaufern (ohne eigenes Mobilfunknetz) andererseits
haben.

Eines der zentralen Bedenken, das die Einflihrung von Zero-Rating-Angeboten begleitet, ist ein moglicher
Anstieg des Preises je Gigabyte, d.h. dass also entweder der Preis des Tarifs steigt und/oder das inkludierte
Volumen verringert wird. Dahinter kdnnte die unternehmerische Logik stehen, dass Kundinnen und Kunden
- wenn ihre am haufigsten verwendeten Applikationen ohnehin zero-gerated werden - weniger zusatzliches
Datenvolumen bendtigen. Aus Sicht der Netzneutralitat ist eine solche Entwicklung bedenklich, da sie der
Endnutzerin bzw. dem Endnutzer immer weniger (nicht zero-geratetes) Datenvolumen (oder Datenvolumen zu
immer hoheren Preisen) zur Verfligung stellt. Es konnte also eine Situation eintreten, in der die Kundin bzw. der
Kunde vergleichbare neue Dienste ggf. nicht mehr ausprobieren kann, ohne Zusatzkosten in Kauf zu nehmen
- was den Innovationsprozess substantiell beeintrachtigen konnte.

Zur Frage der Auswirkungen von Zero-Rating erschienen bisher zwar mehrere theoretische Arbeiten, jedoch in
den ersten Jahren kaum empirische Untersuchungen. Deshalb hatte sich der Fachbereich Telekommunikation
und Post der RTR im Herbst 2018 dazu entschlossen, eine international vergleichende Studie fiir Osterreich
und eine Reihe anderer européischer Lander zu erstellen.?’ Im Rahmen der Studie wurden Tarifdaten von
liber 11.000 Tarifen von mehr als 50 unterschiedlichen Mobilfunknetzbetreibern in 15 EU-Mitgliedsstaaten
im Zeitraum von 2015 bis 2018 mit dem Ziel analysiert, den Effekt von Zero-Rating auf das inkludierte
Datenvolumen, Preise und Preise pro inkludierter Dateneinheit zu ermitteln. Um die Unterschiede zwischen
Tarifen mit und ohne Zero-Rating genauer zu analysieren, wurden Regressionsanalysen verwendet, mit denen
z.B. fiir andere Tarifmerkmale und systematische Unterschiede zwischen Betreibern und im Zeitverlauf (feste
Betreiber und Zeiteffekte) kontrolliert werden kann. Darliber hinaus kam auf Betreiberebene ein Basket-Ansatz
zur Anwendung, der es ermdglichte, die Entwicklungen auf Betreiberebene zu verfolgen.

Insgesamt kam die Studie fiir den genannten Zeitraum zum Schluss, dass es keinen systematischen Effekt von
Zero-Rating auf andere Tarifmerkmale wie inkludierte Daten, Preis und Preis pro Gigabyte zu geben scheint.
Vielmehr scheint der Effekt Giber Lander, den betrachteten Zeitraum und zwischen Anwendungskategorien zu
variieren. Die Ergebnisse stiitzen daher eine einzelfallbezogene Bewertung der (potenziellen) Auswirkungen
von Zero-Rating, wie sie auch schon die Netzneutralitats-Verordnung bzw. - in deren Erlauterung - die
BEREC-Guidelines vorsehen. Ist die Beurteilung von Zero-Rating am Einzelfall (sowie den Auswirkungen
im Aggregat des Marktes) vorzunehmen, so ist auch die Beurteilung der konkreten Wirkung in einzelnen
Landern unter Berlicksichtigung der landesspezifischen Umstande zu beurteilen. Ein allgemeiner Schluss fir
die Beziehung zwischen Zero-Rating und den Tarifmerkmalen (inkludierte Daten und Preis) scheint demnach
nicht angebracht.

2 Die Studie ,Zero-Rating in the EU" der RTR steht in englischer Sprache unter dem Link https://www.rtrat/ TKP/aktuelles/
publikationen/publikationen/ZeroRatingEU2019.en.html zum Download zur Verfligung.
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3.3 Verkehrsidentifikation

Damit im Zusammenhang mit Zero-Rating-Produkten eine Abrechnung moglich ist, ist es fiir ISPs notwendig,
den durch Endkundinnen und Endkunden verbrauchten Verkehr in Zero-Rating-Verkehr und ,anderen” Verkehr
zu unterscheiden. Diese Unterscheidung ist grundsatzlich anhand unterschiedlicher technischer Merkmale
moglich.

Zur Erkennung von Zero-Rating-Datenverkehr kénnen in der Praxis idR folgende Identifikationsmerkmale in
Vertrdgen zwischen einem ISP und CAPs vorkommen:

IP-Adressen
SNI
Hostname

Im Folgenden wird auf diese technischen Begriffe kurz eingegangen:

IP-Adressen: Internetzugangsdienste bieten, Erwagungsgrund 4 der TSM-VO folgend, Zugang zum Internet
und somit grundsaétzlich zu all seinen Abschlusspunkten. Diese Abschlusspunkte werden technisch durch IP-
Adressen adressiert. So adressiert etwa die IP-Adresse ,,81.16.157.3" den Webserver der RTR. Technisch basiert
jede Kommunikation im Internet auf dem Austausch von Datenpaketen zwischen verschiedenen IP-Adressen.
Die grundliegende Aufgabe von ISPs ist es, diese Datenpakete anhand der in diesen hinterlegten IP-Adressen
zuzustellen.

SNI: Unter SNIs wird die sogenannte Server Name Indication verstanden. Diese beinhaltet beim Aufbau
verschlisselter Verbindungen technisch den ,Hostname” bzw. umgangssprachlich die ,Domain” von
Internetseiten. Damit gemeint sind die im Internet gebrauchlichen, einfach zu merkenden Adressbezeichnungen,
wie etwa ,rtrat”. Technisch besteht keine eindeutige Beziehung zwischen IP-Adressen und Domains. So
kann eine Domain - etwa zum Zweck des Load Sharing - auf mehrere IP-Adressen verteilt sein, andererseits
konnen einzelne IP-Adressen auch flir mehrere unterschiedliche Domains verwendet werden. Letzteres ist bei
Shared Hostern, aber auch bei Content Delivery Networks, durchaus geldufig. Technisch ist es nicht moglich,
basierend auf einer IP-Adresse eine vollstédndige Liste der darauf gehosteten Inhalte oder Domains abzurufen.

URL: Uniform Resource Locator beschreiben in vielen Protokollen, auch im hier gegenstandlichen Protokoll
HTTP, konkrete Ressourcen, oft spezielle Web-Subpages wie etwa http://www.rtr.at/nn.

Damit eine Unterscheidung zwischen Zero-Rating-Verkehr und Nicht-Zero-Rating-Verkehr maoglich
ist, muss schlieBlich durch den ISP jeglicher Verkehr auf das Vorhandensein der von den Content-
Partnern Ubermittelten Identifikationsmerkmale tberwacht werden. Genau dieser Vorgang kann - je nach
Ausgestaltung - datenschutzrechtliche Bedenken aufwerfen. Aus Sicht der Regulierungsbehdrde scheint
zwar die Nutzung der IP-Adresse flir die Verkehrsidentifikation unproblematisch und auch mit den BEREC-
Leitlinien konform, hinsichtlich anderer Erkennungsmerkmale wie SNI und URLs bestehen allerdings Zweifel,
ob diese mit geltendem Datenschutzrecht vereinbar sein kénnen. Produkte, bei denen neben der IP-Adresse
andere Merkmale angewandt werden, werden von der Regulierungsbehdrde kritisch gesehen. Bisher hat die
Regulierungsbehorde keine Beschwerden von Endkundinnen oder Endkunden dazu erhalten.

[_JRTR
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3.4 Transparenzstudien

Um einen tiefen Einblick in die Praktiken und Funktionsweisen der Telekommunikationsnetze verschiedener
ISPs zu erlangen, wurden vom Fachbereich Telekommunikation und Post der RTR in den vergangenen Jahren
mehrere Studien zur Uberpriifung der unveranderten Ubertragung von Datenpaketen (Transparenzstudien) in
Auftrag gegeben oder selbst durchgefiihrt.

Getestet wurde unter anderem:

Grundsatzliche TCP und UDP-Messungen (z.B. Portsperren)
Test auf SYN-Flooding

DNS-Resolver-Verhalten bei nicht existenten Domains
Gesetzte DNS-Sperren

HTTP Caching und HTTP Content Manipulation

HTTP Virenschutz Test

Tests mit invalider HTTP-Syntax

VOIP-Manipulationen

Tests mit invalider TLS-Handshake-Syntax

Erkennung von Zero-Rating-Verkehr anhand IP, SNI, Hostname oder URL
Manipulation von POP3, SMTP-Handshakes

Uberpriifung auf STARTTLS-Stripping

TLS-Bandbreitentest auf verschiedenen Ports

Dabei wurde u.a. aufgezeigt, dass von einem ISP bei Aufruf von nicht existenten Domains auf eine Google-
Custom-Search umgeleitet wurde, die DNS-Antwort hierzu war deshalb nicht der erwartete NXCODE-
Response. Von einem ISP wurden bei unverschlisseltem HTTP-Verkehr HTTP-Header in ihrer Schreibweise
verandert und bei einem ISP wich die TTL-Zeit auf einem bestimmten Port von den restlichen ab. Bei einem
ISP wurde die Identifikation von Zero-Rating bei bestimmten CAPs nicht anhand der IP-Adresse, sondern
anhand des SNI-Eintrags vorgenommen.

Alle aufgezeigten Probleme, die in die Zustandigkeit der Regulierungsbehorde fallen, konnten bilateral mit den
betroffenen ISPs ausgerdaumt werden.

Neben der Durchfiihrung von Transparenzstudien wurde die Einhaltung der Bestimmungen der
Netzneutralitats-Verordnung, etwa die Zuteilung einer kostenlosen, o6ffentlichen IPv4-Adresse auf Anfrage,
nach Beschwerden von Endkundinnen und Endkunden, durch den Einsatz von ,mystery shopping” liberpriift.

Sofern hier Probleme aufgezeigt wurden, konnten diese i.d.R. mit dem betroffenen ISP ausgeraumt werden.

Die Regulierungsbehdrde wird auch kiinftig weitere Transparenzstudien durchfiihren.
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4.2

Entscheidungen
der Hochstgerichte

EuGH zu Zero-Rating

Im September 2020 erliel3 der Europaische Gerichtshof die lang erwartete Entscheidung in den verbundenen
Rechtssachen C-807/18 und C-39/19.

Damit wurde die Netzneutralitadts-Verordnung, die den tragenden Grundsatz der Offenheit des Internets
festschreibt, erstmals durch den EuGH ausgelegt. Der EUGH beschéftigte sich mit Fragen des Zero-Ratings, d.h.
der unentgeltlichen Ubertragung von Daten fiir bestimmte Anwendungen oder Gruppen von Anwendungen
(Chatdienste, Musikdienste etc.).

In der Entscheidung ging es um einen ISP in Ungarn, der bei Internetzugangsdiensten Zero-Rating vorgesehen
hatte. Nach Verbrauch des im angebotenen Tarif inkludierten Datenvolumens wurde der Datenverkehr bei
Diensten und Anwendungen, die nicht im Zero-Rating-Paket enthalten waren, stark gedrosselt. Inkludierte
Dienste und Anwendungen waren hingegen weiterhin uneingeschrankt nutzbar. Der EuGH stellte klar, dass
eine solche Angebotsgestaltung einen Versto3 gegen die Netzneutralitatsregelungen darstellt.

Diese Entscheidung bestatigt die bisherige Rechtsauffassung und -praxis der Regulierungsbehoérde. Zero-
Rating ist grundsatzlich nicht unzulassig. Es ist aber Anbietern von Internetzugangsdiensten untersagt, im
Rahmen von Zero-Rating-Angeboten einzelne Dienste und Services zu verlangsamen oder zu blockieren.

Dieser Grundsatz der Gleichbehandlung gilt auch nach Erreichen des inkludierten Datenvolumens. Zero-
Rating-Dienste dirfen also insbesondere durch Verkehrsmanagementmaf3nahmen nicht anders behandelt
werden als alle (ibrigen Dienste im Internet auch. Wenn wie im Anlassfall nach Verbrauch des inkludierten
Datenvolumens grundsatzlich keine Websites mehr abgerufen werden kdnnen, hat dies auch fiir Zero-Rating-
Dienste zu gelten.

Damit bestatigt das europdische Hochstgericht die bisher schon vertretene Rechtsansicht der Telekom-
Control-Kommission. So wurde bereits 2017 mit MaBnahmenbescheid R 5/17 eine Verlangsamung einzelner
Dienste im Zusammenhang mit Zero-Rating abgestellt.

Weiters findet durch die Regulierungsbehorde ein laufendes Monitoring der am Osterreichischen Markt
vorhandenen Zero-Rating-Produkte statt, um etwaige Einschrankungen in der Auswahlfreiheit hinsichtlich
der verfligbaren Dienste, Anwendungen oder Inhalte festzustellen und gegebenenfalls abstellen zu kdnnen.
RegelmaBige Analysen davon finden sich in den jéhrlichen Netzneutralitdtsberichten der RTR. Derzeit sind
der Regulierungsbehorde keine Angebote am Osterreichischen Markt bekannt, bei denen Zero-Rating-Dienste
nach Verbrauch des inkludierten Datenvolumens unzuldssiger Weise bevorzugt werden.

VwGH zu Netzsperren

Auf Antrag einiger ISPs wurden 2019 unter anderem sechs Feststellungsverfahren vor der TKK eingeleitet.
Zu klaren war die Frage, ob ISPs den Zugang zu einer Website sperren diirfen oder ob dies im konkreten
Fall ein Versto3 gegen die Netzneutralitats-Verordnung wére. Denn letztere erlaubt Netzsperren nur unter
ganz bestimmten Voraussetzungen. Der Unterschied zu Aufsichtsverfahren im Bereich Netzsperren besteht
hier darin, dass der Zugang zu den betroffenen Websites noch nicht gesperrt wurde und daher noch keine
AufsichtsmaBnahme in Frage gekommen ware. In den Feststellungsverfahren wurde daher das Vorliegen
eines Ausnahmetatbestands im Sinne der Netzneutralitats-Verordnung gepriift, um die Zuldssigkeit einer im
Nachhinein allenfalls noch vorzunehmenden Sperre der Websites beurteilen zu kdnnen.

_J RTR
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Die TKK bejahte das rechtliche Interesse an den Feststellungsverfahren und stellte die Unzulassigkeit der
verfahrensgegenstandlichen Websitesperren fest, weil der urheberrechtliche Anspruch gegen die ISPs nicht
gegeben war. Die an den Verfahren beteiligte Rechteinhaberin erhob dagegen Beschwerde beim BVwG.
Zwischenzeitlich wurden jedoch die beanstandeten Inhalte von der verfahrensgegenstandlichen Domain
geloscht und die Domain stand frei zum Verkauf. Dennoch filhrte das BVwG das Rechtsmittelverfahren durch
und hob die Bescheide der TKK auf. Dagegen erhob die TKK in sechs Féllen Amtsrevision an den VwGH.
Der VwGH setzte sich hier erstmalig mit den Netzneutralitdtsregelungen der TSM-VO auseinander. In seiner
fast 50-seitigen Entscheidung sind Ausfilhrungen zur grundrechtlichen Dimension und zur Reichweite von
Netzsperren sowie zum Verhaltnis diverser im Spannungsverhéltnis zueinanderstehender Regelungen zu
finden.

Den insgesamt sechs Amtsrevisionen der TKK wurde stattgegeben und die Erkenntnisse des BVwG
aufgehoben. Die Wiederholungsgefahr beim urheberrechtlichen Anspruch war im Verfahren vor dem BVwG
nicht (mehr) gegeben, weil die Domain zwischenzeitlich frei verfligbar und der Inhalt geléscht wurde, das
Rechtsmittelverfahren hatte eingestellt werden sollen. Das rechtliche Interesse an der Feststellung der
Zulassigkeit einer Netzsperre vor deren Ergreifung hingegen ist nach derzeitiger Rechtslage nicht gegeben.
Kilinftig bedarf es einer gesetzlichen Regelung im TKG fiir solche Feststellungsverfahren. Die genannten
Feststellungsbescheide der TKK sind zwischenzeitlich rechtskraftig geworden.
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Entwicklung des offenen
Internetzugangs 2016 — 2021

Die Netzneutralitats-Verordnung gibt den nationalen Regulierungsbehorden vor, dass sie die Einhaltung der
Art. 3 und Art. 4 der Netzneutralitats-Verordnung sicherstellen sowie die kontinuierliche Verfligbarkeit von
nichtdiskriminierenden Internetzugangsdiensten auf einem Qualitatsniveau, das dem Fortschritt der Technik
entspricht, bewerten sollen.

Um eine Perspektive aufzuzeigen und die Entwicklung der letzten fiinf Jahre besser bewerten zu kénnen, werden
in diesem Kapitel ausgewahlte Kennzahlen beleuchtet. Die Beurteilung der kontinuierlichen Verfligbarkeit von
nichtdiskriminierenden Internetzugangsdiensten im Berichtszeitraum 2020/2021 erfolgt in Teil II, Abschnitt 4.3.

Abbildung 1: Breitbandanschliisse im Fest- und Mobilnetz?®
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% Daten zu Breitbandanschliissen werden im Rahmen der KEV vierteljghrlich erhoben. M2M-SIM-Karten werden in der
Darstellung nicht abgebildet. Fir Details siehe den jeweils aktuellen RTR Internet Monitor: https://www.rtr.at/ TKP/aktuelles/
publikationen/Uebersichtseite.de.html?l=de&q=&t=category%3Dinternetmonitor Daten der KEV sind als Open Data
verfugbar: https://www.rtr.at/rtr/service/opendata/ OD_Uebersicht.de.html
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In Abbildung 1 ist die Gesamtanzahl der Breitbandanschllsse in Fest- und Mobilnetzen dargestellt. Bei
mobilem Breitband werden mobile Datentarife (ohne inkludierte Minuten und SMS) und Smartphonetarife
(mit inkludierten Minuten und SMS) unterschieden. Es ist ersichtlich, dass die Anzahl der Breitbandanschliisse
insgesamt seit 2016 steigt. Dabei ist besonders die Anzahl von Smartphonetarifen gestiegen.

Um das Qualitatsniveau des Internetzugangs zu bewerten, werden Daten, die mithilfe des RTR-Netztests

generiert wurden, verwendet. Der RTR-Netztest bietet Nutzerinnen und Nutzern die Mdglichkeit,
Geschwindigkeit und Qualitét ihrer Internetverbindung betreiberunabhéngig und einheitlich zu Gberprifen.

Abbildung 2: Verteilung der Download-Geschwindigkeit
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Quelle: RTR

In Abbildung 2 ist der Anteil an Tests mit Download-Geschwindigkeit in einer bestimmten Kategorie
dargestellt. Es ist zum einen zu erkennen, dass in den betrachteten Jahren die meisten Messungen Download-
Geschwindigkeiten von 10 bis 30 Mbit/s aufweisen. Zum anderen zeigt sich eine durchgehende Verschiebung
der Anzahl der Messungen mit Ergebnissen unter 30 Mbit/s hin zu héheren Bandbreiten.
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Abbildung 3: Download-Geschwindigkeit je Technologie
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Quelle: RTR-Netztest

In Abbildung 3 ist der Median der mit dem RTR-Netztest gemessenen Download-Geschwindigkeit im
Zeitverlauf, unterschieden nach Technologie, dargestellt. Die Geschwindigkeit eines Internetzugangs hangt
unter anderem von der eingesetzten Technologie ab. Unterschieden werden 3G, 4G sowie Messungen (ber
unterschiedliche Festnetz- oder Mobilfunktechnologien, die mithilfe von Browser oder App (im WLAN)
durchgefiihrt und unter der Bezeichnung (W)LAN aggregiert ausgewiesen wurden. Es ist deutlich zu erkennen,
dass im Median mit 4G-Mobilfunk hohere Download-Geschwindigkeiten erreicht werden als mit (W)LAN oder
3G-Mobilfunk. (W)LAN verzeichnet einen kontinuierlichen Anstieg von etwa 14 Mbit/s im 1. Quartal 2016 auf
etwa 25 Mbit/s im 1. Quartal 2021, Auf Basis der Grafik sollte aber nicht geschlossen werden, dass die Qualitat
der Anschlisse aufgrund der zunachst sinkenden Download-Geschwindigkeiten mit 4G-Mobilfunk schlechter
geworden ist, bzw. besteht hier eine zyklische Komponente, die den globalen Trend von im Zeitverlauf hoheren
Bandbreiten nicht bricht. Die Upload-Geschwindigkeiten nach Technologie weisen ein dhnliches Muster auf,
jedoch auf einem niedrigeren Niveau (siehe Abbildung 10, S. 55).

2 Der Median bietet sich an, da er genau in der Mitte aller (geordneten) Beobachtungen liegt, d.h. 50 % der Messwerte liegen
liber und 50 % der Messwerte liegen unter dem Median. Somit ist er robust gegentiber AusreiBern.

3 Generell ist im Mobilfunk ein gewisser Zyklus bei Einflihrung einer neuen Technologie zu beobachten, der durch die jeweils
verfligbaren Kapazitaten gekennzeichnet ist. Wird eine neue Technologie eingefiihrt, bestehen zunéachst freie Kapazitaten,
die durch Wettbewerb und Nachfrage sukzessive ,gefillt" werden, bis eine néchste Technologie (haufig verbunden mit
neuem Spektrum) wiederum neue Kapazitdaten schafft. Ein ahnliches Muster wird auch fiir 5G erwartet, wobei hier aber
zwischen der non-stand-alone und der stand-alone Variante zu unterscheiden sein wird.
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Abbildung 4 stellt schlieBlich die Preisentwicklung seit In-Kraft-Treten der Netzneutralitats-Verordnung
dar. Hierzu werden die drei Preisbaskets fiir Festnetz-Breitband (jeweils ohne TV) den drei Preisbaskets
fir mobiles Breitband (mit unlimitiertem Datenvolumen) gegeniibergestellt. In beiden Féllen wird nach den
Bandbreitenkategorien <30 Mbit/s, >30 bis <100 Mbit/s und >100 Mbit/s unterschieden. Der Basket-Wert
basiert auf dem jeweils glinstigsten Produkt je Betreiber, das dem jeweiligen Basket zuzurechnen ist (exkl.
Jugendtarife). Ein Vergleich der Werte im Mérz 2016 und jener im Marz 2021 zeigt, dass die Preise von festem
Breitband mit niedriger Bandbreite (<30 Mbit/s) einen nominellen Anstieg, die Preise von allen anderen Baskets
einen Riickgang verzeichnen. Die hochste Preisreduktion von etwa 33 % wahrend des Betrachtungszeitraums
verzeichnet der Basket flir mobiles Breitband mit der Bandbreite >30 bis <100 Mbit/s. Bemerkenswert ist,
dass in Osterreich vergleichbare Bandbreiten sowohl iiber das feste als auch iiber das mobile Breitband zu
ahnlichen Preisen angeboten werden - ein Ausdruck des Substitutionsdrucks tber die beiden Anschlussarten
hinweg.

Abbildung 4: Preisbaskets festes vs. mobiles Breitband
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Quelle: RTR

Betrachtet man die oben dargestellten Kennzahlen, kann davon ausgegangen werden, dass die Verfligbarkeit
von nichtdiskriminierenden Internetzugangsdiensten auf einem Qualitatsniveau, das den Fortschritt der
Technik widerspiegelt (Anforderung nach Art. 5 Abs. der Netzneutralitits-Verordnung) in Osterreich in den
letzten 5 Jahren gewahrleistet wurde.
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6.1

Die grof3en
Unbekannten

Qualitatsdifferenzierung an einem Anschluss

Nach den Vorgaben der Netzneutralitats-Verordnung sind ISPs grundsétzlich verpflichtet, Verkehr im
Internet gleich zu behandeln, unabhangig von Senderin bzw. Sender oder Empfangerin bzw. Empfanger, den
abgerufenen oder verbreiteten Inhalten, den genutzten oder bereitgestellten Anwendungen oder Diensten
oder den verwendeten Endgeraten. Von dieser generellen Regel sieht die TSM-VO einige Ausnahmen vor, auf
die weiter unten genauer eingegangen wird. Einen Uberblick iiber die verschiedenen rechtlichen Grundlagen
bietet folgende Grafik:

Abbildung 5: Qualitatsdifferenzierung in der TSM-VO
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Quelle: BEREC Report on the outcome of the public consultation on draft BEREC Guidelines on the Implementation of the Open
Internet Regulation, BoR (20) 111.
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e Applikationsagnostische Qualitdtsdifferenzierung an einem Anschluss

Eine Mdglichkeit, verschiedene Qualitaten anzubieten, erdffnet der Art. 3 Abs. 2 TSM-VO. Genauso wie es
ISPs moglich ist, flir verschiedene Tarife verschiedene technische Bedingungen und Merkmale wie Preis,
Datenvolumina und Geschwindigkeiten festzulegen, kdnnen diese auch mehrere unterschiedliche Produkte
demselben Kunden bzw. derselben Kundin® anbieten. Diese Bestimmung erlaubt es aber auch, mehrere
unterschiedliche Dienstequalitdten am selben Anschluss zu nutzen. Dies wurde in den Uberarbeiteten
BEREC-Leitlinien klargestellt. Solche Produkte sind demnach zuldssig, solange diese unterschiedlichen
Dienstequalitaten applikationsagnostisch angeboten werden. Das bedeutet, dass Endnutzerinnen und
Endnutzer die volle Kontrolle dariiber haben miissen, welche Anwendungen mit welcher Dienstequalitat
Ubertragen werden - etwa durch die Konfiguration der Client-Software. Das setzt auch voraus, dass die
Dienstequalitat, die bestimmte Anwendungen nutzen, nicht vom ISP vorausgewahlt werden kann.®

Dem Fachbereich Telekommunikation und Post der RTR sind Tarife, bei denen von dieser Differenzierung
Gebrauch gemacht wurde, bislang noch nicht bekannt. Im Zusammenhang mit etwa 5G-Network-Slicing oder
4G-QCl erscheint es moglich, dass solche Produkte kiinftig am Markt angeboten werden konnten.

e VerkehrsmanagementmaBnahmen nach Datenverkehrskategorien

Eine Moglichkeit zur Optimierung der Netzwerke basierend auf den objektiv unterschiedlichen technischen
Anforderungen an die Dienstequalitat bestimmter Datenverkehrskategorien eroffnet Art. 3 Abs. 3 UAbs. 2
TSM-VO. Diese MaBnahmen miissen nicht zwingend applikationsagnostisch sein, allerdings missen sie
insbesondere auf objektiven technischen Anforderungen an die Dienstequalitdt basieren, diirfen keine
kommerziellen Interessen verfolgen und dirfen nicht langer als erforderlich aufrechterhalten werden.
Schlussendlich darf der ,konkrete Inhalt" nicht liberwacht werden, wobei dieser ,konkrete Inhalt" in den
BEREC-Leitlinien genau erlautert wird. Die Richtlinien orientieren sich dabei an den technischen Umstanden
der Erbringung eines zeitgemaBen Internetzugangsdienstes inklusive dem Einsatz eines Carrier Grade
Network Address Translation (CGNAT). So erlaubt die dort getroffene Unterscheidung unter Zuhilfenahme
des OSl-Referenzmodells® exakt die Uberwachung genau jenes Inhalts, dessen Auswertung zur Erbringung
eines solchen Internetzugangsdienstes erforderlich ist. Demnach wird der ,konkrete Inhalt” als ,Transport
Layer Protocol Payload” interpretiert, dessen Verwendung, anders als der ,generic content”, der als ,IP
packet header” und ,Transport layer protocol header” verstanden wird, bei VerkehrsmanagementmaBnahmen
untersagt ist. Praktisch wiirde das bedeuten, dass Klassifizierungen im IP-Header wie ,DiffServ" verwendet
werden konnen.

Der Regulierungsbehérde sind in Osterreich keine ISPs bekannt, die solches Verkehrsmanagement einsetzen.
Auf europdischer Ebene werden Aspekte solchen Verkehrsmanagements durch den EuGH aufgrund einer
deutschen Vorlage behandelt. Eine Entscheidung ist noch ausstandig.

3 Etwa: Eine Endnutzerin bzw. ein Endnutzer betreibt im Dual-SIM-fahigen Endgerat zwei SIM-Karten desselben Betreibers,
um etwa eine Daten-Flatrate neben einer Telefonie-SIM nutzen zu kénnen.

%2 BoR (20) 112 Rz 34c.
3 |TU-T X.200 (07/1994), https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=2820.
3 EuGH C 34/20 (Telekom Deutschland).

Netzneutralitdtshericht 2021 29


https://www.itu.int/ITU-T/recommendations/rec.aspx?rec=2820

IS} o'c GROSSEN UNBEKANNTEN

30

6.2

6.3

Spezialdienste

Anbietern offentlicher elektronischer Kommunikation steht es frei, neben Internetzugangsdiensten andere
Dienste, die flir bestimmte Inhalte, Anwendungen oder Dienste oder einer Kombination derselben optimiert
sind, anzubieten (Art. 3 Abs. 5 TSM-VO). Neben der technischen Notwendigkeit einer Optimierung sind weitere
Anforderungen in Hinsicht auf die Aufrechterhaltung der allgemeinen Qualitat der Internetzugangsdienste zu
bertiicksichtigen.

Eine Entscheidung hinsichtlich eines Spezialdienstes wurde, wie oben angefiihrt, in R 3/16 getroffen, wo die
Spezialdiensteigenschaft eines Video-on-Demand-Dienstes verneint wurde. Selbst wenn in Zusammenhang
mit 5G von Betreibern und Netzwerkausstattern Spezialdiensten groBere Bedeutung beigemessen wurde,
haben darauf basierende Spezialdienste praktisch bislang kaum Bedeutung.

Neue Netzsperren?

Die Rechtsstellung des ISP (Access-Provider) ist im Wandel. Lange Zeit schien Konsens, dass der ISP lediglich
Daten durch sein Netz transportieren soll, sich aber nicht mit dem Inhalt beschaftigen muss. Die europaische
E-Commerce-RL sieht seit 2000 unverdndert vor, dass der Access-Provider eine Haftungsfreistellung bei
reiner Durchleitung von Datenverkehr genief3t. Seit dieser Zeit hat sich einiges getan. Die E-Commerce-RL
wird voraussichtlich durch den Digital Services Act ersetzt bzw. ergéanzt werden und immer mehr Regelungen
der EU sehen Netzsperren vor. Sie sehen vor, dass bestimmte Berechtigte an die ISPs herantreten kdnnen und
die Sperre zu bestimmten Online-Inhalten verlangen kdnnen. Anderseits sieht die Netzneutralitats-Verordnung
vor, dass der ISP den Datenverkehr nicht sperren darf. In der Vergangenheit hatte die unklare Rechtslage im
Bereich Urheberrecht daflir gesorgt, dass Rechteinhaber und ISPs regelmaRig die Hochstgerichte angerufen
haben, um Klarheit tiber ihre Rechte und Pflichten zu erlangen. Die Situation ist komplex, weil durch eine
Netzsperre diverse Grundrechte zahlreicher betroffener Personen berlihrt werden. Es stellen sich Fragen,
ob private Unternehmerinnen und Unternehmer darliber entscheiden konnen oder sollen, welche Inhalte
Internetnutzerinnen und Internetnutzer konsumieren konnen. Es stellen sich Fragen nach der Kontrolle und
auch nach der Verfahrensausgestaltung, damit die Rechte aller Betroffenen ausreichend Berticksichtigung
finden. Aufgrund der Tatsache, dass bereits in einigen anderen Rechtsbereichen Netzsperren vorgesehen und
in anderen Bereichen immer wieder diskutiert werden, sollte die grundsétzliche Frage beantwortet werden,
ob es nicht zielflihrend ware, diese Zustandigkeiten bei einer Behorde zu bilindeln, die tiber entsprechende
Expertise in diesem Bereich verfligt und eine einheitliche Herangehensweise sicherstellen kann. Da
Netzsperren die Netzneutralitdt unmittelbar betreffen, sollte hier an Gesamtkonzepten gearbeitet werden,
die alle Aspekte berticksichtigen, sowohl die berechtigten Interessen der Betroffenen an der raschen und
effizienten Entfernung von illegalen Inhalten als auch den Schutz des offenen Internets als tragende Saule
unserer zunehmend auf Digitaltechnologie beruhenden Gesellschaft.

[_JRTR
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Stakeholder und Institutionen
des Vollzugs

Der nunmehr fiinfte Jahresbericht der Rundfunk- und Telekom Regulierungs-GmbH zur Netzneutralitét schlief3t
strukturell an die im letzten Bericht gebotenen Inhalte an und soll den Leserinnen und Lesern einen Uberblick
Uber die zahlreichen Aktivitaten der Regulierungsbehorde geben.

Wie offen ist das Internet in Osterreich? Welche MaBnahmen mussten seitens der Behérde im laufenden
Berichtsjahr von 1. Mai 2020 bis einschlieBlich 30. April 2021 ergriffen werden, um die Offenheit des Internets
sicherzustellen? Welche neuen Produktentwicklungen gibt es, die einerseits Vorteile fiir Kundinnen und
Kunden bringen mégen, aber gleichzeitig allenfalls bestimmte Risiken fiir die Zukunftsfahigkeit des Internets
in sich bergen?

Primdrer Adressatenkreis der Bestimmungen zur Netzneutralitdt sind ISPs, also Unternehmen, die
Internet-Zugangsdienste anbieten. Das zentrale Anliegen der Verordnung ist es, veranderten technischen
Maoglichkeiten Rechnung zu tragen und damit allfallige neue Geschéaftsmodelle der ISPs zu ermdglichen, ohne
dass die Innovationskraft des Internets beeintrachtigt wird. Die TSM-VO identifiziert also Geschéftspraktiken,
technische MaBnahmen und Verpflichtungen (etwa zur Transparenz flir die Endkundin und den Endkunden),
die fur die Einhaltung der Netzneutralitdt geboten bzw. verboten sind. Stakeholder und Normadressaten sind
neben den ISPs vor allem Endkundinnen und Endkunden (Privatpersonen, Unternehmen und Anbieter von
Inhalten/Diensten/Applikationen), die ein Recht auf freien Zugang zum offenen Internet haben.

National sind flir den Vollzug der TSM-VO die Telekom-Control-Kommission (TKK) und die RTR zustandig.
Aufsichtsverfahren fallen in die Zusténdigkeit der TKK, wahrend die vorgelagerten Auskunftsverfahren vom
Fachbereich Telekommunikation und Post der RTR durchgefiihrt werden. Weiters sind der RTR AGB und
Entgeltbestimmungen vor Aufnahme des Dienstes anzuzeigen - was auch fiir das Thema Netzneutralitat relevant
ist. Die TKK kann die Verwendung von AGB untersagen, sofern sie gegen das Telekommunikationsgesetz
oder gegen bestimmte Konsumentenschutzregelungen verstoBen. Alle relevanten Anderungen von
Vertragsbedingungen (auch solche, die die Netzneutralitdt betreffen) sind der Regulierungsbehorde vorzulegen.
Sie werden auf ihre Ubereinstimmung mit den in der TSM-VO enthaltenen vertraglichen Mindestinhalten
geprift. Damit verfligt die Regulierungsbehorde lber einen effizienten Fritherkennungsmechanismus, auch
wenn VerstoBe gegen andere Bestimmungen der TSM-VO nur nachtraglich untersagt werden konnen.
Uberdies kann die Regulierungsbehérde einem Unternehmen auch Berichtspflichten auferlegen, die helfen
konnen, die Auswirkungen auf den Markt besser abzuschéatzen.

Als konvergente Telekom-, Post- und Medieneinrichtung stimmen sich die Fachbereiche Telekommunikation
und Post sowie der Fachbereich Medien der RTR, die TKK und die Kommunikationsbehorde Austria
(KommAustria) laufend zu allen wesentlichen Fragen der Netzneutralitdt miteinander ab. Dies ist u.a. auch
deshalb relevant, weil manche Netzneutralitatsthemen (etwa Zero-Rating oder Spezialdienste) auch einen
Konnex zu Medienthemen aufweisen konnen.

Der vorliegende Jahresbericht beruht auf einer Verpflichtung, die den nationalen Regulierungsbehorden
(NRAs) mit der TSM-VO auferlegt wurden. Ziel dieser Verpflichtung ist es unter anderem auch, eine europaweit
moglichst einheitliche Praxis in der Umsetzung der Bestimmungen zur Netzneutralitdt zu erreichen.

In der Zusammenarbeit mit den ISPs folgt die Regulierungsbehorde weiterhin der Pramisse, Versto3e gegen die
Bestimmungen der TSM-VO aufzudecken (Monitoring) und Bewusstsein bei den ISPs zu schaffen, um letztlich
einen stabilen Rahmen fiir unternehmerisches Handeln und fiir Innovation zu geben. Dort, wo Versto3e gegen
die Netzneutralititsregelungen bestehen, werden von der Behérde jeweils angemessene Ubergangszeiten
zu deren Behebung vorgesehen, die es Unternehmen auch erlauben, sich ohne disruptive Eingriffe an den
geltenden Rechtsstand anzupassen.
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Darliber hinaus ist das Themenfeld Netzneutralitdt auch immer zeitgebunden zu behandeln: So treten
zunehmend auch Fragen in den Vordergrund, die etwa die Umsetzung von Netzneutralitatskonzepten in der
fiinften Generation von Mobilfunkstandards (5G) betreffen. Andere Fragen betreffen etwa die Verteilung von
Ressourcen auf verschiedene virtuelle Netzwerkelemente (Network Slicing) und deren Einordnung in die
Systematik der TSM-VO.

Die Leserin bzw. den Leser erwartet in Abschnitt 2 ein Uberblick {iber die Chronologie der Aktivitaten der
Behorde, wahrend in Abschnitt 3 MaBnahmen zum Schutz der Netzneutralitat dargelegt werden. Abschnitt 4
wirft einen Blick auf weitere Monitoringsysteme zum Thema Netzneutralitat und gibt Auskunft Gber Schlissel-
Kennzahlen zur Entwicklung des Internets in Osterreich. Den Abschluss bildet schlieBlich Abschnitt 5, in dem
ein kurzer Ausblick auf die Vorhaben und absehbaren Erfordernisse des ndchsten Berichtsjahres gegeben
wird.

Netzneutralitdtshericht 2021 33



CHRONOLOGIE BEHORDLICHER AKTIVITATEN _J RTR

02 Chronologie behérdlicher
Aktivitaten

Abbildung 6: Zeitliche Abfolge der Ereignisse im Berichtszeitraum
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Abbildung 6 zeigt die zeitliche Abfolge der im Berichtszeitraum (Mai 2020 - April 2021) relevanten Ereignisse.
Die nachfolgende Tabelle gibt einen Uberblick zu diesen Ereignissen, beschreibt sie kurz und verankert sie
zeitlich. Weitere Informationen zu den Verfahren sind in Teil Il, Abschnitt 3 zu finden.
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Tabelle 1: Zeitliche Abfolge der Ereignisse im Berichtszeitraum

Européische Gremienarbeit

1 Laufend Beteiligung an der BEREC-Arbeitsgruppe zum Thema Offenes Internet/Netzneutralitat

Themen 2020: ,Carry-over work on update to the Guidelines on the Implementation of the Open Internet
Regulation”, ,Report on the implementation of Regulation (EU) 2015/2120 and BEREC Guidelines on the
implementation of the Open Internetregulation”, ,,NRA Deployment support and sharing of practical experiences
of the Net Neutrality Measurement tool”, ,,Report on COVID-19 crisis”

Themen 2021: ,Report on the implementation of Regulation (EU) 2015/2120 and BEREC Guidelines on the
implementation of the Open Internet regulation”, ,Collaboration on the Net Neutrality Measurement tools
and evolution of the regulatory assessment methodology”, ,,Report on the Internet Value Chain”, ,Report on
COVID-19 crisis”

Nationale Bestandsaufnahme/Austausch mit ISPs

2 Laufend Gesprache mit Betreibern zum Thema Netzneutralitat
3 Laufend Gesprache mit diversen Stakeholdern

4 Laufend Offentlichkeitsarbeit

5 Laufend Beteiligung an relevanten Gesetzgebungsprozessen

Vollzug der TSM-VO

3 Dez 2017 - Aus den Abstellungsverfahren der TKK gegen die 5 groBten ISPs wurde eines vom BVwG als unbegriindet
Apr 2021 abgewiesen und die ordentliche Revision zugelassen. Im Juni 2020 erhob der ISP eine ordentliche Revision an
den VwGH und stellte einen Antrag auf Zuerkennung der aufschiebenden Wirkung.

4 Feb 2019 - Weiterfiihrung der bisher durch die TKK gefiihrten Auskunftsverfahren gegen 11 ISPs durch den Fachbereich
Apr 2021 Telekommunikation und Post der RTR. Die meisten Verfahren konnten bis Janner 2020 eingestellt werden, fiir
eines ist die Umsetzungsfrist (bis 2022) allerdings noch offen (ndhere Erlauterungen in Teil I, Abschnitt 3).

5 April 2019 - TKK erlé@sst Feststellungshescheide, mit denen die Ergreifung von bestimmten Netzsperren untersagt wird. 2020
April 2021 hebt das BVwG die Bescheide der TKK auf. Aufgrund von Amtsrevisionen der TKK hebt schlussendlich der
VwGH die Entscheidungen des BVwG auf. Die Bescheide der TKK sind wiederhergestellt und rechtskraftig.

5 Seit Aug 2019 Laufende Verfahren der TKK aus den Auskunftsverfahren 2018 nach Art. 5 Abs. 1 TSM-VO (nahere Erlduterungen
in Teil Il, Abschnitt 3).

6 Dez 2019 - Die TKK fiihrte 2 Aufsichtsverfahren zum Thema Websitesperren (Urheberrecht) nach Art.5 TSM-VO.
Juli 2020 Gegenstand der Verfahren war die Zuldssigkeit von Zugangssperren zu bestimmten Websites aufgrund von
urheberrechtlichen Unterlassungsanspriichen (néhere Erlduterungen in Teil Il, Abschnitt 3).

1 Juni 2020 TKK erldsst einen Bescheid gegen einen ISP in Bezug auf die Zuldssigkeit von Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher Unterlassungsanspriiche. Der Bescheid ist rechtskraftig (ndhere
Informationen in Teil Il, Abschnitt 3).

8  Juli2020 TKK erldsst einen Bescheid gegen einen ISP in Bezug auf die Zuldssigkeit von Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher Unterlassungsanspriiche. Der Bescheid ist rechtskraftig (ndhere
Informationen in Teil Il, Abschnitt 3).

9 April 2021 TKK stellt ein Aufsichtsverfahren gegen einen ISP in Bezug auf die Nicht-Zuteilung einer (zumindest) dynamisch-
offentlichen IPv4-Adresse an Endnutzer ein.

10 April 2021 TKK erlasst einen Bescheid gegen einen ISP in Bezug auf die Nicht-Zuteilung einer (zumindest) dynamisch-
offentlichen IPv4-Adresse an Endnutzer.
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Sicherstellung der Netzneutralitat und
Aufsichtsmalinahmen

Nach Inkrafttreten der TSM-VO begann die Regulierungsbehérde umgehend mit Uberpriifungen der bereits
am Markt angebotenen Produkte bzw. ergriffenen technischen und kommerziellen Praktiken der ISPs. Von den
daraus resultierenden Verfahren, die bescheidférmig erledigt werden mussten, ist am 30.04.2020 ein Verfahren
vom BVwG entschieden worden. Im Juni 2020 erhob der betroffene ISP diesbezliglich eine ordentliche Revision
an den VwGH und stellte einen Antrag auf Zuerkennung der aufschiebenden Wirkung. Ein weiteres Verfahren
ist seit Dezember 2017 vor dem BVwG anhangig. Im April 2021 erging ein Bescheid gegen einen weiteren
ISP (dazu unter Teil Il, Abschnitt3.2). Wie schon in den Berichtszeitrdumen zuvor lag der Schwerpunkt der
Arbeit der Regulierungsbehorde darin, Produkte bzw. technische und kommerzielle Praktiken von ISPs zu
Uberprifen und diesen zuerst mogliche erkannte Versto3e vorzuhalten und in Gesprachen rechtskonforme
Ldosungen zu suchen. Wie bereits im Bericht flir 2020 festgehalten wurde, konnten in den im Berichtszeitraum
abgeschlossenen Verfahren technische und kommerzielle Praktiken erkannt werden, die im Hinblick auf die
Bestimmungen des Art. 3 TSM-VO problematisch bzw. zu (iberpriifen waren.

Tabelle 2: Kurzbeschreibung problematischer Praktiken beziiglich TSM-VO

Art der Praktik Beschreibung

Bestimmte UDP- oder TCP-Ports werden fiir eingehenden und/oder ausgehenden Verkehr gesperrt. Bestimmte
Dienste konnen dadurch gegebenenfalls nicht genutzt werden, was mit Art.3 Abs.1 und 3 TSM-VO in
Widerspruch steht. Eine nédhere Beschreibung findet sich in Teil Il, Abschnitt 3.1.

1. Portsperren

. Private IP-Adressen

und Dienste

. Zero-Rating

. Spezialdienste

. Technische

Diskriminierungen
bzw. Einschrankung
des Internetzugangs

. Trennung von
IP-Verbindungen

. Netzsperrenim
Urheberrecht

Kundinnen und Kunden werden private IP-Adressen (per Network Address Translation [NAT]) zugeteilt. Dies
verhindert, dass die Endnutzerin bzw. der Endnutzer eigene Dienste bereitstellen bzw. anbieten kann; dieses
Recht ergibt sich jedoch aus Art. 3 Abs. 1 TSM-VO0. Eine ndhere Beschreibung findet sich in Teil I, Abschnitt 3.2.

Das Datenvolumen einer bestimmten Anwendung oder eines bestimmten CAPs wird nicht auf das im Tarif
der Kundin bzw des Kunden enthaltene Datenvolumen angerechnet. Eine ndhere Beschreibung findet sich in
Teil I, Abschnitt 3.3.

Bei einem Spezialdienst handelt es sich um einen Dienst, der nicht iiber den normalen Internet Access Service
(IAS), sondern priorisiert/optimiert vom ISP angeboten wird. Um als Spezialdienst i.S.d. Art. 3 Abs. 5 TSM-V0
angeboten werden zu konnen, muss ein Dienst bestimmte Voraussetzungen erfiillen.

Die Veranderung/Umleitung von Verkehr sowie die Einschrankung des IAS steht im Widerspruch zu
Art. 3 Abs. 3 TSM-V0.

Die automatische Trennung von IP-Verbindungen schrankt das Recht der Endnutzerin bzw. des Endnutzers ein,
selbst Dienste bereitzustellen (Art. 3 Abs. 1 TSM-VO).

Auch wenn urheberrechtliche Unterlassungsanspriiche grundsatzlich von den ordentlichen Gerichten zu
entscheiden sind, ist zu priifen, ob die Umsetzung der hierfiir ergriffenen VerkehrsmanagementmaBnahmen
(Sperren) mit der TSM-VO vereinbar ist. Werden solche Verkehrsmanagementmanahmen von ISPs auf bloBe
Aufforderung (ohne gerichtliche Entscheidung) von Rechteinhabern ergriffen, ist es ebenfalls notwendig, das
Vorliegen der Ausnahme des Art. 3 Abs. 3 UAbs. 3 lit a TSM-VO0 zu iiberpriifen. Eine ndhere Beschreibung findet
sich in Teil I, Abschnitt 3.4.
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In Fortsetzung der bisherigen Uberwachung der Einhaltung der TSM-VO wurden zahlreiche kleinere
Festnetz- und Mobilbetreiber einer Uberpriifung unterzogen. Insgesamt wurden zwélf ISPs ausgewéhlt, an
welche Fragebdgen zur Beauskunftung von Produkten und technischen Praktiken versendet wurden. Diese
Verfahren wurden bereits zwischen Februar 2019 und Juli 2019 eingeleitet. In all diesen Verfahren liegen die
entsprechenden Antworten der ISPs vor. Positiv hervorzuheben ist erneut die auch ohne Einleitung formeller
Aufsichtsverfahren bestehende Kooperationsbereitschaft zahlreicher ISPs. So war mit Ende des jetzigen
Berichtszeitraums nur noch ein einziges dieser Verfahren anhangig, in dem es noch eine langere Umsetzungsfrist
fur technische Umstellungen zur Herbeifiihrung eines TSM-VO konformen Zustands abzuwarten gilt. Alle
weiteren Auskunftsverfahren wurden eingestellt, zwei davon jedoch lediglich zur Ubergabe an die Telekom-
Control-Kommission zur Einleitung von Aufsichtsverfahren.

Der Schwerpunkt der erkannten Verletzungen der TSM-VO lag in sémtlichen Verfahren vor allem im Bereich der
Nicht-Zuteilung offentlicher IPv4-Adressen, von Portsperren und der Zwangstrennung von IP-Verbindungen.
Bis zum Ende des Berichtszeitraums wurden von sechs ISPs (ein MVNO hat fiir seine Markenauftritte eigene
Gesellschaften gegriindet, was zu vier eigenstandigen Verfahren flihrte) nach Vorhalt der entsprechenden
Mangel AbstellungsmaBBnahmen ergriffen (Portsperren wurden aufgehoben, offentliche IP-Adressen
werden zukiinftig zugeteilt u.a.). Ein MVNO bendétigte fiir die notwendigen Umstellungen eine langere Frist,
die ihm auch gewahrt wurde. Jene zwei Verfahren, die der TKK zur Einleitung von Aufsichtsverfahren nach
Art. 5 Abs. 1 TSM-VO vorgelegt wurden, drehten sich iberwiegend um die Verweigerung der Zuteilung von
offentlichen IP-Adressen an Endnutzer durch diese beiden im Diskontsegment angesiedelten MVNOs. Wurde
in den Auskunftsverfahren die Verpflichtung zur Zuteilung offentlicher IP-Adressen von beiden MVNOs
noch bestritten, trat nach Einleitung von Aufsichtsverfahren ein Sinneswandel ein. Ein MVNO ermdglicht
zwischenzeitig seinen Kundinnen bzw. Kunden die Zuteilung offentlicher IP-Adressen. Nach einer technischen
Uberpriifung wurde das Aufsichtsverfahren der TKK gegen diesen MVNO im April 2021 eingestellt. Gegen
den zweiten MVNO ist im April 2021 ein Bescheid der TKK wegen der Nicht-Zuteilung von offentlichen IP-
Adressen an Endnutzer ergangen. Beide Verfahren waren sehr zeitaufwendig, da immer wieder technische
Uberpriifungen durchgefiihrt werden mussten.

Auch im aktuellen Berichtsjahr beschaftigte sich die Regulierungsbehorde mit Fragen des Umgangs mit
Sperren von Domains aufgrund urheberechtlicher Anspriiche, wenn unter diesen Domains bzw. hinter diesen
IP-Adressen strukturell urheberechtsverletzende Websites betrieben werden. Konkret ging es um die Kontrolle
der Einhaltung bzw. Anwendbarkeit der Ausnahmebestimmung lit. a des Art. 3 Abs. 3 UAbs. 3 TSM-VO im
Zusammenhang mit Sperren von Inhalten (Websites) aufgrund urheberrechtlicher Anspriiche. Auch wenn
diese Unterlassungsanspriiche grundsétzlich von den ordentlichen Gerichten zu entscheiden sind, ist zu
prifen, ob die Umsetzung der hierfiir ergriffenen Verkehrsmanagementmafl3nahmen (Sperren) mit der TSM-
VO vereinbar ist. Werden solche VerkehrsmanagementmaBBnahmen von ISPs auf bloBe Aufforderung (ohne
gerichtliche Entscheidung) von Rechteinhabern ergriffen, ist es ebenfalls notwendig, das Vorliegen der o.g.
Ausnahme nach der TSM-VO zu Uberpriifen; die Frage des urheberrechtlichen Unterlassungsanspruchs ist
hierbei Vorfrage fiir diese Beurteilung. Eine ausflihrliche Darstellung dieser Aktivitaten findet sich in Teil II,
Abschnitt 3.4.

Neben den bisher beschriebenen Aktivitdten im Rahmen der genannten Verfahren zu bestehenden Produkten
wurde die Uberpriifung von AGB und Entgeltbestimmungen auf Ubereinstimmung mit der TSM-VO
entsprechend der nationalen Bestimmung zur Priifung von Vertragsbestimmungen (§ 25 Abs. 6 TKG 2003)
fortgesetzt.

Im Bereich der vertraglichen Mindestinhalte nach Art. 4 Abs.1 TSM-VO waren im Berichtszeitraum keine

unmittelbaren - auf der TSM-VO basierenden - VerfahrensmaBnahmen mehr notwendig, hier hat sich die
Berlicksichtigung dieser Inhalte mittlerweile weitgehend ,eingespielt”.
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3.1 Portsperren

Im Berichtszeitraum wurden keine neuen Verfahren wegen Portsperren eingeleitet. In den vergangenen Jahren
wurden zahlreiche Verfahren gefiihrt. Hierbei konnten die technischen Griinde fiir Portsperren in den meisten
Fallen geklart werden. Bei ausreichender Rechtsfertigung kdnnen Portsperren zuléssig sein.

Hierzu ist an dieser Stelle festzuhalten, dass die Beurteilung der RechtmaRBigkeit von Portsperren jeweils
eine Einzelfallbetrachtung erfordert und somit aus der Tatsache, dass in einem bisherigen Verfahren eine
Portsperre in einem konkreten Szenario als gerechtfertigt erachtet wurde, nicht automatisch auf das Ergebnis
der Beurteilung der Portsperren anderer ISPs geschlossen werden kann.

Die folgende Zusammenstellung zeigt eine Auswahl aus den bisherigen Ergebnissen:

Port 22 (SSH)

Ein Festnetzbetreiber sperrt fiir bestimmte Internetzugangstechnologien dieses Port aus technischen Griinden,
die seiner Netztopologie entspringen (CPE-Wartung). Der ISP hielt seine Zusage ein, die betroffenen Modes
auszutauschen, wodurch die Sperre aufgehoben werden konnte.

TCP-Port 23 (Telnet)

Ein Mobilbetreiber gab an, Port 23 TCP fiir eingehenden Verkehr zu sperren. Als Begriindung wurden
Schwachstellen in verwendeter Hardware bei Endnutzern angegeben. Nach Austausch der Hardware wurde
die Sperre aufgehoben.

TCP-Port 25 (SMTP)

Ein Mobil- und ein Festnetzbetreiber gaben an, Port 25 flir ausgehenden Verkehr zu sperren. Hintergrund
ist hier vor allem die Vermeidung von Spam-Versand, falls der Rechner einer Kundin bzw. eines Kunden von
Malware befallen wird. Bei der Vergabe nur privater IP-Adressen (NAT) kann es vorkommen, dass durch
Black-Listing einer 6ffentlichen IP-Adresse, die viele Kundinnen und Kunden per NAT teilen, E-Mails all dieser
Kundinnen und Kunden blockiert werden.

Diese Sperren wurde nach Analyse i.S.d Art. 3 Abs. 3 UAbs. 3 lit b) (wie schon in bisherigen Verfahren) als
gerechtfertigt angesehen, da (reines) SMTP auf Endkundenebene ein haufig von Malware missbrauchtes
Protokoll (Spam-Versand) darstellt.

TCP-/UDP-Port 53 eingehend (DNS)

Drei ISPs gaben an, diese Sperre aufgrund der Gefahr von DNS Amplification Attacks bzw. DNS-Spoofing
einzusetzen. Zwei ISPs gaben an, diese Sperren auf Endnutzerinnen und Endnutzer mit dynamischer IP zu
beschranken.

TCP-Port 67-69 bidirektional (DHCP, BOOTPS, TFTP)

Ein Festnetzbetreiber sperrt fiir bestimmte Internetzugangstechnologien diese Ports aus technischen Griinden,
die seiner Netztopologie (CPE-Wartung) entspringen.

Nach umfangreicher Analyse wurde die Sperre i.S.d Art. 3 Abs. 3 UAbs. 3 lit. b mangels gelinderer Mittel
als gerechtfertigt angesehen, zumal das Protokoll TFTP flir Endnutzerinnen und Endnutzer im Bereich des
Internetzugangs kaum noch praktische Relevanz hat.

[_JRTR

Netzneutralitdtsbericht 2021



@ RTR SICHERSTELLUNG DER NETZNEUTRALITAT UND AUFSICHTSMASSNAHMEN

TCP-Ports 137-139 bidirektional (NetBIOS)

Ein Festnetzbetreiber sperrt diese Portrange mit dem Argument, dass es fiir die Dienste der Windows Datei-
und Druckfreigabe, die liber diese Ports arbeiten, keinen Anwendungsfall in einem WAN gabe. Gleichzeitig
bestiinde beim Offnen der Ports aber erhebliche Gefahr fiir Kundinnen und Kunden, die nicht im Umgang mit
eben diesen Diensten gelibt seien. Es bestehe bei Fehlkonfiguration durch die Kundin bzw. den Kunden die

Gefahr unbefugter Zugriffe auf deren/dessen Netzwerk-Freigaben.

Diese Sperren fiir eingehenden Verkehr wurde nach Analyse i.S.d Art. 3 Abs. 3 UAbs. 3 lit. b als gerechtfertigt
angesehen.

TCP-Port 443 eingehend (HTTPS)

Ein Festnetzbetreiber gab an, Port 443 TCP flir eingehenden Verkehr zu sperren. Durch Migration auf neue
Hardware konnte diese Sperre aufgehoben werden.

TCP-Port 445 eingehend (SMB)
Ein Festnetzbetreiber sperrt diesen Port fiir eingehenden Verkehr aufgrund von Sicherheitsaspekten bei

Endkundinnen und Endkunden. Diese Sperren fiir eingehenden Verkehr wurde nach Analyse i.S.d. Art. 3 Abs. 3
UAbs. 3 lit. b beim verbleibenden Festnetzbetreiber als gerechtfertigt angesehen.

TCP-Port 455 eingehend (CreativePartnr)

Ein Festnetzbetreiber gab an, diesen TCP Port aus Wartungsgriinden zu sperren. Die Sperre wurde mittlerweile
aufgehoben bzw. wird nur im Wartungsfall aktiviert.

TCP-Ports 10001, 10021, 10080 und 10081

Ein Festnetzbetreiber gab an, diese TCP Ports aus Wartungsgriinden zu sperren. Da es sich nur eine geringe
Anzahl an Modems handelt und die Ports nicht im Bereich der ,common ports" liegen, wurde diese Sperre im
i.S.d Art. 3 Abs. 3 UAbs. 3 lit. b als gerechtfertigt angesehen.

TCP Port 8089

Ein MVNO beantragte eine Frist bis Anfang 2022 fiir den Austausch betroffener Hardware, die auf diesem
Port Verbindungen zur CPE-Wartung aufbaut. Aufgrund des Umfangs des Austausches war diese Frist zu
gewahren.
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3.2

33

Private IP-Adressen und Dienste

Die Netzneutralitats-Verordnung rdumt Endnutzerinnen und Endnutzern das Recht ein, eigene Dienste
bereitzustellen bzw. anzubieten. Technische Voraussetzung, um selbst Dienste anbieten zu konnen, ist die
direkte Erreichbarkeit des von der Endnutzerin bzw. vom Endnutzer betriebenen Servers/Dienstes aus dem
Internet und die Zuweisung einer offentlichen IP-Adresse.

Vor allem in mobilen Netzen kommt es immer wieder vor, dass Kundinnen und Kunden private IP-Adressen
(per NAT) zugeteilt werden. Wenn viele Kundinnen und Kunden nun aber eine gemeinsame private IP-Adresse
per NAT teilen missen, schlielt dies die Moglichkeit der oder des Einzelnen de facto aus, selbst Dienste
oder Inhalte bereitzustellen. Aus diesem Grund hat jeder Endnutzer bzw. jede Endnutzerin das Recht auf eine
kostenlose offentliche dynamische IP-Adresse.

Aus dem letzten Berichtszeitraum ergab sich, dass dieses Problem vor allem bei Mobilfunkbetreibern und dort
speziell bei MVNOs auftrat. Gegen zwei MVNOs wurden diesbezliglich im August 2019 Aufsichtsverfahren
eingeleitet. Ein MVNO schaffte es nach langem Hin und Her, seinen Kundinnen und Kunden auf Nachfrage
eine offentliche IPv4-Adresse zur Verfligung zu stellen. Den zweiten MVNO verpflichtete der Telekomregulator
per Bescheid hinkiinftig, den Kundinnen und Kunden, die Internetzugange von diesem ISP beziehen, auf deren
Wunsch eine offentliche IP-Adresse (IPv4-Adresse) zur Verfligung zu stellen.®® Ein zusatzliches Entgelt darf
daflir nicht in Rechnung gestellt werden.

Dieses Problemfeld wird die Regulierungsbehorde in Zukunft weiterhin beschaftigen, da auch immer wieder
Anfragen von Endnutzerinnen bzw. Endnutzer diesbeziiglich an die Regulierungsbehorde gestellt werden.

Zero-Rating Monitoring

Nach Art.5 Abs. 2 Netzneutralitdts-Verordnung konnen Regulierungsbehorden von ISPs Informationen im
Zusammenhang mit den Zielvorgaben der Verordnung anfordern. Aufgrund der Bedeutung des Themas fiir
den Wettbewerb auch auf nachgelagerten Markten und der weiteren Verbreitung von Zero-Rating tberpriift
der Fachbereich Telekommunikation und Post der RTR daher zweimal jahrlich die wichtigsten Kennzahlen in
Zusammenhang mit Zero-Rating.

Mit Stand Juni 2021 bieten drei Anbieter Zero-Rating-Produkte an: A1 Telekom Austria AG (mit der Kernmarke
sowie den zugehorigen Marken Kurier mobil, Krone mobile, Educom, Yesss! und Georg), Hutchison Drei Austria
GmbH sowie - erstmals in dieser Berichtsperiode - T-Mobile Austria GmbH.

Von A1 Telekom Austria AG (inklusive aller Marken) werden Neukundinnen und Neukunden insgesamt
27 verschiedene Tarife mit inkludiertem Zero-Rating-Angebot sowie 9 sog. ,Zusatztarife” (als gegen Entgelt
hinzubuchbares Zero-Rating-Produkt) angeboten. Da die Kundenbasis der A1 Telekom Austria AG Marken
im Vergleich zur Kernmarke gering ist und auch die Zahl der Kundinnen und Kunden, die Zero-Rating als
hinzubuchbare Option in Anspruch nehmen, gering ist, wird in der weiteren Analyse nicht gesondert auf diese
Sub-Brands bzw. Zusatztarife eingegangen.

A1 Telekom Austria AG bietet in fast allen neuen Tarifen Zero-Rating an. Ausgenommen davon sind nur jene
Tarife, die ohnehin unlimitiertes Datenvolumen beinhalten und daher uninteressant fiir Zero-Rating sind.
Somit bietet A1 Telekom Austria AG mit der Kernmarke Neukunden insgesamt 9 Tarife mit Zero-Rating fiir
Privatkundinnen und Privatkunden und 8 Zero-Rating-Tarife fiir Business-Kundinnen und Business-Kunden
an. Auch bei bestehenden Tarifen ohne inkludiertes Zero-Rating besteht weiterhin die Mdglichkeit, Zero-
Rating in Form eines Zusatzpaketes zu nutzen. Konkret hat A1 Telekom Austria AG das eigene Zero-Rating-
Angebot in die flinf Zero-Rating Kategorien - Music, Video, Chat, Social Media und Gaming - strukturiert.
Das Angebot ist offen, sodass jede Applikation eines CAPs, die einer der flinf Kategorien zuordenbar ist,
grundsatzlich in das Zero-Rating-Angebot aufgenommen werden kann, wodurch sie fiir Endkundinnen
und Endkunden erreichbar ist, ohne dass das im Zusammenhang mit dem Dienst in Anspruch genommene

% TKK74.2021R 9/19 https://www.rtr.at/TKP/aktuelles/entscheidungen/entscheidungen/R9_19.de.html
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Netzneutralitdtsbericht 2021


https://www.rtr.at/TKP/aktuelles/entscheidungen/entscheidungen/R9_19.de.html

@ RTR SICHERSTELLUNG DER NETZNEUTRALITAT UND AUFSICHTSMASSNAHMEN

Datenvolumen vom inkludierten Volumen des Tarifs in Abzug gebracht wird. Das Vorleistungsangebot
der A1 Telekom Austria AG ist also grundsatzlich offen, was die Behorde positiv bewertet. Probleme in der
Zuganglichkeit des Angebots flir CAPs - und damit fiir die nachgelagerten Markte - wurden der Behdrde auch
im Berichtsjahr 2020/2021 nicht gemeldet. Technische Anderungen ggii. den Diensteanbietern/CAPs sind im
Berichtsjahr nicht erfolgt. Die Anzahl der Kundinnen und Kunden, die Tarife mit Zero-Rating der A1-Kernmarke
Geschaftskundenprodukte mit Zero-Rating nutzen, hat sich von April 2020 zu April 2021 um rund 29 % erhoht,
bei den Privatkundenprodukte der A1 Kernmarke stieg der Anteil um rund 26 %. Im 4. Quartal 2019 hatten etwa
12 % aller Smartphone- und Datentarifkunden der A1 Kernmarke einen Tarif mit inkludiertem Zero-Rating, im
4. Quartal 2020 des Berichtsjahres ist dieser Anteil auf 15 % gewachsen.

Tabelle 3 zeigt eine Ubersicht des Angebots an Tarifen mit inkludiertem Zero-Rating sowie deren Kategorien.
Bei den Tarifen der A1 Telekom Austria AG fallt auf, dass zero-geratete Chat-Dienste mittlerweile in fast jedem
Tarif mit Zero-Rating inkludiert sind, zero-geratete Video-Streaming-Dienste allerdings nur in hoherpreisigen
Tarifen. Die Kategorie Gaming ist - im Gegensatz zum Berichtsjahr 2019/2020 - nun nicht mehr bei
Jugendtarifen, sondern bei hoherpreisigen Business-Tarifen verfiigbar.

Tabelle 3: Inkludierte Kategorien von Zero-Rating-Tarifen3®
Anbieter Tarif Music/Musik Video Chat Social/ Gaming Social & Chat
Social Media
Al Xcite S X X
Al SIMply Xcite S X
Al Xcite L X X X
Al SIMply Xcite L X
Al Mobil S X X
Al Mobil L X X X
Al SIMply S X
Al SIMply L X
Al 5GigaMobil S X X X X
Al Business 5GigaMobil S X X X X X
Al Business 5GigaMobil M X X X X X
Al Business Mobil S X
Al Business Mobil M X X
Al Business Mobil L X X X
Al Business Mobil Pur S X
Al Business Mobil Pur M X X
Al Business Mobil Pur L X X X
Drei MyLife (SIM) M X X
Drei MyLife (SIM) L X X X
Drei MyLife (SIM) XL X X X X
T-Mobile Mobile S X
T-Mobile Mobile M X X
T-Mobile Mobile L X X X
T-Mobile Youth S X
T-Mobile Youth M X X
T-Mobile Youth L X X X

Quelle: RTR Internetrecherche, 11.06.2021

% Beriicksichtigt werden fiir Neukundinnen und Neukunden verfiigbare Tarife mit Zero-Rating. Bei einer Anderung der
inkludierten Zero-Rating-Produkte werden jene Zero-Rating-Produkte ausgewiesen, welche zum Zeitpunkt der Erhebung
enthalten sind (Stand Juni 2021).
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Hutchison Drei Austria GmbH als zweiter Anbieter von Zero-Rating Produkten bietet Neukunden drei Tarife
(bzw. auch deren SIM-only Version) mit inkludiertem Zero-Rating-Angebot an, die sich - als Jugendtarife -
alle an Personen bis 27 Jahren richten. Das Vorleistungsangebot bei Tarifen mit inkludiertem Zero-Rating ist
grundsatzlich offen, was die Behérde positiv bewertet. Technische Anderungen ggii. den Diensteanbietern/
CAPs sind im Berichtsjahr nicht erfolgt. Der Anbieter hat das Zero-Rating-Angebot in die vier Zero-Rating
Kategorien - Musik, Video, Chat und Social - strukturiert. Die Kategorie Chat unterliegt bei jedem der Tarife
Zero-Rating, die Kategorie Video ist wiederum nur bei héherpreisigen Tarifen inkludiert. Im 4. Quartal 2020
hatten weniger als 5 % aller Smartphone- und Datentarifkunden der Hutchison Drei Austria GmbH einen Tarif
mit inkludiertem Zero-Rating.

Zudem bietet Hutchison Drei Austria GmbH ein Zusatzpaket mit Zero-Rating von Spotify sowie eigene zero-
geratete Dienste an (3 Cloud und 3 Kiosk) an. Das Angebot von 3 Film wurde in dem Berichtsjahr 2020/2021
eingestellt. Das Angebot 3 TV ist in der Kategorie Video enthalten. Auch bei Hutchison Drei Austria GmbH
stellen die Zusatzpakete in Bezug auf die Anzahl der aktiven Teilnehmerinnen und Teilnehmer einen geringen
Prozentsatz gegentiber den Teilnehmern in den Tarifen mit Zero-Rating dar. Auf sie wird deshalb nicht ndher
eingegangen.

Als dritter Anbieter von Zero-Rating-Angeboten hat T-Mobile Austria GmbH in dem Berichtsjahr 2020/2021
Tarife mit Zero-Rating eingeflihrt. Das Angebot ist grundsatzlich offen, was die Behorde positiv bewertet.
Technische Anderungen ggii. den Diensteanbietern/CAPs sind - aufgrund der Neueinfiihrung gegen
Ende 2020 - im Berichtsjahr nicht erfolgt. Der Anbieter hat das Zero-Rating-Angebot in die drei Zero-Rating
Kategorien - Music, Video und ,Social und Chat" - strukturiert. Die Kategorie ,Chat und Social” steht Kunden
bei jedem der gelisteten Tarife unentgeltlich zur Verfiigung. Ahnlich wie bei A1 Telekom Austria AG und
Hutchison Drei Austria GmbH ist die Kategorie Video nur bei hoherpreisigen Tarifen inkludiert. Auf Grund des
Umstandes, dass Zero-Rating-Angebote bei T-Mobile Austria GmbH erst seit wenigen Monaten verfligbar
sind, liegt der Anteil im 4. Quartal 2020 bei unter 1 %.

Im Rahmen des Monitorings von Zero-Rating nach Art. 3 Abs. 2 Netzneutralitdts-Verordnung werden u.a.
aggregierte Daten zur Nutzung von Tarifen mit Zero-Rating sowie Optionen erhoben. Sie ermdglichen eine
genauere Beurteilung, inwiefern Sogwirkungen von Zero-Rating Produkten ausgehen, d.h. wie attraktiv das
Angebot ist. Letztlich soll damit auch beurteilt werden, ob das Angebot die Wahlfreiheit der Verbraucherinnen
und Verbraucher (kurz- bis langfristig) einschrankt, bzw. ob Konsumentinnen und Konsumenten in der Lage
bleiben, auch andere Angebote auszuwahlen und ihnen so auch kiinftige Innovationen zuganglich bleiben und
der Innovationsprozess daher nicht beeintrachtigt wird.

_J RTR
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Abbildung 7: Datenvolumina in Tarifen mit inkludiertem Zero-Rating-Angebot*”

— Durchschnittliches inkludiertes Datenvolumen
— Durchschnittliches gesamtes verbrauchtes Datenvolumen
— Durchschnittliches zero-geratetes verbrauchtes Datenvolumen

in GB
30

25

20

u_#/\

Nov. Jén. Mar. Mai Jul. Sept. Nov. Jan. Mar. Mai Jul. Sept. Nov. Jan. Mar. Mai Jul. Sept. Nov. Jan. Mar.
17 18 18 18 18 18 18 19 19 19 19 19 19 20 20 20 20 20 20 2 21

Quelle: RTR

Abbildung 7 zeigt die Entwicklung des durchschnittlichen inkludierten Datenvolumens in Tarifen mit
inkludiertem Zero-Rating. Im Berichtsjahr 2020/2021 steigt dieses auf fast 21 GB, auch aufgrund der Einflihrung
von héherpreisigen Geschaftskundentarifen mit hohem inkludierten Volumen, welche Kundinnen und Kunden
auch die Kategorie ,Video" unentgeltlich zur Verfligung stellen. Dies ist ein weiteres Indiz dafiir, dass Zero-
Rating im Wettbewerb und als Differenzierung gegeniliber anderen Anbietern auch als ,Add-On" im Raumen
einer ,Upselling"-Strategie - allenfalls auch als Zwischenschritt zu Flatrate Tarifen - dienen kann. Ersichtlich
ist auch, dass das durchschnittlich gesamte verbrauchte Datenvolumen im Berichtsjahr 2020/2021 bei ca.
8 GB liegt, jenes des durchschnittlich genutzten bzw. verbrauchten zero-gerateten Datenvolumens bei ca.
1,5 GB. Letzteres kann aber, insbesondere bei Tarifen mit hohem inkludierten Datenvolumen, im Berichtsjahr
auch mehr als 12 GB betragen.

% Die Daten beriicksichtigen Tarife mit inkludiertem Zero-Rating-Angebot der Kernmarke der A1 Telekom Austria AG (Privat-
und Businesstarife), der Hutchison Drei Austria GmbH sowie der T-Mobile Austria GmbH.

Netzneutralitdtshericht 2021 43



SICHERSTELLUNG DER NETZNEUTRALITAT UND AUFSICHTSMASSNAHMEN _J RTR

Abbildung 8: Tarife mit inkludiertem Zero-Rating-Angebot: Relationen®*

— Durchschnittlicher Anteil an Nutzern, welche den Datacap Uberschritten haben

— Durchschnittlicher Anteil des zero-gerateten verbrauchten Datenvolumens am gesamten
verbrauchten Datenvolumen

— Durchschnittlicher Anteil des zero-gerateten verbrauchten Datenvolumens am inkludierten Datenvolumen

— Anteil an Teilnehmern in Tarifen mit inkludiertem Zero-Rating-Angebot
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Quelle: RTR-Erhebung

Abbildung 8 zeigt den Anteil an Teilnehmerinnen und Teilnehmern bei Tarifen mit inkludiertem Zero-Rating in
Smartphone- und Datentarifen.® Ersichtlich ist ein Anstieg auf ca. 8 % im Dezember 2020 - das Angebot von
Tarifen mit inkludiertem Zero-Rating erreicht mehr und mehr Nutzerinnen und Nutzer. Der durchschnittliche
Anteil des zero-gerateten verbrauchten Datenvolumens am gesamten verbrauchten Datenvolumen betragt im
April 202115 %.

%8 Die Daten berlicksichtigen Tarife mit inkludiertem Zero-Rating-Angebot der Kernmarke der A1 Telekom Austria AG (Privat-
und Businesstarife), der Hutchison Drei Austria GmbH sowie der T-Mobile Austria GmbH.

3 Als Basis dient die Anzahl an Teilnehmerinnen und Teilnehmern in Smartphone- und Datentarifen der A1 Telekom Austria AG,
der Hutchison Drei Austria GmbH sowie der T-Mobile Austria GmbH.
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Der durchschnittliche Anteil des zero-gerateten verbrauchten Datenvolumens am inkludierten Datenvolumen
ist - insbesondere im Fall von (Transaktions-)Kosten beim Eintritt in eine der relevanten Zero-Rating-Kategorien
- wesentlich fiir die Beurteilung des Wettbewerbs auf der vorgelagerten Ebene: Kann ein Nutzer unentgeltlich
sowie ohne Wechselkosten von zero-gerateten Diensten auf nicht-zero-geratete Dienste auBerhalb der
Kategorie wechseln? Im April 2021 betragt der durchschnittliche Anteil des zero-gerateten verbrauchten
Datenvolumens am inkludierten Datenvolumen ca. 7 %. In manchen Jugendtarifen betrégt er jedoch auch im
Berichtsjahr mehr als 30 %. Fiir den groBten Teil der Nutzerinnen und Nutzer ist damit ein einfacher Wechsel
der Dienste moglich - vorausgesetzt, dass sie nicht schon vor dem Wechsel ihren Datacap erreichen oder
erreichen drohen. Der Anteil an Uberschreitungen betragt iiber alle Tarife jedoch auch im Berichtjahr (trotz
Corona-Krise) nur ca. 4 %, bei manchen Jugendtarifen jedoch mehr als 25 %. Diese Verkehrsrelationen zum
inkludierten Datenvolumen bedeuten dennoch, dass das durchschnittlich inkludierte Volumen in jedem
Tarif deutlich iber dem durchschnittlichen verbrauchten Zero-Rating Volumen liegt. Das heif3t, dass das im
Durchschnitt tber alle Kundinnen und Kunden im Tarif genutzte und dem Zero-Rating unterliegende Volumen
auch problemlos durch das inkludierte Datenvolumen gedeckt werden konnte. Letztlich zeigt der Umstand,
dass es bislang zu keinen fiir den Innovationsprozess bedenklichen Entwicklungen kommt.

Fir einen differenzierten Blick auf die Vorleistungsebene der Dienste in den Kategorien werden im Folgenden
die Entwicklung der durchschnittlich verbrauchten Datenvolumina in den Zero-Rating-Kategorien bei
Privattarifen der A1-Kernmarke betrachtet. Der durchschnittliche Datenverbrauch in der Kategorie ,Social
Media" ist im Berichtsjahr 2020/2021 von ca. 2 GB im April 2020 auf ca. 3,5 GB im April 2021 gestiegen. Die
Kategorie umfasst die Dienste Facebook, Instagram und - erstmals in diesem Berichtsjahr - auch TikTok. Hier
weisen Jugendtarife und Tarife mit einem hohen Datacap stets einen hoheren durchschnittlichen Verbrauch
aus. Die Kategorie Chat (bestehend aus den Diensten Facebook Messenger, Viber, WhatsApp sowie Snapchat)
verzeichnet im Berichtsjahr einen sinkenden Datenverbrauch auf 0,4 GB im April 2020. Die Kategorien Video
(bestehend aus 20 Diensten wie etwa Amazon Prime Video, Netflix und Zappn) und Music (bestehend aus 18
Diensten wie etwa Spotify und Apple Music) bleiben mit 1 GB bzw. 0,2 GB auf einem &dhnlichen Niveau. Die
Werte hangen u.a. von der Beliebtheit der zero-gerateten Dienste in den Kategorien, der Aufnahme und dem
Ausscheiden von Diensten sowie von der geanderten Struktur eines Dienstes (etwa bei einer zunehmend
datenintensiveren Nutzung eines einzelnen Dienstes durch Videos und Bilder) ab. Fiir eine Nutzerin bzw. einen
Nutzer ist jedenfalls von Vorteil, wenn jene Dienste Zero-Rating unterliegen, welche sie bzw. er auch viel nutzt.
In diesen dynamischen Markten unterliegt der Erfolg von einzelnen Diensteanbietern/CAPs jedoch stetigem,
potenziell disruptiven, Wandel. Inwiefern tatséchlich ein (indirekter) Verdrangungseffekt durch zero-geratete
Dienste - und damit ein Wettbewerbsnachteil flir Dienste auBerhalb der Kategorien - besteht, ist ggf. ein
Thema flir weiterflihrende Untersuchungen. Die Offenheit der Kategorien, mit welchen ISPs als applikations-
agnostische Plattform zwischen CAPs und Endnutzern auftreten, wirkt jedenfalls dagegen. Der Fachbereich
Telekommunikation und Post der RTR (iberwacht daher den einfachen Zugang von CAPs zu den Kategorien.

SchlieBlich zeigt eine Untersuchung der Preisentwicklung von Privattarifen mit inkludiertem Zero-Rating-
Produkt der A1l-Kernmarke, dass das (mit Teilnehmerzahlen gewichtete) durchschnittliche Entgelt im
Berichtsjahr 2020/2021 leicht auf ca. 38 Euro gesunken ist. Auch fiir den potenziellen Verdrangungseffekt
von Diensten auBBerhalb der Kategorie, welcher u.U. auftreten konnte, ist jedoch der Preis pro GB wesentlich.
Dieser betragt auch im Berichtsjahr bei Privattarifen der A1 Kernmarke etwa 3 Euro. Dieser Wert ist ma3geblich
gepragt durch alte, d.h. nicht mehr verfiigbare, Tarife von Bestandskunden mit sehr geringen Datenvolumina
und damit hohem Preis pro GB. Der Preis pro GB bei Jugendtarife betragt zwischen ca. 1 und 2 Euro. Eine
systematische Entwicklung zu einem durchschnittlich héheren Preis pro GB kann nicht festgestellt werden.

Ein Blick auf die Tarife, die von der Arbeiterkammer Wien monatlich erhoben werden, macht deutlich, dass
es fiir Kundinnen und Kunden ausreichend Alternativangebote gibt.*° AuBerdem haben die drei Anbieter A1
Telekom Austria AG, Hutchison Drei Austria GmbH und T-Mobile Austria GmbH auch Smartphonetarife mit
Flatrates im Angebot, welche zwar meist im héheren Preissegment liegen, deren Anzahl an Teilnehmerinnen
und Teilnehmern jedoch im Berichtsjahr 2020/2021i.d.R. (auf niedrigem Niveau) steigt. Bei MVNOs sind bislang
zwar vereinzelt Flatrate Angebote, jedoch keine Zero-Rating-Produkte verfligbar. Dies diirfte auf den Umstand
zurlckzuflihren sein, dass den MVNOs variable Kosten fiir das Datenvolumen gegentber ihren Host-MNOs
entstehen. Ob sich daraus kiinftig negative wettbewerbliche Effekte am mobilen Endkundenmarkt ergeben,
wird weiter zu beobachten sein.

4 https://www.arbeiterkammer.at/beratung/konsument/Handyundinternet/FestnetzundVolP/Die_AK-Tarifwegweiser.html
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Zusammenfassend kann fiir den Gsterreichischen Markt gesagt werden, dass die Verfligbarkeit von Zero-
Rating-Angeboten weiterhin steigt. Das inkludierte Datenvolumen sinkt dennoch nicht. In Kombination mit
einer nicht nachteiligen Preisentwicklung, dem geringen Anteil an zero-geratetem Datenvolumen am Datacap,
dem geringen Anteil an Uberschreitungen des Datacaps sowie - wesentlich hier - der Offenheit der Kategorien
der Betreiber flir Diensteanbieter/CAPs gibt es daher keine Hinweise darauf, dass Zero-Rating im Berichtsjahr
2020/2021 Endkundinnen und Endkunden, den Wettbewerb und den dahinterliegenden Innovationsprozess
bei Diensten und Anwendungen bedroht.

3.4 Netzsperren

ISPs diirfen konkrete Onlineinhalte, Anwendungen oder Dienste grundsétzlich nicht blockieren, verlangsamen,
verdndern, einschrénken, storen, verschlechtern oder diskriminieren, wobei die TSM-VO auch Ausnahmen
von diesem Grundsatz kennt. So kdnnen die aufgezahlten MaBnahmen ergriffen werden, soweit und solange
sie erforderlich sind, um bestimmten anderen Gesetzen zu entsprechen. Netzsperren sind also grundsatzlich
verboten, sofern nicht ein spezielles Gesetz ISPs zu diesen verpflichtet.

Im Bereich des Urheberrechts existiert eine Sonderbestimmung, nach der auch ISPs zu Netzsperren zu
strukturell rechtsverletzenden Websites verpflichtet werden kdnnen, sofern sie zuvor vom Rechteinhaber
(Urheber oder Leistungsschutzberechtigten) ordnungsgemaB abgemahnt wurden. Eine strukturell
rechtsverletzende Website liegt dann vor, wenn auf dieser nicht nur in Einzelfallen, sondern systematisch
und regelmaf3ig gegen das Urheberrecht verstoBen wird. Dies ist beispielsweise auch dann der Fall, wenn
Websitebetreiber zur massenweisen Vermittlung illegaler Werkvervielféltigungen beitragen, indem sie den
Nutzerinnen und Nutzern zur leichteren Auffindung gewlinschter Werktitel indizierte BitTorrent-Dateien zur
Verfligung stellen.

Voraussetzung flir einen Unterlassungsanspruch der Rechteinhaberin oder des Rechteinhabers gegen den
ISP ist die Abwagung verschiedener Grundrechte.®? Bei der Priifung von Anspriichen auf eine Netzsperre
ist das als geistiges Eigentum geschilitzte Urheberrecht der antragstellenden Rechteinhaber sowie deren
Recht auf wirksame Rechtsdurchsetzung mit dem Grundrecht der Internetnutzerinnen und -nutzer und
Websitebetreiber sowie der am Verfahren beteiligten Access-Provider auf Freiheit der MeinungsauBerung,
auf Informationsfreiheit und auf unternehmerische Freiheit abzuwagen.** Da der Beurteilung von
solchen Anspriichen die Abwagung der angefiihrten Grundrechte immanent ist, stellt diese Bestimmung
dementsprechend eine Ausnahmebestimmung im Sinne der Netzneutralitats-Verordnung dar.** Eine vom ISP
ergriffene, verhaltnismaBige Netzsperre, die der Entsprechung von solchen Anspriichen dient, verstoBt nicht
gegen die TSM-VO.

¢ Netzsperren im Berichtszeitraum

Im Zeitraum zwischen Friihjahr 2020 und April 2021 fiihrte die TKK gegeniiber jenen ISPs, die mutmaRBlich
Netzsperren zu bestimmten Websites bereits ergriffen hatten, zwei Aufsichtsverfahren. Die ISPs gaben im
Zuge der Verfahren an, die Netzsperren auf Grundlage von Abmahnungen durch die Rechteinhaber gesetzt
zu haben.

Auch wenn urheberrechtliche Unterlassungsanspriiche grundsatzlich von ordentlichen Gerichten zu
entscheiden sind, obliegt der Regulierungsbehérde die Uberpriifung, ob die Umsetzung der hierfiir ergriffenen
Verkehrsmanagementmal3nahmen in Gestalt von Zugangssperren mit der TSM-VO vereinbar ist. Werden

. OGH 24.10.2017, 4 Ob 121/17y; TKK 28.11.2018, R 1-5, 8, 9/18; 12.4.2018, R 1-6/19; 9.7.2019, R 7/19; 22.10.2019, R 8/19; 19.8.2019, S
1-5, 8,10, 13/19; 17.3.2020, R 11-14/19.

4 EuGH 27.03.2014, C-314/12, UPC Telekabel Wien / Constantin Film Verleih u.a.
4 OGH 14.10.2017, 4 Ob 121/17y.

4 TKK 2811.2018, R 1-5, 8, 9/18; 12.4.2018, R 1-6/19; 9.7.2019, R 7/19; 22.10.2019, R 8/19; 19.8.2019, S 1-5, 8, 10, 13/19; 17.3.2020, R
11-14/19.

46 Netzneutralitdtsbericht 2021



@ RTR SICHERSTELLUNG DER NETZNEUTRALITAT UND AUFSICHTSMASSNAHMEN

solche VerkehrsmanagementmaBnahmen von ISPs nach erfolgter Abmahnung durch die Rechteinhaber und
ohne entsprechende gerichtliche Entscheidung ergriffen, ist es ebenfalls notwendig, das Vorliegen der in der
TSM-VO geregelten Ausnahme zu Uberpriifen. Bei den genannten Aufsichtsverfahren erfolgte die Einstellung
mit Bescheid, in dem eine ausfiihrliche Auseinandersetzung mit der Thematik unter Berlicksichtigung der zum
Entscheidungszeitpunkt vorliegenden OGH- und EuGH-Judikatur stattfand.

Im Ergebnis kann festgehalten werden, dass Sperren aufgrund einer rechtskréftigen Gerichtsentscheidung
Uber eine Netzsperre im Bereich des Urheberrechts die nationale Regulierungsbehérde innerhalb der
Rechtskraftgrenzen der Gerichtsentscheidung binden und die Gerichtsentscheidung der Entscheidung im
Aufsichtsverfahren zu Grunde zu legen ist. Sofern keine die TKK bindende Entscheidung des zustandigen
Gerichtes gegeniiber dem betroffenen ISP ergangen ist, muss das tatsdchliche Bestehen dieses
urheberrechtlichen Anspruchs im Rahmen des Verfahrens nach Art. 5 TSM-VO als Vorfrage beurteilt werden.

In den abgeschlossenen sechs Verfahren diente die Einrichtung von Zugangssperren zu den
verfahrensgegenstandlichen Websites der Entsprechung von zu Recht bestehenden Anspriichen der
Rechteinhaber. Zudem erfolgten die VerkehrsmanagementmaBBnahmen im Ausmal des Notwendigen unter
Wahrung des VerhaltnismaBigkeitsgrundsatzes durch Einrichtung von DNS-Sperren.

Auf Antrag einiger Anbieter von Internetzugangsdiensten hat die TKK im Zeitraum zwischen Friihjahr 2019
und April 2020 insgesamt sieben Feststellungsverfahren geflihrt. Der Unterschied zu den oben dargestellten
Aufsichtsverfahren nach Art. 5 TSM-VO bestand darin, dass der Zugang zu den verfahrensgegenstandlichen
Websites noch nicht gesperrt wurde. In den Feststellungsverfahren wurde das Vorliegen einer Ausnahme im
Sinne der TSM-VO gepriift und die Zulassigkeit einer im Nachhinein allenfalls noch vorzunehmenden Sperre
der Websites beurteilt.

Wahrend ein Feststellungsverfahren aufgrund einer ganzlichen Antragsriickziehung der antragstellenden
Verfahrensparteien erfolgte, stellte die TKK bei den (brigen sechs Feststellungsverfahren fest,
dass eine Zugangssperre zur verfahrensgegenstandlichen Website mangels urheberrechtlichen
Unterlassungsanspruches unzulassig wére und deren Ergreifung gegen die Vorgaben der TSM-VO verstoBen
wirde.* Gegen die in diesen Verfahren ergangenen Bescheide erhob eine mitbeteiligte Partei Beschwerde
beim BVwG. Zwischenzeitlich wurde der unzulassige Inhalt geléscht, die Domain, zu der die Sperre begehrt
wurde, wurde wieder frei verfligbar und stand jedermann zum Kauf offen.

Das BVwG urteilte, dass solche Feststellungsverfahren mangels ausdriicklicher gesetzlicher Regelung
sowie aufgrund eines fehlenden rechtlichen Interesses des ISPs nicht zuldssig sind. Obwohl unter der
Domain keine Inhalte mehr abrufbar waren, stellte das Bundesverwaltungsgericht die jeweiligen Verfahren
nicht ein. Gegen diese Entscheidungen erhob die Regulierungsbehorde in allen Verfahren Revision an den
Verwaltungsgerichtshof. Der VwGH hob die Entscheidungen des BVwG auf und hielt in seiner Entscheidung
fest, dass aufgrund der Loschung der beanstandeten Inhalte und der freien Verfligbarkeit der Domain das
Verfahren vor dem BVwG hatte eingestellt werden sollen. Zudem hielt es fest, dass die Regulierungsbehérde
nach derzeitiger Rechtslage nur dann eingreifen kdnne, wenn bereits die Netzsperre eingerichtet wurde - vorher
nicht. Das BVwG stellte daraufhin die Verfahren ein. Dadurch wurden die Bescheide der TKK rechtskraftig.

Angesichts der jahrelangen Verfahren vor ordentlichen Gerichten und Gerichten des offentlichen Rechts
kénnte in diesem Bereich die ausdrickliche gesetzliche Regelung eines fakultativen Feststellungsverfahrens
vor der Regulierungsbehodrde jedenfalls Abhilfe schaffen. Dies erscheint insbesondere zur Wahrung der
Rechte aller Internetnutzerinnen und Internetnutzer auf ein freies und offenes Internet sowie zur Erhéhung der
Rechtssicherheit aller Beteiligten geboten.

% TKK19.8.2019, S 5-8, 10, 13/19.
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3.5 AufsichtsmaBnahmen

In Bezug auf die Einhaltung der Bestimmungen ist im flinften Berichtszeitraum (bis April 2021) nur eine
AbstellungsmaBnahme mit Bescheid notwendig geworden, weil der Dialog mit den Unternehmen gesucht
wurde und die Gesprache i.d.R. schon vorab zu konstruktiven, im Einklang mit der Netzneutralitats-Verordnung
stehenden Losungen gefiihrt haben. Diverse Auskunfts- und Aufsichtsverfahren, die eingeleitet, aber (z.B.
wegen freiwilliger Abstellung der Mangel durch den ISP) letztlich ohne bescheidformige Anordnung
eingestellt wurden, sind hier nicht angeflihrt. Nichtsdestotrotz hat die Regulierungsbehdérde die Einhaltung
der Bestimmungen der Netzneutralitats-Verordnung laufend im Auge behalten.

Die im Dezember 2017 erlassen MaBnahmenbescheide (zu R 3/16 sowie zu R 5/17) sind weiterhin wirksam.
Zwischenzeitlich liegt die Entscheidung des Bundesverwaltungsgerichts im Rechtsmittelverfahren zu R 3/16
vor. Der Bescheid der Regulierungsbehorde wurde vollinhaltlich bestatigt. Die Gerichtsentscheidung war zum
Ende des Berichtszeitraumes nicht rechtskraftig. Im Rechtsmittelverfahren zu R 5/17 steht die Entscheidung
des BVwG noch aus.

Tabelle 4: Anhangige und entschiedene Aufsichtsverfahren nach Art. 5 Abs. 1 TSM-VO
Legende: 5;@ angefochten [ rechtskraftig
DATUM DER
VERFAHREN ISP KURZBESCHREIBUNG ENTSCHEIDUNG STATUS
R 3/16 A1 Telekom Austria AG * Untersagung der Priorisierung eines 18.12.2017 Elz

VoD-Dienstes mangels Vorliegen
eines ,Spezialdienstes” binnen 3
Jahren

* Kostenlose Zuweisung von public
IPv4 auf Nachfrage des Kunden

* Erhohung Zeitraum fiir die Trennung
von IP-Verbindungen von
24 Stunden auf 31 Tage.

R 5/17 A1 Telekom Austria AG Untersagung der Anwendung eines 18.12.2017 4
. Traffic-Shaping” bei einem Zusatz-
paket, bei dem Audio- und Video-
streamingdienste mit Zero-Rating
versehen sind.

R 1/18 LIWEST Kabelmedien Aufsichtsverfahren nach 26.11.2018 4
GmbH Art. 5 TSM-VO zur Uberpriifung von
Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
VerstolRes gegen Art. 3 TSM-VO0.

R 2/18 kabelplus GmbH Aufsichtsverfahren nach 26.11.2018 4
Art. 5 TSM-VO zur Uberpriifung von
Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
VerstoRes gegen Art. 3 TSM-VO.
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DATUM DER

VERFAHREN ISP KURZBESCHREIBUNG ENTSCHEIDUNG STATUS
R3/18 Salzburg AG fiir Aufsichtsverfahren nach 26.11.2018 1
Energie, Verkehr und Art. 5 TSM-VO zur Uberpriifung von
Telekommunikation Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
VerstolRes gegen Art. 3 TSM-VO0.

R 4/18 T-Mobile Austria GmbH Aufsichtsverfahren nach 26.11.2018 4
Art. 5 TSM-VO zur Uberpriifung von
Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
VerstolRes gegen Art. 3 TSM-VO0.

R5/18 UPC Telekabel Wien GmbH,  Aufsichtsverfahren nach 26.11.2018 4
UPC Telekabel-Fernsehnetz ~ Art. 5 TSM-VO zur Uberpriifung von
Region Baden Zugangssperren zu bestimmten
Betriebsgesellschaft Websites aufgrund urheberrechtlicher
m.b.H., Anspriiche.

T-Mobile Austria GmbH
Verfahrenseinstellung mangels
VerstolRes gegen Art. 3 TSM-VO0.

R 8/18 Hutchison Drei Austria Aufsichtsverfahren nach 26.11.2018 4
GmbH Art. 5 TSM-VO zur Uberpriifung von
Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
VerstoRes gegen Art. 3 TSM-VO0.

R9/18 A1 Telekom Austria AG Aufsichtsverfahren nach 26.11.2018 4
Art. 5 TSM-VO zur Uberpriifung von
Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
VerstoRBes gegen Art. 3 TSM-VO0.

R1/19 kabelplus GmbH Aufsichtsverfahren nach 12.04.2019 4
Art. 5 TSM-VO zur Uberpriifung von
Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
VerstoRes gegen Art. 3 TSM-VO0.
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DATUM DER
VERFAHREN ISP KURZBESCHREIBUNG ENTSCHEIDUNG STATUS

R 2/19 Salzburg AG fiir Aufsichtsverfahren nach 12.04.2019 4
Energie, Verkehr und Art. 5 TSM-VO zur Uberpriifung von
Telekommunikation Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
VerstolRes gegen Art. 3 TSM-VO0.

R 3/19 Hutchison Drei Austria Aufsichtsverfahren nach 12.04.2019 ™
GmbH Art. 5 TSM-VO zur Uberpriifung von
Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
VerstolRes gegen Art. 3 TSM-VO0.

R 4/19 A1 Telekom Austria AG Aufsichtsverfahren nach 12.04.2019 ™
Art. 5 TSM-VO zur Uberpriifung von
Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
VerstolRes gegen Art. 3 TSM-VO0.

R 5/19 LIWEST Kabelmedien Aufsichtsverfahren nach 12.04.2019 ~
GmbH Art. 5 TSM-VO zur Uberpriifung von
Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
VerstolRes gegen Art. 3 TSM-VO0.

R 6/19 UPC Telekabel Wien Aufsichtsverfahren nach 12.04.2019 ™
GmbH, UPC Telekabel- Art. 5 TSM-VO zur Uberpriifung von
Fernsehnetz Region Baden ~ Zugangssperren zu bestimmten
Betriebsgesellschaft Websites aufgrund urheberrechtlicher

m.b.H., T-Mobile Austria Anspriiche.

GmbH, Lisa Film GmbH
Verfahrenseinstellung mangels
Verstol3es gegen Art. 3 TSM-VO0.

R7/19 T-Mobile Austria GmbH Aufsichtsverfahren nach 08.07.2019 ™
Art. 5 TSM-VO zur Uberpriifung von
Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
VerstoRes gegen Art. 3 TSM-VO0.

R 8/19 A1 Telekom Austria AG Aufsichtsverfahren nach 22.10.2019 ™
Art. 5 TSM-VO zur Uberpriifung von
Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
VerstoRBes gegen Art. 3 TSM-VO0.

50 Netzneutralitdtsbericht 2021



@ RTR SICHERSTELLUNG DER NETZNEUTRALITAT UND AUFSICHTSMASSNAHMEN

DATUM DER
VERFAHREN ISP KURZBESCHREIBUNG ENTSCHEIDUNG STATUS

R11/19 Hutchison Drei Austria Aufsichtsverfahren nach 17.03.2020 4
GmbH Art. 5 TSM-VO zur Uberpriifung von
Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
VerstolRes gegen Art. 3 TSM-VO.

R 12/19 kabelplus GmbH Aufsichtsverfahren nach 17.03.2020 1
Art. 5 TSM-VO zur Uberpriifung von
Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
Verstol3es gegen Art. 3 TSM-VO0.

R 13/19 T-Mobile Austria GmbH Aufsichtsverfahren nach 17.03.2020 ™
Art. 5 TSM-VO zur Uberpriifung von
Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
Verstol3es gegen Art. 3 TSM-VO.

R 14/19 LIWEST Kabelmedien Aufsichtsverfahren nach 17.03.2020 ™
GmbH Art. 5 TSM-VO zur Uberpriifung von
Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
Verstol3es gegen Art. 3 TSM-VO.

R 15/19 Kabelplus GmbH Aufsichtsverfahren nach 23.06.2020 1
Art. 5 TSM-VO zur Uberpriifung von
Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
Verstol3es gegen Art. 3 TSM-VO0.

R 1/20 Mass Response GmbH Aufsichtsverfahren nach 21.07.2020 ™
Art. 5 TSM-VO zur Uberpriifung von
Zugangssperren zu bestimmten
Websites aufgrund urheberrechtlicher
Anspriiche.

Verfahrenseinstellung mangels
VerstolRes gegen Art. 3 TSM-VO0.

R 9/19 Lycamobile Austria Ltd. Aufsichtsverfahren aufgrund der 07.04.2021 nrk*
Nicht-Zuteilung einer (zumindest)
dynamisch-offentlichen IPv4-Adresse
an Endnutzer.

* nicht rechtskréftig
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4.2

Weitere Kennzahlen
und Aktivitaten

Schlichtungsverfahren bei der RTR

Deutlich im Steigen begriffen waren Beschwerden zur vertraglich zugesicherten Qualitat des Internetzuganges.
Heimarbeit und Fernunterricht zeigten die Bedeutung dieser wichtigen Infrastruktur. Dabei ist zu beachten,
dass der aktuelle Berichtszeitraum fast vollstdndig in die Zeit der COVID-19-Krise und den damit verbundenen
Lockdowns fallt. Wer rund um die Uhr beruflich, fiir die Schule oder das Studium auf das Internet angewiesen
ist, stellt naturgemaB hohere Anforderungen als bei einer reinen Nutzung des Internets in der Freizeit. Dazu
kommt noch die oftmals gleichzeitige Nutzung eines Internetzugangs z.B.im Rahmen eines Familienverbandes.
Nachstehend findet sich eine Ubersicht mit der Entwicklung der Schlichtungsverfahren betreffend
Qualitatsbeschwerden (in aller Regel zur vertraglichen Internetgeschwindigkeit) im Vergleich zur Vorperiode.

Schlichtungsverfahren 05/20 bis 04/21 05/19 bis 04/20
Netzqualitat mobil 162 100
Netzqualitit Festnetz 85 32

Weiterhin problematisch erscheint die Transparenz der vertraglich vereinbarten und geschuldeten Leistung bei
mobilen Internetanschliissen. In diesem Bereich hat die TSM-VO keine deutlichen Verbesserungen bewirkt.
Die geschéatzte maximale Bandbreite, die einmal am Tag erreicht werden muss (daher ist z.B. 04:00 in der
Nacht ausreichend), ist kein QualitatsmaRBstab, der flir die tatsdchlichen Nutzungszeiten eine Relevanz hatte.
Zusatzlich ist selbst diese geschatzte maximale Bandbreite in vielen Fallen derartig niedrig angegeben, dass die
Relation zur beworbenen Bandbreite des Tarifs beachtlich ist (z.B. geschatzte maximale Bandbreite 10 Mbit/s,
beworbene Bandbreite 150 Mbit/s). Die TSM-spezifischen Regeln, wann eine nicht vertragskonforme Leistung
vorliegt, laufen im Bereich der mobilen Internetzugange oftmals ins Leere. Auch wenn technologiebedingt
eine normalerweise zur Verfligung stehende Bandbreite im Mobilfunkbereich schwerer zu definieren ist,
ware es wiinschenswert, auch dort verbindlichere Parameter zu finden. Gleichzeitig stellt sich die Frage,
welche Bedeutung der beworbenen Bandbreite konkret zukommt. Aus Kundensicht sinnvoll wére, wenn
bei BewerbungsmaBnahmen klar und deutlich auf mogliche Abweichungen zur ,realistischen” Nutzung
hingewiesen wiirde.

Allgemeine Anfragen

Auch auBerhalb von Schlichtungsverfahren erreichten den Fachbereich Telekommunikation und Post der RTR
Anfragen zur Netzneutralitat. Konkret waren im Berichtszeitraum Anfragen zu den Mindestinhalten nach Art. 4
der TSM-VO, Zwangstrennung der Internet-Verbindung, Routerfreiheit und zu Zero-Rating zu verzeichnen.
Darliber hinaus wurden Fragen im Zusammenhang mit dem Recht auf eine offentliche IP-Adresse gestellt.
Letztlich dlrften die Osterreichischen Betreiber ihren diesbeziiglichen Verpflichtungen nachkommen. Im
Berichtszeitraum wurden nur gegen zwei kleinere ISPs Aufsichtsverfahren eingeleitet.

_J RTR
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4.3 Kontinuierliche Verfiigharkeit von offenen Internetzugangsdiensten

Die Netzneutralitdts-Verordnung sieht vor, dass die nationalen Regulierungsbehdrden die kontinuierliche
Verfligbarkeit von nichtdiskriminierenden Internetzugangsdiensten auf einem Qualitatsniveau bewerten sollen.

Folgende Darstellungen sollen auch die langerfristige Entwicklung beriicksichtigen. Daher wird auch auf
Abbildungen in Teil I, Abschnitt 5 bezuggenommen. Allerdings bezieht sich die Interpretation der nachfolgend
dargestellten Grafiken nur auf den Berichtszeitraum 2020/2021.

Um die kontinuierliche Verfiigbarkeit von nichtdiskriminierenden Internetzugangsdiensten auf einem dem
Fortschritt der Technik entsprechenden Qualitatsniveau abzubilden, werden folgende Kennzahlen als relevant
angesehen:

Anzahl der Breitbandanschliisse

Verteilung der Download- und Upload-Geschwindigkeiten

Median der Download- und Upload-Geschwindigkeit

Latenz

Verteilung der Download- und Upload-Geschwindigkeiten nach Tagesstunden
Preisbaskets festes vs. mobiles Breitband

Qualitatsdimensionen

In Abbildung 1, S. 24, ist die Gesamtanzahl der Breitbandanschllisse im Fest- und Mobilnetz dargestellt. Bei
mobilem Breitband werden mobile Datentarife (ohne inkludierte Minuten und SMS) und Smartphonetarife (mit
inkludierten Minuten und SMS) unterschieden. M2M-SIM-Karten werden in der Darstellung nicht abgebildet.
Bei der Anzahl an mobilen Datentarifen erfolgte eine Korrektur vonseiten eines Betreibers, im 4. Quartal
2020 betragt sie 2,2 Mio. Die Anzahl fester Breitbandtarife ist von 2,5 Mio. im 4. Quartal 2019 auf 2,6 Mio. im
4. Quartal 2020 gestiegen. Den héchsten Zuwachs verzeichnet die Anzahl an Smartphonetarifen - ihre Anzahl
wachst um rund 5 % von 71 Mio. im 4. Quartal 2019 auf 7,4 Mio. im 4. Quartal 2020. Insgesamt wachst die Anzahl
an Anschliissen um rund 1% von 12,1 Mio. im 4. Quartal 2019 auf 12,2 Mio. im 4. Quartal 2020.

Anhand von Daten des RTR-Netztests wird nachfolgend auf die Entwicklung der Qualitatsdimensionen im
Berichtsjahr eingegangen. Im Jahr 2020 wurden mehr als 1,4 Mio. Messungen“® (mit einer Standortgenauigkeit
von weniger als 2 km) mit dem RTR-Netztest durchgefiihrt. 2019 betrug deren Anzahl noch 990.000 Tausend.
Sie stellen die Basis flir die Abbildungen 2,3 sowie 9 bis 12 dar.

In Abbildung 2, S. 25, ist der Anteil an Tests mit Download-Geschwindigkeit in einer bestimmten Kategorie
dargestellt. Es ist zu erkennen, dass in den Jahren 2019, 2020 und 2021 (in den Monaten Janner bis Mai) die
meisten Messungen Download-Geschwindigkeiten von 10 bis 30 Mbit/s aufwiesen. Dieser Anteil ist seitdem
etwas zurlickgegangen, auf ca. 32 % in den Monaten Janner bis Mai 2021. Der Anteil an Messungen von unter
2 Mbit/s sank auf rund 5 % in den Monaten Janner bis Mai 2021. Der Anteil an Messungen tber 100 Mbit/s
stieg seit 2019 von rund 7 % auf rund 12 % in den Monaten Janner bis Mai an und verzeichnet damit auch das
hochste Wachstum in den betrachteten Geschwindigkeits-Kategorien in diesem Zeitraum.

4 Wiederholt durchgefiihrte Messungen sind nicht inkludiert.
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Abbildung 9: Verteilung der Upload-Geschwindigkeit
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Quelle: RTR-Netztest

In Abbildung 9 ist der Anteil an Tests mit Upload-Geschwindigkeit in einer bestimmten Kategorie dargestellt.
In den Jahren 2019 und 2020 lagen die meisten Tests bei einer Upload-Geschwindigkeit von 2 bis 10 Mbit/s. Im
Zeitraum Janner bis Mai 2021 lagen die meisten Tests erstmals - auch aufgrund des technischen Fortschritts
- in der Kategorie von 10 bis 30 Mbit/s. Es ist auch deutlich zu sehen, dass der Anteil an Tests mit einer Upload-
Geschwindigkeit unter 2 Mbit/s seit 2019 deutlich zurlickgegangen ist, wohingegen der Anteil an Tests mit
einer Upload-Geschwindigkeit von 10 bis 30 Mbit/s um rund 6 Prozentpunkte gestiegen ist. Der Anteil an Tests
mit Geschwindigkeiten von 50 bis 100 Mbit/s hat seit 2019 zugenommen und liegt fiir den Zeitraum Janner bis
Mai 2021 bei rund 3 %. Der Anteil an Tests mit einer Geschwindigkeit von liber 100 Mbit/s ist immer noch sehr
gering, aber seit 2019 leicht gestiegen.

In Abbildung 3, S. 26, ist der Median der mit dem RTR-Netztest gemessenen Download- Geschwindigkeit
im Zeitverlauf, unterschieden nach Technologie, dargestellt. Die Geschwindigkeit eines Internetzugangs
hangt unter anderem von der eingesetzten Technologie ab. Seit dem 1. Quartal 2019 schwankt die Download-
Geschwindigkeit flir 4G-Mobilfunk. Im 2. Quartal 2020 - zur Zeit der ersten Ausgangsbeschrankungen
aufgrund der Covid-19-Krise - ist bei 4G-Mobilfunk ein Sinken auf rund 34 Mbit/s zu konstatieren. Der Median
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der Downloadgeschwindigkeit flir 4G-Mobilfunk steigt danach wieder auf rund 39 Mbit/s im 3. Quartal 2020.
Seitdem ist wieder ein leichter Riickgang des Medians zu erkennen, im 1. Quartal 2021 betragt er rund 36
Mbit/s. Die Geschwindigkeiten fiir 3G-Mobilfunk liegen eher auf niedrigem Niveau und erreichten im 1. Quartal
2021 rund 11 Mbit/s. Geschwindigkeiten fir (W)LAN schwanken, im 1. Quartal 2021 betragt deren Median 25
Mbit/s.

Abbildung 10:  Upload-Geschwindigkeit je Technologie
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Quelle: RTR-Netztest

In Abbildung 10 ist der Median der Upload-Geschwindigkeit je Technologie dargestellt. Auch hier wird deutlich,
dass mit 4G-Mobilfunk die hochste Upload-Geschwindigkeit erreicht werden kann. In der Berichtsperiode
schwanken die Werte, im 1. Quartal betragt der Wert rund 11 Mbit/s. Die Upload-Geschwindigkeit fir (W)LAN-
Messungen hat relativ konstant zugenommen und liegt am Ende der Berichtsperiode bei rund 10 Mbit/s. Fir
3G-Mobilfunkverbindungen schwankt die Upload-Geschwindigkeit und betragt rund 2 Mbit/s im 1. Quartal
2021.
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Abbildung 11: Latenz (Ping) je Technologie*

B (W)LAN HE3G 4G

Ping in ms

—_—

Qr Q2 03 Q04 Q0 02 0 0 0 02 03 04 Q 02 0 0 0 0 0 0 o
2016 2016 2016 2016 2017 2017 2017 2017 2018 2018 2018 2018 2019 2019 2019 2019 2020 2020 2020 2020 2021

Quelle: RTR-Netztest

In Abbildung 11 ist der Median der Latenz dargestellt. Mit 4G-Mobilfunk und (W)LAN kénnen dhnliche Latenzen
erreicht werden. Im 1. Quartal 2021 betragt der Ping von 4G-Mobilfunk 25,1 ms, jener von (W)LAN 22 ms. In
der Berichtsperiode sind die Werte fiir (W)LAN, 4G und 3G relativ konstant. Bei 3G-Mobilfunk ist die Latenz
allerdings deutlich hoher und liegt konstant bei ca. 40 ms.

47 Unter ,Ping” (technisch korrekter als ,Zwei-Wege-Latenz" bezeichnet) versteht man den Zeitraum, den ein kleines
Datenpaket vom Endgeréat (Handy, Laptop, etc.) zu einem Server im Internet und zum Endgerat zurlick benétigt. Gemessen
wird die Ping-Zeit in Millisekunden (ms). Die Ping-Zeit ist ein wesentlicher Indikator bei Anwendungen wie bspw. Virtual und
Augmented Reality und Online-Spielen, aber auch beim ,ganz normalen” Internet-Surfen wirkt sich die Ping-Zeit deutlich
auf die ,Tragheit” des Zugangs aus. Die Verzogerung wird sowohl durch die Technologie des Internetzugangs als auch durch
dessen Auslastung maBgeblich beeinflusst.
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Abbildung 12:  Down- und Upload-Geschwindigkeit nach Tagesstunden
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In Abbildung 12 wird der Median der Download- und Upload-Geschwindigkeiten nach Tagesstunden der Jahre
2019, 2020 sowie 2021 (Jan.-Mai) dargestellt. Es ist ersichtlich, dass der Median der Download-Geschwindigkeit
zwischen 18:00 und 22:00 Uhr deutlich niedriger ist als in den restlichen Stunden des Tages, der Median der
Upload-Geschwindigkeit ist davon allerdings nicht betroffen. In den Nachtstunden von 1:00 bis 6:00 Uhr ist die
Download-Geschwindigkeit am héchsten und liegt 2021 (Jan.-Mai) bei ca. 37 Mbit/s. Im Tagesverlauf nimmt
der Median der Download-Geschwindigkeit kontinuierlich ab und liegt in der Peakhour zwischen 20:00 und
21:00 Uhr 2021 (Jan.-Mai) nur mehr bei ca. 20 Mbit/s. Der Median der Upload-Geschwindigkeit liegt 2021
(Jan.-Mai) tagsuiber zwischen 9 und 13 Mbit/s. Sowohl Upload- als auch Downloadgeschwindigkeit sind 2021
(Jan.-Mai) stets hoher als 2020, was positiv zu vermerken ist.

Die Anzahl der RTR-Netztestmessungen variiert tiber die Tageszeit hinweg erheblich. In den Nachtstunden
sinkt die Anzahl der Messungen deutlich. Zwischen 19:00 und 20:00 Uhr wurden 2019, 2020 und 2021 (Jan.-
Mai) die meisten Messungen durchgefiihrt. In 2020 wurden in dieser Stunde mehr als 93.000 Messungen
durchgefiihrt.

Abbildung 4, S. 27, zeigt schlieBlich die Entwicklung der drei Preisbaskets fiir Festnetz-Breitband (jeweils ohne
TV) und der drei Preisbaskets flir mobiles Breitband (mit unlimitiertem Datenvolumen). In beiden Fallen wird
nach den Bandbreitenkategorien < 30 Mbit/s, > 30 bis < 100 Mbit/s und > 100 Mbit/s unterschieden. Der
Basket-Wert basiert auf dem jeweils glinstigsten Produkt je ISP, das dem jeweiligen Basket zuzurechnen ist
(exkl. Jugendstarife). Von Marz 2019 bis Méarz 2021 sind die Preise in den Kategorien < 30 Mbit/s sowie fiir
Festnetz >30 bis 100 Mbit/s gestiegen, in den Kategorien > 100 Mbit/s sowie flir mobiles Breitband >30 bis
100 Mbit/s hingegen gesunken. Den starksten Anstieg in diesem Zeitraum verzeichnet die Kategorie mobiles
Breitband < 30 Mbit/s von 20,7 Euro auf 25,3 Euro. Die groBte Abnahme des Preises verzeichnet die Kategorie
mobiles Breitband > 100 Mbit/s von 46,9 Euro auf 37,5 Euro.

Anhand von Daten des Internet Monitors kann ebenso das Wachstum von verbrauchten Datenvolumina nach
Tarifarten nachvollzogen werden.*® Demnach ist das durchschnittlich verbrauchte Datenvolumen pro festem
Breitbandanschluss zwischen dem 4. Quartal 2019 von ca. 138 GB auf 175 GB im 4. Quartal 2020 gestiegen,
dies entspricht einem Wachstum von rund 27 %. Auch das durchschnittlich verbrauchte Datenvolumen pro
mobilem Datentarif ist von 77 GB im 4. Quartal 2019 auf 108 GB im 4. Quartal 2020 gestiegen, dies entspricht
einem Wachstum von 40 %. Mit rund 37 % wachst das durchschnittliche verbrauchte Datenvolumen von
Smartphonetarifen - von ca. 5 GB im 4. Quartal 2019 auf mehr als 7 GB im 4. Quartal 2020. Es ist zu vermuten,
dass zumindest ein Teil des Anstiegs auf die Covid-19-Krise zuriickzuflihren ist. Wie sich die Entwicklung in
einen Trend zu immer hoherem Datenverbrauch einordnet, wird erst in einiger Zeit zu beurteilen sein.

“ Fur Details siehe den jeweils aktuellen RTR Internet Monitor: https://www.rtr.at/TKP/aktuelles/publikationen/
Uebersichtseite.de.htm|?I=de&q=&t=category%3Dinternetmonitor Daten der KEV sind als Open Data verfligbar: https://
www.rtr.at/rtr/service/opendata/ OD_Uebersicht.de.html
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Ausblick auf
weitere Aktivititen

Der Ansatz der Osterreichischen Regulierungsbehorde, Entwicklungen auf den Markten proaktiv zu
verfolgen und den ISPs, den Internetnutzerinnen und Internetnutzern sowie allen anderen Stakeholdern als
Gesprachspartner fiir Fragen der Netzneutralitat zur Verfligung zu stehen, ist auch kiinftig das Leitmotiv
unserer Tatigkeit. Die neu geschaffenen organisatorischen Strukturen mit einem eigenen Team ,Netzneutralitat
& Kundenvertrage" schaffen beste Voraussetzungen dafir.

Konkret sind flir das Jahr 2021/2022 bzw. bis zum Ende der néachsten Berichtsperiode im April 2022 derzeit
folgende Aktivitaten geplant:

49

50

I. Monitoring

Transparenzuntersuchung. Schon fiir das vorliegende Berichtsjahr war eine Untersuchung tiber den
Status der Transparenz von Ubertragungen (wird Datenverkehr verandert oder nicht) geplant. Aufgrund
der Covid-19-Krise wurde diese Aktivitat auf die kommende Periode verschoben. Grundsatzlich soll
eine solche Untersuchung durchgefiihrt und - bei entsprechender Evidenz der Manipulation von
Daten - allenfalls weitergehende Verfahrensschritte eingeleitet werden.

Auskunftsverfahren. Wie schon in vorangegangenen Jahren ist auch fiir das kommende Berichtsjahr
die Uberpriifung von Internetzugangsprodukten durch weitere Auskunftsverfahren geplant.

Informationssystem Kundenbeschwerden. Als weiteres Informationssystem fiir das laufende
Monitoring der Einhaltung der Bestimmungen der TSM-VO sind Kundenbeschwerden anzusehen,
denen, bei Auffalligkeiten, entsprechend nachgegangen wird.

Laufende Priifung von Aligemeinen Geschaftsbedingungen. Im Rahmen der Uberpriifung aller AGB
durchdie Regulierungsbehorde erfolgtauch eine Kontrolle der Einhaltung der Regeln der Netzneutralitat.
Bei Verletzung der Bestimmungen des Art. 4 Abs.1 TSM-VO wird der Verwendung dieser AGB im
Geschaftsverkehr widersprochen. Bei Produkten, die Fragestellungen der Netzneutralitat beriihren
(wie etwa Zero-Rating Verbreitung von Spezialdiensten etc.), wird bei Signifikanz ein begleitendes
Monitoring seitens der Regulierungsbehorde vorgesehen.

Informationenaus Marktbeobachtungund RTR-Netztest. Die Regulierungsbehorde erhebtregelmatig
(Uber die KEV, ZIB, ZIS)* Informationen Uber die Entwicklung der Telekommunikations- einschl.
Internetzugangsmarkte, Gber implementierte Technologien, Infrastrukturen, Nachfrageentwicklungen,
Preise etc. und stellt diese bzw. davon abgeleitete Analysen (etwa hedonische Preise,
Mobilfunkpreisindex, geografische Vergleiche etc.) als Open Data bzw. im Rahmen Quartalsberichten
(RTR Internet Monitor, RTR Telekom Monitor) zur Verfligung. Als weiteres wesentliches System, das
Informationen tiber Stand und Entwicklung des Internets bereitstellt, ist der RTR-Netztest anzusehen,*
der crowd-sourced eine Reihe von Informationen zu Technologien, Dienstequalitdten wie Upload,
Download, Ping, Signalstarke etc. mit standig steigender Aussagekraft bietet. Der RTR-Netztest wird
laufend weiterentwickelt.

Zertifizierter Uberwachungsmechanismus. Der von der RTR seit nunmehr vielen Jahren angebotene
RTR-Netztest wird seit November 2018 auch in Schlichtungs- und Gerichtsverfahren eingesetzt, um
den Nachweis zu flihren, ob seitens eines ISP allenfalls eine nicht vertragskonforme Leistung erbracht
wurde. Die Form der Uberpriifung gilt als zertifizierter Uberwachungsmechanismus im Sinne des Art. 4
Abs. 4 TSM-VO.

KEV steht fir die Kommunikationserhebungsverordnung (BGBI. Il Nr. 365/2004, idF. von 2017); ZIS steht fir die Zentrale
Informationsstelle fiir Infrastrukturdaten (ZIS). Sie ist ein Verzeichnis aller bestehenden und flir Telekommunikationszwecke
nutzbaren Infrastrukturen sowie geplanter Bauprojekte. ZIB steht fiir die Zentrale Informationsstelle fiir Breitbandversorgung

Siehe https://www.netztest.at/de/

_J RTR
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7. Von stetig wachsender Bedeutung ist das Thema Netzsperren. So hat die TKK im Friihjahr 2021
eine weitere Zustandigkeit im Rahmen des Verbraucherbehodrdenkooperationsgesetzes bekommen
und auch in anderen Gesetzesmaterien werden grundsatzliche Sperrgrundlagen iberlegt. Die
Regulierungsbehorde geht davon aus, dass Netzsperren besondere Aufmerksamkeit zukommen
muss, da hierbei jeweils Grundrechte gegeneinander abzuwégen sind und auch Geschaftsmodelle
beeintrachtigt werden kdnnen.

8. Empirische Erhebungen und Analysen zu Plattformen und digitalen Gatekeepern. Wahrend die
Netzneutralitats-Verordnung Fragen des freien Zugangs zum offenen Internet betrifft, bestehen auch
jenseits des Internetzugangs Risiken flir das Internet als wesentlichen Motor der technischen und
sozialen Innovation. In diesem Zusammenhang hat die RTR eine Reihe von Analysen erstellt und arbeitet
auch im Rahmen der Task Force Plattformen mit anderen Institutionen, wie der BWB zusammen. Seit
der Vorlage des Entwurfs (iber einen Digital Market Acts (DMA) durch die Europaische Kommission im
Dezember 2020 ist diese Thematik national und international in den Hauptfokus gertickt. Die Aktivitaten
der Regulierungsbehorde konzentrieren sich hier auf die laufende Beobachtung der Entwicklungen
von Applikationen bzw. Applikationsgruppen am 6sterreichischen Markt.

Il. Internationale Zusammenarbeit

1. Zur harmonisierten Umsetzung der Bestimmungen zur Netzneutralitat wird der internationale
Austausch zwischen Regulierungsbehorden (im Rahmen von BEREC und auch bilateral) (iber
anstehende Verfahren, die gemeinsame Diskussion und Analyse einschlagiger Produkte fortgesetzt. In
diesem Rahmenist der Fachbereich Telekommunikation und Post der RTR auch bemiiht, von heimischen
ISPs angestoBene Fragestellungen (etwa zu einzelnen Produkten) vertraulich aufzunehmen und bei
Unklarheiten in der Auslegung der Netzneutralitatsbestimmungen maglichst rasch eine internationale
Klarung herbeizufiihren.

2. Internet Messinstrument und Netzneutralitat. Flr das Jahr 2021 sieht das ,Outline for BEREC Work
Programme 2021" die Fortsetzung der Aktivitaten zur Anwendung von Messinstrumenten flir Qualitat
und Netzneutralitdt von Internetzugangsdiensten ebenso wie deren regulatorische Nutzung vor. Die
RTR, die mit dem RTR-Netztest bereits friihzeitig iber ein entsprechendes Instrument verfligte, ist an
diesen Tatigkeiten ebenso wie an der Uberpriifung und Aktualisierung der Methoden zur Messung von
Qualitatsparametern in VHC-Netzwerken wesentlich beteiligt.

3. BEREC Jahresbericht zur Netzneutralitat in Europa. Auf Basis der bis 30. Juni 2021 von den nationalen
Regulierungsbehorden zu verodffentlichenden Berichte lber die Netzneutralitdt und der von BEREC
im Juni 2021 durchgefiihrten Datenerhebung wird BEREC einen Bericht zur Umsetzung der TSM-VO
erstellen, der gegen Jahresende 2021 verdéffentlicht wird.

4. Arbeiten zum DMA und der Internet Value Chain. Die Arbeiten zum DMA, die BEREC bereits mit
der Veroffentlichung des Konsultationsdokuments zum Entwurf eines Digital Services Act im Juni
2020 begonnen hat, wurden mit der Abgabe einer ausfiihrlichen Stellungnahme im Marz 2021
vorlaufig abgeschlossen. Die ersten Monate nach Ende der vorliegenden Berichtsperiode waren
durch Beratungen der europaischen Institutionen und durch konkretisierende Analysen zu einzelnen
Themen gekennzeichnet. Parallel zum Engagement der RTR im Bereich der DMA bezogenen Analysen
leistet der Fachbereich Telekommunikation und Post der RTR auch ihren Beitrag im Rahmen von
Arbeiten zu Internet-Wertschopfungsketten, bei denen sowohl Themen der Netzebene (IP-Core, I1B-
Interconnection, IPv6) als auch des Okosystems Internets angesprochen werden.
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5. Internationales Arbeiten hilft Wissenstransfer. Internationale Arbeit bedeutet nicht nur
Austauschmoglichkeit und Abstimmung zu offenen Fragestellungen, sondern schafft auch die
Gelegenheit, die Arbeit anderer Regulierungsbehorden zum Thema Netzneutralitat zu verfolgen, aufihre
Relevanz fiir Osterreich hin zu (iberpriifen und ggf. geeignete Ansatze aufzugreifen. Zu den international
besondere Beachtung findenden Themen gehdren Network Slicing, Qualitatsdifferenzierung,
Spezialdienste und - last but not least - die Herangehensweisen der Regulierungsbehérden im Fall
von Netzsperren.

I1l. Zusammenarbeit mit ISPs und der Offentlichkeit

1. Zusammenarbeit als Leitmotiv. Das zu Beginn dieses Abschnitts angesprochene Leitmotiv des
Fachbereichs Telekommunikation und Post der RTR, allfallige neu auftretende Fragen in Form eines
offenen Dialogs mit dem Sektor oder mit einzelnen Unternehmen konstruktiv und rasch zu erdrtern
und so zu Lésungen zu kommen, soll beibehalten bzw. intensiviert werden. Dies ist quasi die Bassnote
regulatorischer Tatigkeit zur Netzneutralitdt, da es in vielen Féllen Voraussetzung ist, das konkrete
Vorhaben im Detail zu verstehen, bevor ggf. Empfehlungen ausgesprochen oder Riickschlisse auf
Regulierungen gezogen werden konnen.

2. Finf Jahre Netzneutralitdts-Verordnung. Im Rahmen einer Veranstaltung im Juli 2021 plant der
Fachbereich Telekommunikation und Post der RTR flinf Jahre nach Inkrafttreten der rechtlichen
Grundlagen einen Riickblick und Ausblick. Der Riickblick soll auf Schwierigkeiten, Erreichtes, die
Rolle der Behdrde und Praktikabilitat im Umgang mit den Regeln fokussieren. Der Ausblick soll
den Anforderungen der Zukunft, wie sie etwa durch 5G und forcierte Qualitatsdifferenzierungen
moglich werden, gewidmet sein. Uberdies sollen auch Erfahrungen der USA mit bzw. ohne
Netzneutralitatsregulierung diskutiert und mit jenen in Europa verglichen werden. Diskutanten
der Veranstaltung werden Prof. Barbara van Schewick (Professor of Law at Stanford Law School),
Rudolf Schrefl (CEO Hutchison Drei Austria) und Klaus M. Steinmaurer (Geschéftsfiihrer Fachbereich
Telekommunikation und Post der RTR) sein.

3. Wieschonindiesem Jahr soll auch im kommenden Berichtsjahr entsprechende Aufmerksamkeit auf die
Weiterentwicklung der Homepage zur Netzneutralitat gelegt werden. Unter anderem fiihrt das Team
Netzneutralitdt und Kundenvertrdge nicht nur eine Liste aller nationalen behdrdlichen Entscheidungen
und Gerichtsurteile, sondern auch eine als Internetnutzer- und Betreiberservice gedachte vollstandige
Liste aller in Osterreich aktiven Netzsperren (open data).

4. SchlieBlich soll im Rahmen der Veranstaltungsreihe RTR-Netz-Werk-Digital eine Veranstaltung
auch aktuellen Fragen bzw. Entscheidungen zur Netzneutralitait gewidmet werden. Aktuelle
Themenkandidaten sind etwa einschlagige Europaische Judikatur zur Netzneutralitat oder aktuelle
Entwicklungen im Bereich Netzsperren, Qualitatsdifferenzierung etc. Weitere Details einer solchen -
flir Anfang 2022 geplanten Veranstaltung - werden im Rahmen der Budgetkonsultation im Herbst des
Jahres zur Diskussion gestellt.
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Anhang 1: Mapping des vorliegenden Berichts
auf die Struktur der Leitlinien

Wie bereits in der Einleitung beschrieben, wird der interessierten Leserin bzw. dem interessierten Leser an
dieser Stelle ein Mapping des vorliegenden Berichts auf die BEREC-Leitlinien angeboten. Dies ist vor allem
fur die internationale Vergleichbarkeit des Berichts wichtig. In Rz. 183 der BEREC-Leitlinien wird beschrieben,
welche Themen im nationalen Netzneutralitatsbericht enthalten sein sollen. In der nachstehenden Tabelle
werden diese Punkte den einzelnen Kapiteln des Berichts zugeordnet. Es wurde dazu der Text aus der
deutschen Ubersetzung der Leitlinien verwendet.

Tabelle 5: Mapping der Kapitel des vorliegenden Berichts auf BEREC-Leitlinien
Text BEREC-Leitlinien (Rz. 183) Abschnitt
.eine allgemeine Beschreibung der nationalen Situation in Bezug auf die Einhaltung der Teil Il Abschnitt 1
Verordnung”
.eine Beschreibung der von der nationalen Regulierungsbhehdrde durchgefiihrten Teil Il Abschnitt 3 und Abschnitt 4

Uberwachungstitigkeiten”

.Zahl und Art der Beschwerden im Zusammenhang mit der Verordnung und der VerstoRe Teil Il Abschnitt 3 und Abschnitt 4
gegen sie”
.die wichtigsten Ergebnisse der im Zusammenhang mit der Aufsicht und Durchsetzung der Teil Il Abschnitt 3

Verordnung durchgefiihrten Untersuchungen®

.die wichtigsten Ergebnisse und Werte, die durch technische Messungen und Auswertungen Teil Il Abschnitt 3 und Abschnitt 4
im Zusammenhang mit der Aufsicht und Durchsetzung der Verordnung gewonnen wurden”

.eine Bewertung der kontinuierlichen Verfiigharkeit von nicht-diskriminierenden Teil Il Abschnitt 4.3
Internetzugangsdiensten auf einem Qualitatsniveau, das dem Fortschritt der Technik entspricht”

»von den nationalen Regulierungshehdrden nach Artikel 5 Abs. 1 angenommene / angewandte Teil Il Abschnitt 3.5
MaRnahmen”
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Anhang 3: Abkiirzungsverzeichnis

AGB
BEREC
BOOTPS

BVwG

CAP

CDN

CPE
CreativePartnr
DHCP

DNS
DSGVO
EK
HTTPS

IAS

IP

IPv4
IPv6

ISP

KEV
KommAustria
MNO
MVNO
NAT
NetBIOS

NN
NRA
RTR
SSH

SMB

SMTP
SNI

TCP
TFTP
TKG 2003
TKK

Allgemeine Geschéftsbedingungen
Body of European Regulators for Electronic Communications

Bootstrap-Protokoll, dient dazu, einem Computer in einem TCP/IP-Netzwerk eine
IP-Adresse und weitere Parameter zuzuweisen.

Bundesverwaltungsgericht

Content and Application Provider

Content Delivery Network

Customer Premises Equipment (Endgerat)
Dienst tiber Port 455/TCP

Dynamic Host Configuration Protocol. Das Protokoll ermdglicht die Zuweisung der
Netzwerkkonfiguration an Clients durch einen Server.

Domain Name System
Datenschutz-Grundverordnung
Européaische Kommission

Hypertext Transfer Protocol Secure; Kommunikationsprotokoll im World Wide Web,
mit welchem Daten abhorsicher Ubertragen werden kdnnen

Internet Access Service

Internet Protocol

Internet Protocol Version 4

Internet Protocol Version 6

Internet Service Provider
Kommunikations-Erhebungs-Verordnung
Kommunikationsbehorde Austria

Mobile Network Operator

Mobile (Virtual) Network Operator
Network Address Translation

Network Basic Input Output System; eine Programmierschnittstelle (API) zur
Kommunikation zwischen zwei Programmen Uber ein lokales Netzwerk

Netzneutralitat
National Regulatory Authority
Rundfunk und Telekom Regulierungs-GmbH

Secure Shell; bezeichnet ein Netzwerkprotokoll und entsprechende Programme, mit
deren Hilfe man auf sichere Weise eine verschlisselte Netzwerkverbindung mit
einem dislozierten Gerat herstellen kann

Server Message Block; auch als Common Internet File System (CIFS) bekannt, ist ein
Netzprotokoll fiir Datei-, Druck- und andere Serverdienste in Rechnernetzen

Simple Mail Transfer Protocol

siehe TLS-SNI

Transmission Control Protocol

Trivial File Transfer Protocol; sehr einfaches (und friihes) Dateilibertragungsprotokoll
Telekommunikationsgesetz 2003

Telecom-Control-Kommission

_J RTR
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TLS-SNI

TSM-VO

UDP
UrhG

VIX
VoD
WAN
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Transport Layer Security - Server Name Indication; eine Erweiterung des Standards
Transport Layer Security, die es ermoglicht, dass sich mehrere verschlusselt
abrufbare Websites unterschiedlicher Domains einen Server auf dem TLS Port 443
teilen, auch wenn dieser nur eine IP-Adresse besitzt

Telecom-Single-Market-Verordnung; Netzneutralitats-Verordnung; offiziell:
Verordnung (EU) 2015/2120 des europaischen Parlamentes und des Rates vom

25. November 2015 iber MaBnahmen zum Zugang zum offenen Internet und zur
Anderung der Richtlinie 2002/22/EG (iber den Universaldienst und Nutzerrechte bei
elektronischen Kommunikationsnetzen und -diensten sowie der Verordnung (EU)
Nr. 531/2012 Uber das Roaming in 6ffentlichen Mobilfunknetzen in der Union

User Datagram Protocol; ein minimales, verbindungsloses Netzwerkprotokoll, das zur
Transportschicht der Internetprotokollfamilie gehort

Bundesgesetz liber das Urheberrecht an Werken der Literatur und der Kunst und
Uber verwandte Schutzrechte (Urheberrechtsgesetz)

Vienna Internet eXchange
Video-on-Demand
Wide Area Network

anvane [N
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