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Schlangenol
gegen den Hass

Warum ein neues GroKo-Gesetz die
Meinungsfreiheit einschranken wird

Die Bundesregierung will ,,Hass-
kriminalitdt” im Internet bekimpfen
- und schriankt deshalb Grundrechte
massiv ein. Dass der Zweck alle
Mittel heiligt, stellen nicht nur
freiheitsliebende Biirgerrechtler in
Frage, sondern bezweifelt auch die
EU-Kommission.

Von Holger Bleich

Bedenken Sie ironisch-kritische Pos-
tings auf Facebook ofter mal mit
einem Like? Oder zanken Sie sich im
Forum des Kleingartenvereins gerne def-
tig mit dem Nachbarn um den Hecken-
schnitt? Bald sollten Sie vorsichtiger wer-
den: Wenn das ,,Gesetz zur Bekdmpfung
des Rechtsextremismus und der Hasskri-
minalitit“ in Kraft tritt, drohen Strafver-
folgung und harte Sanktionen auch bei
leichteren Entgleisungen, die bislang noch
unter die Meinungsfreiheit fallen.

Am 18. Juni hat der Bundestag dieses
Gesetzespaket mit den Stimmen der Gro-
3en Koalition durchgewunken und damit
neuerlichen Einschrankungen von Artikel
10 des Grundgesetzes (,,Fernmeldege-
heimnis“) den Weg bereitet. ,,Die Flut
menschenverachtender Volksverhetzun-
gen und Bedrohungen im Netz ldsst
Hemmschwellen sinken. Die Spirale von
Hass und Gewalt miissen wir stoppen.“ So
rechtfertigt Bundesjustizministerin Chris-
tine Lambrecht (SPD) die in ihrem Haus
entwickelten legislativen Mafinahmen.
Das ist ein ehrenwertes Anliegen, doch
viele Vertreter aus Zivilgesellschaft, Unter-
nehmensverbanden und sogar der EU-
Kommission bezweifeln, dass das Gesetz
dazu beitragt, und sie befiirchten enorme
Kollateralschiden fiir die Biirgerrechte.
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Formal besteht das neue Paket aus
diversen Anderungen an mehreren Geset-
zen, insbesondere dem Telemediengesetz
(TMG), dem Strafgesetzbuch (StGB), der
Strafprozessordung (StPO) und dem Netz-
werkdurchsetzungsgesetz (NetzDG). Letz-
teres ist seit 2017 in Kraft, die lingst tiber-
tillige Evaluierung zur Wirksamkeit steht
nach wie vor aus.

Dennoch verschirft es die Bundes-
regierung nun deutlich: Bislang miissen
Plattformen mit mehr als zwei Millionen
Nutzern-de facto alsoinsbesondere Face-
book, Twitter, Instagram, YouTube und
TikTok - von Nutzern gemeldete, als
rechtswidrig erkannte Inhalte binnen 24
Stunden entfernen. Nun miissen sie von
sich aus die gesperrten Beitrige auch be-
hordlich melden, samt zugehoriger IP-Ad-
resse und Portnummer, und zwar iiber eine
definierte Schnittstelle direkt ans Bundes-
kriminalamt (BKA), das dann die Eingaben
priifen und gegebenenfalls strafrechtliche

Bundesjustizministerin Christine
Lambrecht (SPD) im Bundestag:
.Die Spirale von Hass und Gewalt
miissen wir stoppen.”
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Ermittlungen aufnehmen soll. Nur unter
bestimmten Umstdnden und frithestens
vier Wochen nach Meldung soll der gemel-
dete Nutzer von der Ubertragung seiner
Daten ans BKA informiert werden.

150.000 zusatzliche
Verfahren

Wenn das Gesetzin Kraft tritt, diirfte eine
Flut derartiger Meldungen auf die oberste
Polizeibehorde einprasseln. Die grofden
Netzwerkbetreiber miissen danninjedem
Einzelfall schnell entscheiden, ob sie in
diesem Posting oder jenem Like eines
volksverhetzenden Beitrags eine sperr-
wirdige Aktion sehen. Weil das NetzDG
sanktioniert, wenn zu wenig strafbarer
Inhalt gesperrt wird, werden sie voraus-
sichtlich eher zu viel sperren und ans BKA
melden.

Wie das BKA und die Gerichte dem
begegnen, ist bislang vollig offen. Schon
heute stoRt die Strafverfolgung von AuRe-
rungsvergehen deutlich an Kapazititsgren-
zen. Bundesjustizministerin Lambrecht
rechnet mit mindestens 150.000 zusitz-
lichen Verfahren pro Jahr. Sie betonte,
Polizei und Justiz miissten eben entspre-
chend ausgestattet werden: ,,Das BKA wird
252 neue Mitarbeiter bekommen. Und fiir
die Justiz der Bundeslinder haben wir
einen Mehrbedarf von 265 Stellen bei
Staatsanwaltschaften und Gerichten ge-
schitzt.

Verscharfend kommt hinzu, dass die
GroKo neue Delikte in den Katalog auf-
genommen und den Strafrahmen erhoht
hat. Einige Beispiele: Bislang war nur die
konkrete Bedrohung mit einem Verbre-
chen strafbar. Dies gilt bald auch fiir Dro-
hungen mit Taten gegen die sexuelle
Selbstbestimmung, die korperliche Unver-
sehrtheit, die personliche Freiheit oder
gegen Sachen von bedeutendem Wert, die
sich gegen die Betroffenen oder ihnen
nahestehende Personen richten. Der
Strafrahmen soll bei Drohungen im Netz
statt bei bislang einem Jahr Freiheitsstrafe
bei bis zu zwei Jahren liegen - und bei der
Drohung mit einem Verbrechen, die 6f-
fentlich erfolgt, beibis zu drei Jahren Frei-
heitsstrafe oder Geldstrafe. Auch der
Strafrahmen fiir einfache Beleidigungen,
iible Nachrede oder Verleumdungen wird
im StGB spiirbar erhoht.

Nach dem geédnderten Paragraf 140
StGB wird kiinftig auch die Billigung kiinf-
tiger schwerer Taten erfasst sein. Lamb-
recht zufolge richtet sich diese Mafdnahme
»gegen Versuche, ein Klima der Angst zu
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schaffen. Das o6ffentliche Befiirworten der
AuRerung, jemand gehore ,an die Wand
gestellt’ ist ein Beispiel fiir die kiinftige
Strafbarkeit.“ Auch antisemitische Tatmo-
tive nimmt das Paket als strafschiarfende
Beweggriinde in das Strafgesetzbuch auf.

Verscharfung unterm Radar
Wihrend die NetzDG-Verscharfung laut-
stark kritisiert wurde, liefen andere, wohl
gravierendere Anderungen weitgehend
unter dem Radar der Offentlichkeit mit.
Eine Anderung des TMG in Verbindung
mit einer Anpassung der StPO bewirkt,
dass Strafverfolgungsbehorden beim Ver-
dacht auf bestimmte, schwerwiegende
AufBerungsdelikte die Herausgabe von Be-
standsdaten, auch von Nutzer-Passwor-
ten, von jedem Teledienst verlangen kon-
nen. Dies betrifft wohlgemerkt nicht nur
die grofden vom NetzDG umfassten Platt-
formen, sondern jedes Webforum und
jede Website.

Zwar steht diese Regelung unter
einem Richtervorbehalt. Doch der Richter
entscheidet nicht, ob es sich um eine der
Katalogstraftaten handelt, diese Priifung
obliegt dem Teledienst. Dieser entscheidet
also faktisch, ob er simtliche Daten seines
Nutzers preisgibt. Der Bundesrat hatte
diese Regelungkritisiert, doch seine Kritik
wurde vom Bundestags-Rechtsausschuss
und der GroKo abgeschmettert. Der Straf-
richter und Vorsitzende der Gesellschaft
fiir Freiheitsrechte Ulf Buermeyer legte
sich fest: ,,Das ist ein Skandal! Es ist das
bewusste Spekulieren darauf, dass die
Grenzen des TMG ausgereizt werden.”

Zwar speichern die meisten Dienste
Passworter nicht im Klartext, sondern als
Hash, sodass sie sie selbst nicht einsehen
konnen. Und es gibt keine Verpflichtung
im Gesetz, die Daten entschliisselt zu
iibertragen. Doch Buermeyer sieht grofde
Gefahren, weil die Behorden mit Brute-
Force-Attacken auf Hashes von kurzen
Passwortern sicherlich viele Treffer lan-
den konnten. Wer sich davor schiitzen
mochte, sollte kiinftig folglich sehr lange
Zufallsphrasen als Passworter wihlen.

Kritiker am ,,Gesetz zur Bekimpfung
des Rechtsextremismus und der Hass-
kriminalitit“ beméngeln, dass die GroKo
zwei NetzDG-Anderungen parallel ange-
gangen ist, die sich teilweise sogar in die
Quere kommen: Die zweite anstehende
Anderung soll dafiir sorgen, dass unbe-
rechtigt gesperrte Beitrdge von den Platt-
formen auf Beschwerde hin wieder online
gebracht werden. Doch dann ist die Mel-

c't 2020, Heft 15

Plattformverantwortung | Aktuell

. 1st Manitoring (Dec. 2016) . 2nd Monitoring (May 2017}

[ o
Facebook n

I 5 o

YouTube

I - 5

3rd Menitaring {Dec 2017) . 4th Monitoring (Dec. 2018) . 5Sth Manitoring (Dec. 201)

a I o

75%
@@ __Fn
I 70,7

instagran () | 70 5%

Jeuwvideo.com . BiuJ
&

Aus der flinften Evaluierung des EU-Verhaltenskodex fiir Plattformen geht
hervor, dass die Léschquote fiir illegale Inhalte insbesondere bei Facebook

in den letzten Jahren deutlich anstieg.

dung ans BKA bereits passiert und die
Daten sind weitergegeben. Die GroKo
ficht dasnicht an. Das Gesetzist vom Bun-
destag beschlossen und nicht zustim-
mungspflichtig. Das heifdt, es tritt im
Herbst in Kraft, wenn der Bundesrat kei-
nen Einspruch erhebt, wovon angesichts
der Mehrheitsverhiltnisse nicht ausge-
gangen werden kann.

Suspektes NetzDG
Unterdessen verfolgt die EU-Kommission
sehr genau das wilde gesetzgeberische
Treiben in Deutschland. Schon das erste
NetzDG war ihr suspekt, setzt die EU doch
eher auf das Konzept der ,regulierten
Selbstregulierung”, um die Meinungsfrei-
heit auf den Plattformen moglichst wenig
anzutasten. Bereits 2016 vereinbarte die
EU-Kommission mit Facebook, Microsoft,
Twitter und YouTube einen Verhaltens-
kodex, dem sich seither noch weitere
Unternehmen wie TikTok anschlossen.
In der fiinften Evaluierung dieses
Kodex bescheinigte die Kommission Ende
Juni den Plattformen, verniinftig mitzu-
machen: Die Plattformen iiberpriiften
dem Bericht nach europaweit zuletzt im
Durchschnitt 90 Prozent der gemeldeten
Hasskommentare innerhalb von 24 Stun-
den - 2016 waren es nur 40 Prozent ge-
wesen. ,Der Verhaltenskodex ist eine
Erfolgsgeschichte” kommentierte die zu-
stindige EU-Kommissarin Vera Jourova.
Die Kritik am deutschen Sonderweg
wichst. Aus hochrangigen Kommissions-
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kreisen erfuhr ¢’t, dass man der ,,unkoor-
dinierten Regulierungswut einiger Staa-
ten“ entgegenwirken wolle. Gemeint sind
Deutschland und Frankreich mit ihrer
drakonischen Gesetzgebung gegen Hate
Speech. Konkret setzt die EU-Kommission
ihr Mammutprojekt ,, Digital Services Act
dagegen. Dieses Vorhaben soll die Haf-
tung von Telediensten und sozialen Platt-
formen neu regeln und damit die tber-
alterte E-Commerce-Richtlinie aus dem
Jahr 2001 abl6sen.

Momentan ruft die zustdndige Exeku-
tiv-Vizeprasidentin Margrethe Vestager
jedermann zu Stellungnahmen auf. Diese
Konsultation lauft bis zum 8. September.
Im Herbst geht es dann ans Eingemachte,
und noch in diesem Jahr soll ein Gesetz-
entwurf zum Digital Services Act vor-
liegen. Ob es sich um eine Richtlinie oder
eine Verordnung handeln wird, ist bislang
offen.

Zuriickhaltende EU

Eines steht nach Informationenvon ¢’t fest:
Das Haftungsregime fiir Teledienste will
die EU-Kommission beibehalten. Plattfor-
men sollen weiterhin erst nach Kenntnis
rechtswidriger Inhalte aktiv werden; eine
proaktive Suche, wie sie etwa die Urheber-
rechtsrichtlinie vorsieht, ist nicht vor-
gesehen. Als Vorbild zur Regulierung gilt
intern die Datenschutz-Grundverordnung
(DSGVO). Es gelte, verniinftigere Notice-
and-Takedown-Verfahren zu etablieren, als
es das NetzDG tut. (hob@ct.de) ct
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