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BitLocker ohne Zutun aktiv

Nach einem BIOS-Update konnte

mein Rechner mit Windows 11 Home
neulich nicht mehr booten, es kam nur die
Aufforderung, den Wiederherstellungs-
schliissel fir die BitLocker-Verschliisse-
lung einzugeben. Ich habe aber keinen,
dennich habe BitLocker nie aktiviert. Was
nun?

Vermutlich haben Sie einen, wissen es

nur nicht. Denn BitLocker steckt tech-
nisch auch in der Home-Edition von Win-
dows, darf dort nur nicht so heifden. Statt-
dessen nennt Microsoft die Funktion dort
»Geriteverschliisselung®. Um sie zu nut-
zen, muss der Rechner ein paar Hardware-
standards erfiillen. Wir erleben immer
wieder Systeme, bei denen die Verschliis-
selung fiirs Systemlaufwerk nach einer
sauberen Neuinstallation sofort aktiv ist.

Dasist einer der Griinde, warum Mi-
crosoft Thnen bei der Ersteinrichtung so
penetrant ein Microsoft-Konto aufs Auge
driicken will: Sobald Sie sich mit einem
solchen an Windows 10 oder 11 anmel-
den, landet der Wiederherstellungs-
schliissel automatisch in Threm Konto -
unter account.microsoft.com/devices/
recoverykey konnen Sie ihn auslesen.

Wiederherstellungsschliissel
ins Microsoft-Konto?

Einen Wiederherstellungsschliisselim

Microsoft-Konto zu speichern er-
scheint mir unter Datenschutz- und Si-
cherheitsaspekten vollig grotesk. Wer tut
sowas bei vollem Bewusstsein?

Tatsachlichist dieses Verfahren ratio-
nal nachvollziehbar. Die Geritever-
schliisselung in Windows Home ist eine
Funktion fiir die breite Masse, also fiir
Menschen, die sich mit Verschliisselung
nicht auseinandersetzen wollen oder kon-
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Die in Windows enthaltene Laufwerksverschliisselung fiihrt
hin und wieder zu Verwirrung, Arger und Beratungsbedarf.
Hier beantworten wir die wichtigsten Fragen.

Von Jan SchiiBler

nen. Fir die ist es allemal sinnvoller, eine
Verschliisselung zu haben, zu der Micro-
soft einen Hintereingang kennt, als kom-
plett ohne Verschliisselung herumzulau-
fen. Bedenken Sie: Um mit einem Wieder-
herstellungsschliissel liberhaupt etwas
anfangen zu konnen, muss ein Angreifer
Ihren Rechner in seinem Besitz haben.

Ein Sicherheitsrisiko besteht in Ex-
tremfillen, und zwar dann, wenn jemand
es ganz gezielt auf Thre Daten abgesehen
hat-und zuhohem Aufwand bereit ist,um
sie zu erlangen. Der Angreifer miisste
dafiir erstens an den Schliissel herankom-
men, was er entweder durch einen Ein-
bruch in Thr Microsoft-Konto schaffen
kann (ein guter Grund fiir Zwei-Faktor-Au-
thentifizierung), oder wenn es sich beim
Angreifer um eine Ermittlungsbehorde
handelt, die Microsoft zwingen kann, den
Schliissel herauszugeben. Und zweitens
muss der Angreifer Thren Rechner in die
Finger bekommen, sprich: stehlen.

Sofern Sie ein so hochpreisiges Ziel
sind, dass ein solcher Angriff realistisch
ist, ist der Wiederherstellungsschliissel im
Microsoft-Konto tatsichlich ein Risiko -
dann wire es aber ohnehin grob fahrlassig,
sozuverfahren. Fiir die allermeisten Win-
dows-Nutzerist dieses Szenario aber nicht
relevant, sondern eher das Risiko, ein
Notebook mit allerhand Dokumentenund
Fotos in der Bahn zu verlieren. Und dann
ist es gut zu wissen, dass ein Finder nichts
auslesen kann.

Datenschutz

Microsoft-Konto ‘ Ihre Informationen

BitLocker-Wiederherstellungsschliissel

Geritename Schilissel-ID Wiederherstellungsschliissel

DESKTOP-0E4SIIR  F3BOFFFE

DESKTOP-0E4SIIR  DEGC3AG0

Sicherheit

541167-096173-044858-6606114-324209-236412-6568760-069542  FDV

026621-230075-306163-631851-692153-255065-626848-142032  FDV

BitLocker-Zustand anzeigen

Kann ich mir irgendwie anzeigen las-

sen, ob ein Laufwerk verschliisselt ist,
und wenn ja, mit weiteren Details? Vor
allem unter Windows Home, wo die Bit-
Locker-Verwaltung weder in der System-
steuerung noch in den Einstellungen zu
finden ist?

Dafiir gibt es das Kommandozeilen-

tool manage-bde.exe-auchin Home-
Editionen. Um den Verschliisselungszu-
stand aller Laufwerke anzuzeigen, 6ffnen
Sie ein Terminal mit Administratorrech-
ten, etwa via Windows-Taste+X. Der Be-
fehl manage-bde -status zeigt Details zur
Verschliisselung jedes angeschlossenen
Laufwerks an. Damit konnen Sie auch im
Handumdrehen priifen, ob Ihr System-
laufwerk verschliisselt ist: In der Zeile
»BitLocker-Version“ meldet das Tool bei
unverschliisselten Laufwerken ,,Kein“, an-
sonsten eine Versionsnummer (meist 2.0).

~Gerateverschlisselung” -
sinnvoll oder nicht?

Empfehlen Sie, die Geriteverschliis-
selung in Windows 10 oder 11 Home
zunutzen?

Wir empfehlen, eine Verschliisselung

zunutzen, vor allem, wenn es um mo-

Rewards Zahlung und Abrechnung ~~

Laufwerl Schlissel-Upload Datum

Invalic Date Laschen

12.2.2022 Loschen

Der Wiederherstellungsschliissel im Microsoft-Konto ist nur in Sonderfillen ein
Problem - und kann im Zweifelsfall ein rettender Notnagel sein.
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i) @ Administrator: Eingabeauffori + -

Microsoft Windows [Version 10.0.22621.1105]
(e) Microsoft Corporation. Alle Rechte wvorbehalten.

C:\Users\jss>manage-bde -status f:

Volume "F:" [Backups]
[Datenvolume]

Grifie: 233,24 GB
BitlLocker-Version: 2.0
Konvertierungsstatus:
Verschliisselt (Prozent):
Verschliisselungsmethode:
Schutzstatus:
Sperrungsstatus:

ID-Feld:
Automatische Entsperrung:
Schliisselschutzvorrichtungen:
Kennwort
Numerisches Kennwort

1,4 %
AES 128

Entsperrt

Unbekannt
Deaktiviert

C:\Users\jss>

BitLocker-Laufwerkverschliisselung: Konfigurationstool, Version 10.0.22621
Copyright (C) 2813 Microsoft Corporation. Alle Rechte vorbehalten.

Verschliisselung wird durchgefihrt

Der Schutz ist deaktiviert.

Per Eingabeaufforde-
rung lesen Sie im
Handumdrehen aus,
ob die Verschliisse-
lung aktiv ist, welcher
Algorithmus zum
Einsatz kommt und
Ahnliches.

bile Gerite geht, die schnell abhanden-
kommen oder bei einem Wohnungsein-
bruch gestohlen werden konnen. Es muss
nichtzwingend die Geriteverschliisselung
sein, denn gerade diese Sparvariante von
BitLocker ldsst sich gar nicht konfigurie-
ren, sondern nur ein- oder ausschalten,
und sie funktioniert auch nicht fiir externe
Datentriger. Teilen Sie Ihre System-SSD
aufmehrere Partitionen auf, werden zwar
alle durch die Gerateverschliisselung ge-
schiitzt, aber auch alle beim Systemstart
automatisch entsperrt.

Wenn Sie also etwa USB-Medien
schiitzen oder ein internes Laufwerk D:
per Kennworteingabe entsperren wollen,
sollten Sie die Gerateverschliisselung ab-
schalten und stattdessen ein flexibleres
Tool wie VeraCrypt einsetzen. Das einzige,
was Microsoft auf der Home-Edition mit
USB-Medien erlaubt, ist das Verwenden
bereits verschliisselter Datentrager.

BitLocker unter Home
ausschalten

Laut dem vorigen Tipp ist das System-

laufwerk meines Windows 10 Home
schon verschliisselt, aber ich mochte es lie-
bermit VeraCrypt verschliisseln. Wie werde
ich die Microsoft-Verschliisselung los?

Da das BitLocker-Verwaltungsmodul

der Systemsteuerung in Threr Home-
Edition fehlt, schauen Sie zuniachstim Be-
reich ,Geriteverschliisselung® in der Ein-
stellungen-App nach, ob Sie die Funktion
dort direkt abschalten konnen. Auf Win-
dows 10 liegt das Menii unter ,,Update &
Sicherheit“, auf Windows 11 unter ,,Daten-
schutz und Sicherheit".
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Fehltdie Schaltflache, oder behauptet
Windows, die Verschliisselung sei man-
gels Microsoft-Konto nicht scharf geschal-
tet, konnen Sie die Entschliisselung auch
erzwingen - in einem Terminal mit Ad-
ministratorrechten permanage-bde -off c:.
Je nach Laufwerksgrofie und -geschwin-
digkeit kann das ein paar Minuten oder
auch ein, zwei Stunden dauern. Wie weit
die Entschliisselung vorangeschritten ist,
konnen Sie mit dem zuvor genannten Sta-
tusbefehl auslesen: Sie ist abgeschlossen,
sobald der Wertin der Zeile ,,Verschliisselt
(Prozent)“ auf 0,0 steht.

BitLocker in Home per
Kommandozeile?

Wenn das Tool manage-bde.exe auch

in Windows Home enthalten ist und
blof3 ein paar Konfigurationsmeniis feh-
len, warum nicht BitLocker unter Home
einfach per Kommandozeile einrichten?

Leider fehlt mehr als nur die Meniis:

Kommandozeilenschalter fiir manage-
bde.exe, die Sie zum Erstellen und Ver-
walten von BitLocker brauchten, verwei-
gert das Tool unter Home mit einem Hin-
weis auf fehlende Unterstiitzung in Ihrer
Edition.

Dass Microsoft in Home-Editionen
nicht wenigstens die BitLocker-Einrich-
tung fiir USB-Medien erlaubt, wirkt im
Jahr 2023 einigermaflen absurd - die Fa-
higkeit, ein portables Laufwerk vor frem-
den Blicken zu schiitzen, sollte zu den
Grundfunktionen eines PC-Betriebssys-
tems gehoren. Der Schalter -off ist neben
-status Ulibrigens einer der wenigen, die
auch mit der Home-Edition funktionieren.
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Sicher unterwegs?

Reicht es im Hinblick auf Diebstahl-

schutz und ahnliches, einfach Bit-
Locker einzuschalten, oder mussich mehr
beachten?

Sie miissen sich bei Windows per

Kennwort, PIN oder dhnlichem an-
melden. Haben Sie ein lokales Benutzer-
konto, das ohne Kennwort direkt in den
Desktop bootet, bringt Ihnen die Ver-
schliisselung nichts - jedenfalls nicht, so-
lange das Systemlaufwerk beim Booten
automatisch per Trusted Platform Modu-
le (TPM) entsperrt wird. Sie miissten dann
zusitzlich ein Bootkennwort oder einen
Schliissel-Stick einrichten (siehe auch fol-
gender Tipp).

BitLocker konfigurieren

Gibtes Dinge, dieich einstellen sollte,
bevor ich Windows meine Laufwerke
verschliisseln lasse?

Hier gilt wieder einmal die Universal-

antwort: kommt darauf an! Jede
Menge Optionen finden Sie im Gruppen-
richtlinien-Editor im Ordner ,,Computer-
konfiguration/Administrative Vorlagen/
Windows-Komponenten/BitLocker-Lauf-
werkverschliisselung”. Wenn Sie BitLo-
cker zum Beispiel auf einem PC ohne
Trusted Platform Module (TPM) einrich-
ten wollen, miissen Sie im Unterordner
»Betriebssystemlaufwerke“ die Richtlinie
»Zusitzliche Authentifizierung beim Start
anfordern® aktivieren (eine weitere Kon-
figuration ist nicht notig). Zum System-
start brauchen Sie ein Kennwort oder
einen USB-Stick mit einer Schliisseldatei.

Ganz Vorsichtige finden zudem mit
den Richtlinien zum ,Verschliisselungs-
methode und Verschliisselungsstérke fiir
Laufwerk auswihlen” eine Moglichkeit,
256 Bit lange Schliissel statt den vorein-
gestellten 128-bittigen zu verwenden.
Damit potenziert man die Zeit, die ein
erfolgreicher Brute-Force-Angriff auf die
Verschliisselung briauchte, doch der Si-
cherheitsgewinnist Stand heute sehr mar-
ginal: Auch bei 128 Bit wiren mit zurzeit
verfligbarer Rechenleistung Millionen
oder gar Milliarden Jahre erforderlich. An-
sonsten sind viele der BitLocker-Optio-
nen vor allem fiirs Verschliisselungsma-
nagement in Firmenumgebungen ge-
dacht. (jss@ct.de)
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