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Eigen-Tor

Gefahren der Tor-Nutzung im Alltag

In der aktuellen Diskussion hért man haufig den Rat,
fir mehr Privatsphére und Sicherheit solle man den
Anonymisierungsdienst Tor nutzen. Tatséchlich ist
dies jedoch ein sehr gefahrlicher Tipp. Fiir normale
Anwender erhoht er de facto das Risiko, tatsachlich
tiberwacht und ausspioniert zu werden.

orweg sei gesagt, dass Tor

gute Dienste leisten kann,
wenn man genau weil}, worauf
man sich einldsst und sich dann
auch dementsprechend verhalt.
Fir den Internet-Alltag von
Lieschen Miller Tor hingegen
ungefahr so sinnvoll, wie eine
Abklrzung zum Supermarkt
Uber einen Schleichweg durch
ein hochgiftiges Sumpfgebiet.

Die Missverstéandnisse begin-
nen schon mit der Aussage, dass
Tor die Gbertragenen Daten ver-
schlissele. Das stimmt zwar flr
den Verkehr zum und durch das
Tor-Netzwerk. Aber was man
unverschlisselt in Tor hinein-
schickt, kommt auf der anderen
Seite auch unverschlisselt wie-
der heraus und wird dann auch
im Klartext weiter durch das In-
ternet verschickt.

Im Endeffekt vergroBert Tor
damit sogar die Gefahr, dass
Dritte lhre Daten mitlesen. Um
Sie zu belauschen, muss sich ein
Uberwacher erstmal Zugang zu
Ihrem Internet-Verkehr verschaf-
fen - etwa mit einem entspre-
chenden Durchsuchungsbefehl
bei Ihrem Provider. Doch das
bedeutet Aufwand und es gibt
Regeln, die einzuhalten sind.

Wenn Sie jedoch Tor benut-
zen, kommt lhr Internet-Verkehr
automatisch bei einem Tor-Exit-
Knoten vorbei - ganz ohne wei-
teres Zutun und quasi als Frei-
wild. Und dessen Betreiber kann
alles mitlesen, was Sie nicht ex-
plizit verschlisseln. So hat etwa
der Schwede Dan Egerstad in
kurzer Zeit Uber tausend E-Mail-
Passworter aus dem Netzwerk-
verkehr seiner Tor-Exit-Nodes ge-
fischt — unter anderem von diver-
sen Botschaften und Behérden.

Das Tor-Netz wird von Freiwil-
ligen betrieben. Da es keinerlei
Kontrollen gibt, muss man schon
angesichts der reizvollen Man-in-
the-Middle-Position davon aus-
gehen, dass ein betrachtlicher
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Teil der Tor-Exit-Nodes nicht etwa
von Menschenrechtsaktivisten,
sondern von Geheimdiensten
betrieben wird. Beim normalen
Surfen besteht also ein gewisses
Risiko, dass Ihr unverschlisselter
Datenverkehr belauscht wird;
wenn Sie Tor nutzen, ist das so
gut wie sicher.

Man muss also alles, was Uber
Tor geht, aktiv verschliisseln und
selber durch entsprechende Vor-
kehrungen dafiir sorgen, dass da
nicht etwa aus Versehen etwas
Unverschlisseltes durchrutscht.
Und dann schicken Sie |hre ver-
schlisselten Daten bei den bes-
ten Codeknackern der Welt vor-
bei und sagen: ,Atsch!”

Das kann funktionieren. Zu-
mindest dann, wenn Sie sich
richtig gut auskennen, alle not-
wendigen Sicherheitsvorkehrun-
gen einhalten, etwa weil Sie
wissen, dass |hr Leben davon
abhdngt. Immerhin kann man
heutzutage durchaus Daten so
verschlisseln, dass sich auch Ge-
heimdienste wie die NSA daran
die Zéhne ausbeillen.

Wenn Sie allerdings nur am
Abend nach einem anstrengen-
den Arbeitstag bei einem Bier
ein bisschen Surfen wollen, sieht

die Sache anders aus. Dann kann
es vielleicht schon mal passieren,
dass Sie genervt eine Fehlermel-
dung wegklicken. Die hatte Sie
darauf aufmerksam machen sol-
len, dass mit dem Zertifikat der
Seite, die Sie gerade aufrufen
wollen, etwas nicht in Ordnung
war. Und dann haben die NSA-
Jungs, denen Sie eine Nase ge-
dreht haben, Sie am Wickel.

Wenn Sie Pech haben, gibt es
vorher noch nicht einmal eine
Fehlermeldung. Denn man muss
wohl davon ausgehen, dass die
NSA zumindest eine Zwischen-
zertifizierungsstelle betreibt, mit
der sie als Man-in-the-Middle
Zertifikate ausstellen kann, die
jeder Browser klaglos akzeptiert.
Wer Microsoft, Apple, Google &
Co. zur Mitarbeit bewegen kann,
wird sich von Zertifikatsheraus-
gebern nicht abweisen lassen.
Einfache SSL-Verschlisselung von
https-Seiten bietet dann keinen
ausreichenden Schutz mehr.
Stattdessen muss man eigentlich
die Fingerabdriicke der Web-
Seiten-Zertifikate prifen - und
zwar jedes Mal.

Aktive Angriffe

Die Verbindungen tber das Tor-
Netzwerk werden auch keines-
wegs nur passiv belauscht. Ge-
heimdienste und Strafverfolger
betrachten die Tor-Nutzer quasi
als Freiwild und greifen die nach
Belieben an. Vor wenigen Wo-
chen hat jemand ganz gezielt
Uber das Tor-Netz Sicherheitsli-
cken in einer Firefox-Version aus-
genutzt, die nahezu ausschlief3-
lich im Anonymisierungspaket
Tor Browser Bundle zum Einsatz
kam. Auf diesem Weg wurde ein
kleines Spionageprogramm auf
die Rechner der Tor-Nutzer ge-
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schleust. Es sieht alles so aus, als
sei das Teil einer FBI-Aktion zum
Sprengen eines Kinder-Porno-
Ringes gewesen.

Insgesamt steigt die Wahr-
scheinlichkeit, dass lhre Privat-
sphére als Kollateralschaden ge-
opfert wird, durch die Nutzung
von Tor deutlich an. Sieht man
sich die Ratschlédge der Tor-Ent-
wickler zur sicheren Nutzung
ihres Dienstes an, wird klar, wohin
die Reise geht. Unter anderem
legen sie den Wechsel von Win-
dows zu einer speziellen Linux-
Live-Distribution auf DVD ans
Herz, empfehlen das Abschalten
von JavaScript und ein zufélliges
Setzen der Mac-Adresse bei
jedem Systemstart. Die Nutzung
von Flash und anderen Erweite-
rungen ist ohnehin tabu. Also nix
mit ,noch 'n bisschen rumsurfen,
spielen und Spal} haben” - ohne
Helm, Gasmaske und kugelsi-
chere Weste hat man im Tor-Netz
nichts zu suchen.

Mittlerweile gibt es auch noch
berechtigte Zweifel, ob Tor das
Versprechen der Anonymitat
Uberhaupt noch halten kann.
Server-Betreiber und auch her-
kémmliche Strafverfolger beif3en
sich daran zwar die Zdhne aus.
Aber wenn die NSA tatsachlich
betrachtliche Teile des Internet-
Verkehrs systematisch auswer-
ten kann, bietet ihr das einen
Hebel, diese Anonymitat zu kna-
cken. Ganz grob vereinfacht
konnte sie das Opfer auf eine
Web-Seite locken, die weitere
Ressourcen wie Bilder nachladt.
GroBe und zeitliche Abfolge der
zugehorigen Pakete bilden dann
ein Muster, das man ,auf der an-
deren Seite” des Tor-Netzes er-
kennen und damit einer konkre-
ten Adresse zuordnen koénnte.

Nimmt man noch hinzu, dass
die Daten nur im Schneckentem-
po und mit fuhlbarer Verzége-
rung durchs Tor-Netz tropfeln,
wiegt der Nutzen fir Otto Nor-
mal und dessen Beddrfnis nach
Privatsphare die damit ver-
bundenen Einschrankungen und
Risiken kaum mehr auf. Auf der
anderen Seite steht und fallt
das Konzept damit, dass genug
normale Internet-Anwender Tor
benutzen und damit denen, die
wirklich auf Anonymitdt ange-
wiesen sind, sozusagen Deckung
bieten. Im Idealfall sind das Dis-
sidenten und Menschenrechts-
aktivisten, die von ihrer Regie-
rung verfolgt werden und auf
diesen Schutz wirklich angewie-
sen sind. (ju) €€
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