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c't-Notfall-
Windows 2013

Live-System auf Basis von Windows PE

Versehentlich geloschte Daten retten, umpartitionieren oder

A . . . ?.\)F D¢,
nach Schédlingen suchen: Das c’t-Notfall-Windows bringt die 4
notwendigen Programme fiir solche Aufgaben mit, lauft O
von DVD oder vom USB-Stick und hilft vor allem auch dann oy&_ L
T-©

noch, wenn das installierte Windows nicht mehr startet.

I6tzlich startet Windows nicht mehr oder

man arbeitet ganz normal und von einer
Sekunde auf die andere verlangt ein nicht
wegzubekommendes Fenster nach einer Lo-
segeldzahlung von 50 Euro. In solchen Féllen
hilft in der Regel auch ein Neustart nicht
mehr. Hier bekampft man die Ursache am
besten mit einem Live-System von auflen. In
dieser stressigen Situation ist der an Win-
dows gewohnte Anwender froh, wenn er auf
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ein Live-System zurtickgreifen kann, das dem
normalen Windows moglichst ahnelt. Das
c't-Notfall-Windows bootet direkt von DVD
oder USB-Stick und bringt Werkzeuge zur
Problemdiagnose und -behandlung mit. Da
es auf Windows-PE-4 aufsetzt, hat es gegen-
Uber Linux-Systemen den grof3en Vorteil,
dass es Spezialitaten im Original und nicht in
nachgemachter Form enthalt, wie etwa die
neuen Speicherpldtze (Storage Spaces).
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Auf die Heft-DVD durfen wir ein bootfahi-
ges Windows PE leider nicht packen. Des-
halb Gbernimmt die Software Winbuilder
das Erstellen des Notfall-Windows. Wir
haben den Builder bereits so vorkonfigu-
riert, dass nur wenige Mausklicks zu einem
voll funktionstiichtigen Notfall-Windows
fuhren. Alles, was Sie dazu brauchen, ist die
Datei ,ctnotfall_2013.zip” von der Heft-
DVD und ein Installationsmedium von Win-
dows 8.

Vorbereitung

Als Quelle bendtigt der Builder das Installa-
tionsmedium irgendeiner Version von Win-
dows 8, und zwar unbedingt 8. Mit Windows
8.1 klappt es nicht. Ob Core, Pro, Enterprise
oder Enterprise-Testversion spielt dabei ge-
nauso wenig eine Rolle wie die Architektur.
Sie entscheidet allerdings darliber, ob am
Ende ein Notfall-Windows in 32 oder 64 Bit
herauskommt. Welche die richtige Wahl ist,
hangt davon ab, auf welchen Rechnern man
es einsetzen mdchte. Zum Testen von mehr
als 4 GByte Arbeitsspeicher zum Beispiel
kommt nur die 64-Bit-Version in Frage. Soll
das Notfall-Windows hingegen auf Compu-
tern starten, deren Prozessor nicht 64-Bit-
tauglich ist, dann muss es eine 32-Bit-Version
sein. Wer auf Nummer sicher gehen méchte,
erstellt einfach beides.

C't2013, Heft 26



Los gehts

Als erstes kopieren Sie die Installationsda-
teien von Windows 8 auf die Festplatte. Wer
eine Lizenz mit DVD erworben hat, muss
lediglich alle Dateien von der DVD in einen
Ordner kopieren und kann direkt mit dem
Winbuilder weitermachen. Nicht ganz so ein-
fach klappt das bei der Download-Version
von Windows 8. Die Dateien kopiert man
zwar ebenfalls auf die Festplatte, allerdings
kann der Winbuilder damit noch nichts an-
fangen. Schuld ist die install.esd im Unter-
ordner ,Source”. Der Winbuilder erwartet das
Windows-Image im herkdmmlichen Wim-
Format. Unter Windows 8 konvertiert das
Bordwerkzeug ,dism” die ESD- in eine WIM-
Datei. Starten Sie dazu die Eingabeaufforde-
rung mit Administratorrechten und geben
Sie den folgenden Befehl ein:

dism /Export-Image /SourceImageFile: 7
"d:\win8\source\install.esd" /Sourcelndex:1 7
/DestinationImageFile:"d:\ win8\source\install.wim" 7
/Compress:recovery

Die Pfadangaben hinter SourcelmageFile
und DestinationlmageFile missen Sie den
Gegebenheiten auf lhrer Festplatte anpas-
sen. Nach dem Konvertieren kénnen Sie die
ESD-Datei einfach I16schen.

Wer keine Installationsdateien zur Verfu-
gung hat oder wem das Konvertieren der
ESD-Datei zu aufwendig ist, der kann auf die
kostenlose Testversion von Windows 8 En-
terprise zurlickgreifen. Fur das spatere Not-
fall-Windows macht das keinen Unterschied.
Den Download-Link fiir die 64-Bit-Testver-
sion finden Sie Uber den c't-Link am Ende
des Artikels. Nach dem Download entpacken
Sie das Abbild mit einem Programm wie zum
Beispiel 7-Zip auf die Festplatte in einen
neuen Ordner mit dem Namen ,Win8".

Bauphase

Wenn der Inhalt des Installationsmediums
vom Windows 8 auf der Festplatte liegt, geht
es im ndchsten Schritt mit dem Winbuilder
weiter. Beim Winbuilder handelt es sich um
eine Umgebung, in der einzelne Skripte alle
Schritte zur Erstellung des Notfall-Windows
abarbeiten. Das Grundpaket mit dem Namen
Win8PE SE stammt von einem Entwickler mit
dem Nicknamen ChrisR. Hinzu kommen wei-
tere Skripte von einer kleinen Gemeinschaft,
die sich Uber theoven.org austauscht. Dort
und auf der Homepage von Win8PE SE (c't-
Link) stehen auch weitere Skripte zum
Download bereit, um etwa zusatzliche Pro-
gramme in Windows PE einzubauen. Ein
Grof3teil der Programm-Skripte stammt aller-
dings von uns und steht daher nur auf der
Heft-DVD bereit.

Entpacken Sie das Archiv von der Heft-
DVD in den Ordner ,ctnot” auf die Festplatte.
Das Winbuilder-Verzeichnis wachst im Laufe
der Erstellung des Notfall-Windows auf einige
GByte an. Stellen Sie also sicher, dass auf dem
Laufwerk ungefahr 20 GByte an Speicherplatz
frei sind. Der Desktop ist als Speicherort tabu,
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da der Pfad dann zu lang wird. Benutzen Sie
moglichst ein Verzeichnis nah des Root-
Verzeichnisses einer Festplatte, so bleibt der
Winbuilder-Pfads méglichst kurz. Beim Entpa-
cken schlagen manche Virenscanner bei eini-
gen Dateien im Archiv eventuell Alarm. Die
stolpern Uber ausfiihrbare EXE-Dateien, die in
den Skripten mitverpackt sind. Bei einer ein-
gehenden Analyse konnten wir keinen An-
haltspunkt fur Schadsoftware finden.

Nach dem Entpacken offnen Sie den
Zielordner, klicken doppelt auf die Datei
Win8PESES2_Builder.exe und nicken anschlieBend
die Nachfrage der Benutzerkontensteuerung
ab. Der Winbuilder zeigt auf der linken Seite
in einer Baumstruktur alle Skripte in verschie-
denen Unterordnern. Ein Haken vor einem
Skriptnamen oder einem Ordner sorgt dafiir,
dass das Skript beim Erstellen des Notfall-
Windows ausgefiihrt wird. Bei einem Maus-
klick auf ein Skript erscheinen im rechten Be-
reich die zugehdrigen Einstellungen.

Als erstes missen Sie dem Winbuilder
mitteilen, wo er die Installationsdateien von
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Windows 8 findet. Dazu klicken Sie erst auf
die Schaltfliche ,Source” und dann auf das
Ordnersymbol im Bereich ,Source direc-
tory”. Im neuen Fenster wahlen Sie das Ver-
zeichnis mit den Installationsdateien aus
und bestatigen mit ,OK". Wechseln Sie tiber
die Schaltflache ,Script” zurlick zu den Ein-
stellungen, markieren Sie in der Baumstruk-
tur den Eintrag ,Images configuration” und
klicken Sie zum Abschluss auf ,Save
/Get Wim Info”. Es 6ffnet sich ein neues
Fenster und der Winbuilder entnimmt der
install.wim-Datei alle benétigten Informa-
tionen, beispielsweise Edition und Platt-
form. Mehr Einstellungen sind nicht not-
wendig. Nach einem Klick auf die Play-Taste
im oberen Bereich arbeitet der Builder alle
ausgewahlten Skripte ab.

Die meisten von uns fiur das c't-Notfall-
Windows ausgewdhlten Werkzeuge sind be-
reits im Zip-Archiv auf der Heft-DVD enthal-
ten, einige ladt der Winbuilder allerdings erst
beim Einbinden herunter. Daher braucht der
Computer, an dem man das Notfall-Windows

WinBuilder
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Der Winbuilder ist bereits so vorkonfiguriert, dass er nach ein paar Mausklicks
ein funktionstiichtiges Notfall-Windows zusammenbaut.
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Datei  Aktion Ansicht 7

o= @ E He| M| FES

4 = MININT-PELX76
B Akkus
4 |5 Andere Gerdte
/5 Audio Device on High Definition Aud
|7 Basissystemgerat
5y Generic Monitor
(7 Unbekanntes Gerat
|=‘:[:] Videocontroller (VGA-kompatibel) ‘
73 Anschlisse (COM & LPT)
/8 Computer
= Diskettenlaufwerkcontroller
3 c'd Diskettenlaufwerke
. DVD/CD-ROM-Laufwerke
% Eingabegerdte (Human Interface Devices|
g |DE ATA/ATAPI-Controller
» =a Laufwerke
B Mause und andere Zeigegerite
¥ Netzwerkadapter
2 Prozessoren
» g FAM Disk drives
<> Speichercontroller
1M Systemgerite

Wie méchten Sie nach Treibersoftware suchen?

# Automatisch nach aktueller Treibersoftware suchen
Auf dern Computer und im Internet wird nach aktueller Treibersoftware for das
Gerdt gesucht, sofern das Feature nicht in den Gerdteinstallationseinstellungen
deaktiviert wurde,

2 Auf dem Computer nach Treibersoftware suchen.
Treibersoftware manuell suchen und installieren.

Abbrechen

liefern. Wenn das so ist, kann 7-Zip die
Dateien eventuell entpacken. Oftmals
handelt es sich auch nur um ein
selbstentpackendes Archiv, das direkt
einen Installer startet. Bei Lenovo zum
Beispiel kann man das Zielverzeichnis
zum Entpacken vorgeben und im An-
schluss mit dem Entfernen eines Ha-
kens festlegen, dass die Installation
nicht automatisch startet. Falls das
alles nicht zum Ziel fihrt, sollten Sie
die Installation trotzdem einmal an-
stoBen und wahrenddessen einen
Blick in den Ordner“%localappdata%\
Temp” werfen. Viele Setup-Program-
me entpacken die Dateien zunachst in
diesen Ordner. In dem Fall kopieren
Sie die bendtigten Dateien in einen
anderen Ordner und brechen die In-
stallation der Treiber dann ab.

Im Winbuilder gibt es fir die Inte-
gration von Treibern zwar das Skript

» = Tastaturen
> E USB-Controller

Das Notfall-Windows bringt einige Treiber schon mit. Wo der passende Treiber fehlt,
lasst er sich schnell Giber den Gerdtemanager nachinstallieren.

erstellt, einen Zugang zum Internet. Der
komplette Erstellprozess kann je nach Hard-
ware zehn bis zwanzig Minuten dauern.

Das fertige Notfall-Windows liegt dann in
Form eines ISO-Abbilds im Winbuilder-Ver-
zeichnis im Unterordner ,ISO”. Das Abbild
kénnen Sie auf eine beschreibbare DVD bren-
nen oder mit 7-Zip auf einen bootfahigen
USB-Stick entpacken. Bevor Sie das Notfall-
Windows auf dem USB-Stick speichern, mus-
sen Sie ihn bootfahig machen. Dazu dient das
Programm ,Rufus”, das dabei alle Dateien auf
dem Stick 16scht. Rufus finden Sie im Winbuil-
der, wenn Sie in der Baumstruktur den Ord-
ner ,WriteMedia” Uber das Pluszeichen off-
nen. Dort wahlen Sie den Eintrag ,Rufus” aus
und klicken dann rechts auf ,Launch”.

Beim ersten Start fragt Rufus nach, ob es
nach Updates suchen darf. Da keine neuere
Version notwendig ist, kénnen Sie die Frage
verneinen. In Rufus geben Sie zundchst unter
,Device” den USB-Stick vor. Das Partitions-
schema kdnnen Sie bei der Vorgabe belassen.
Als Dateisystem wahlen Sie Large FAT32 oder
NTFS aus. NTFS mssen Sie auswdhlen, wenn
Sie Dateien groB3er 4 GByte auf dem Stick spei-
chern wollen. Klicken Sie auf den Knopf am
Ende der Zeile ,Create a bootable disk using",
navigieren Sie im neuen Fenster zur ISO-Datei
des Notfall-Windows und bestatigen Sie mit
,OK". Wenn Sie dann auf ,Start” driicken, for-
matiert Rufus den Stick und kopiert anschlie-
Ben den Inhalt der ISO-Datei darauf.

Eine bootfidhige DVD kénnen Sie mit
ImgBurn brennen. Sie finden das Programm
wie Rufus unter ,WriteMedia“. Zum Brennen
klicken Sie allerdings erst auf den Eintrag
,ImgBurn ISO” und dann auf ,Launch ImgBurn
+ISO”. Sie mussen dann nur noch eine be-
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schreibbare DVD einlegen und auf das grof3e
Icon mit dem blauen Pfeil in der Mitte klicken.

Dateien und Treiber integrieren

Wer will, kann das Notfall-Windows anpassen
und zum Beispiel zuséatzliche Treiber einbin-
den, einzelne Programme deaktivieren oder
weitere Dateien und Ordner mit in das ISO
packen. Das Hinzufligen von zusatzlichen
Dateien ist dann praktisch, wenn man das
Notfall-Windows spater auf eine DVD brennt.
Das kénnen zum Beispiel portable Anwen-
dungen, Textdateien oder Batch-Skripte sein.
Portable Anwendungen sollte man aller-
dings vorher ausprobieren, denn nicht alle
funktionieren unter Windows PE.

Um zusatzliche Dateien einzubinden,
sammeln Sie die in einem eigenen Verzeich-
nis, 6ffnen im Winbuilder den Ordner ,Build”
und klicken auf ,1-Copy Files”. Setzen Sie in
den Einstellungen einen Haken bei ,Copy
Custom Folder” und klicken Sie mit der Maus
auf das Ordnersymbol rechts daneben. Im
neuen Fenster wahlen Sie erst das Verzeich-
nis mit den zuséatzlichen Dateien und klicken
dann auf ,OK". Wer einen USB-Stick fiir das
Notfall-Windows nutzt, kann sich das alles
sparen und weitere Dateien einfach auf den
Stick kopieren.

Treiberdateien fur exotische Hardware
oder den WLAN-Adapter lassen sich eben-
falls hinzuftigen. Daflir braucht man aller-
dings die INF-Dateien, mit den Installern
kann der Winbuilder die Treiber nicht ins
Notfall-Windows einbauen. In einigen Féllen
ist es nicht leicht, direkt an die INF-Dateien
zu gelangen, da die Hersteller zur Treiberin-
stallation gleich ein komplettes Setup-Paket
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,Driver Integration” im Ordner
,Drivers”. In unseren Tests funktionier-
te es aber nicht immer zuverlassig.
Daher sollte man die Treiberdateien
lieber wie zuvor beschrieben in den
Ordner kopieren, in den auch die zu-
satzlichen Dateien kommen. Die Trei-
ber installiert man im Notfall-Windows
dann Uber den Gerate-Manager, ge-
nauso wie bei einer lokalen Installation von
Windows. Wer viele Treiber einbinden moéch-
te, stof3t mit der ,Driver Integration” sowieso
irgendwann an die Grenzen, da das Notfall-
Windows so immer mehr Speicherplatz
braucht. Der Grund dafur ist, dass bei der
LDriver Integration” der Builder alle Treiber
mit in die boot.wim packt. Die Datei liegt
im Unterordner ,Source” der ISO-Datei des
Notfall-Windows und ihr Inhalt wandert
beim Booten des Notfall-Windows in den Ar-
beitsspeicher des Rechners. Je gréBer die
boot.wim ist, desto mehr Arbeitsspeicher
braucht ein Rechner, damit das Notfall-
Windows fehlerfrei lduft. Soll das Notfall-Win-
dows auf moglichst vielen Rechnern laufen,
sollte die boot.wim also klein bleiben. Als
Anhaltspunkt dafiir, wie viel Arbeitsspeicher
man braucht, kann man die GréBe der
boot.wim mit zwei multiplizieren.

Startmenii anpassen

Wer einige der mitgelieferten Programme
nicht im Notfall-Windows haben will, kann
diese vor dem Erstellen deaktivieren. Dafr
entfernt man einfach den Haken vor dem Pro-
grammeintrag. Damit das Notfall-Windows
selbst funktionstiichtig bleibt, sollte man von
den Skripten in den Ordnern Build, Shell und
Components allerdings die Finger lassen.

Die Programme finden Sie im Ordner
Apps. Wenn Sie diesen Ordner 6ffnen, sehen
Sie weitere Unterordner, die Programme in
verschiedenen Kategorien sortieren. Sie kdn-
nen komplette Ordner deaktivieren oder ein-
zelne Programme. Sobald sie einen Pro-
grammeintrag auswadhlen, sehen Sie auch
dort die moglichen Optionen. Der Umfang
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der Optionen variiert von Programm zu Pro-
gramm. Bei den meisten kénnen Sie dort
festlegen, wo Uberall eine Verknipfung zu
dem Programm erscheinen soll.

Wem die Ordnerstruktur des Startmendis
nicht zusagt, der kann es umsortieren. Das
geschieht nicht im Winbuilder selbst, son-
dern im Winbuilder-Verzeichnis auf der Fest-
platte. Offnen Sie den Winbuilder-Ordner
und wechseln Sie in den Unterordner Pro-
jects/Win8PESE/Apps. Hier kdnnen Sie die
Ordner umbenennen oder einzelne Skripte
von einem Ordner in einen anderen ver-
schieben. Méchten Sie zum Beispiel den Ein-
trag Brennen nicht im Startment des Notfall-
Windows haben und ImgBurn stattdessen
aus Tools starten, dann verschieben Sie die
Datei ,ImgBurn.Script” einfach aus dem Ord-
ner ,Brennen” in den Ordner ,Tools"” und 16-
schen den Ordner ,Brennen” anschlieend.
Der Winbuilder erkennt die Anderungen erst
beim néchsten Start automatisch.

Der erste Start

Damit das Notfall-Windows startet, muss der
Computer von DVD oder USB booten. Dafir
kdnnen Sie entweder im BIOS oder UEFI die
Bootreihenfolge andern oder mit einer F-
Taste beim Starten das Boot-Menti aufrufen.
Welche Funktionstaste die richtige ist, hangt
vom PC ab. In der Regel eine zwischen F8
und F12. Nach dem Hochfahren des Notfall-
Windows erscheint automatisch der Netz-
werk-Manager und aktiviert nach fiinf Sekun-
den die Netzwerkverbindung. Das gelingt
auf Anhieb in der Regel nur fir kabelgebun-
dene Netzwerkadapter und nicht fur WLAN.
Wie Sie eine kabellose Verbindung aufbauen,
folgt spater im Artikel unter ,WLAN-Verbin-
dung”. Zum Andern der Bildschirmauflésung
klicken Sie mit der rechten Maustaste unten
rechts in der Taskleiste auf das Monitorsym-

Praxis | Notfall-Windows

bol und wéhlen aus der Liste die gewlinschte
Auflésung. Fur einige Grafikkarten bringt das
Notfall-Windows Treiber mit. Wenn das nicht
der Fall ist, kann man sich mit einer etwas ge-
ringeren Auflésung behelfen.

Die Bedienung unterscheidet sich kaum
von der eines lokal installierten Windows 8,
mit der Ausnahme, dass im Notfall-Windows
die Startseite fehlt und man stattdessen den
Startknopf mitsamt Startmen( in der Task-
leiste findet. Er fihrt wie gewohnt zu den
Programmen und Uber einen Rechtsklick auf
~Computer” findet man Gber den Menuein-
trag ,Verwalten” zum Gerate-Manager oder
zur Datentragerverwaltung.

Treiber installieren

Benotigte Treiber fur den WLAN-Adapter
oder einen RAID-Controller installieren Sie
wie gewohnt lber den Gerdte-Manager. Am
schnellsten klappt die Treiberinstallation,
wenn Sie alle Treiber wie zuvor beschrieben
auf einem USB-Medium speichern. Im Be-
reich ,Andere Gerate” listet Windows alle Ge-
rate auf, fur die Windows keinen Treiber fin-
det. Klicken Sie mit der rechten Maustaste
auf das Gerat, welches Sie installieren moch-
ten, und wahlen Sie ,Auf dem Computer
nach Treibersoftware suchen.” aus. Dann
geben Sie den Laufwerksbuchstaben des
USB-Speichers an und klicken auf ,Weiter”.
Windows findet den passenden Treiber jetzt
selbst und Sie mussen fur weitere Gerate die
Schritte nur wiederholen. Dabei brauchen
Sie den Laufwerksbuchstaben aber nicht
mehr anzugeben, da Windows sich diesen
merkt.

In einigen Féllen erkennt das Notfall-
Windows ein USB-Laufwerk nicht direkt. Das
kann passieren, wenn man es vom Rechner
abzieht und spater erneut anstopselt. Um er-
neut nach dem Speicher suchen zu lassen,

CPU] Caches ] Mainboard ] Memary ] SPD ] Graphics ] About ]

-Processaor-
MName | Intel Care 2

Cade Mame | :
Package | Socket 775 LGA
Technaolagy | 45 nm it

| specification |  Intel(R} Core[TM)2 Quad CPU Q9300 @ 2.50GHz [ES)
Family | B Model | 7 Stepping 7
Ext. Family | © Ext. Model | 17 Revision | M1

Instructions | MMYX, SSE, SSE2, SSE3, SSSE3, 55E4.1, EMB4T

Clocks [Core #0) 11 Cache

Core Speed 2509.94 MHz || L1 Data [ 32KBytes i '-é-way
Multiplier X 38.0 L1 Inst. | 32 KBytes | B-way

(intel‘

inside

Kontrolle ist besser:

Bus Speed | 66,05 MHz tevel2 | 3072 KBytes | 12-way Mit CPU-Z kénnen

Rated FSB | 26420 MHz |

Selection |Processaor 1

Sie nachpriifen, ob
: der Arbeitsspeicher
Threads | 1 auch wirklich mit
den richtigen Takt-

Ver. 1.67.0.x64 Tools |*| Validate ]
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wahlen Sie aus dem Startment unter ,Com-
puter Management/Drivers” den Eintrag
Jforce install usb”.

WLAN-Verbindung

Allein die Installation der passenden Treiber
reicht noch nicht, damit sich das Notfall-
Windows auch mit einem Access-Point ver-
bindet. Klicken Sie dazu in der Taskleiste mit
der rechten Maustaste auf das Symbol mit
den zwei Monitoren und wéhlen Sie aus dem
Meni den Punkt ,Zeige Hauptfenster”. Im
Netzwerk-Manager klicken Sie auf den gru-
nen geschwungenen Pfeil zum Neuladen
aller Netzwerkadapter und wahlen dann aus
dem Drop-Down-Menii daneben den WLAN-
Adapter aus. Wechseln Sie auf die Register-
karte ,WiFi”, suchen Sie in der Liste das rich-
tige WLAN-Netzwerk aus und klicken Sie
dann auf ,Verbinden”. Die Eingabe des Netz-
werkschlissels bestatigen Sie mit ,OK".

Praxis-Einsatz

Wenn das Rettungssystem den eigenen Vor-
stellungen entspricht und man die Basis-
schritte mit Internetzugang und Auflésung
durch hat, kann die eigentliche Arbeit begin-
nen. Als Orientierungshilfe haben wir ein
paar Problemfaille zusammengestellt und
zeigen, welche Werkzeuge im Einzelfall die
richtigen sind.

Abstiirzen Herr werden

Wenn im laufenden Betrieb unregelmaRige,
nicht reproduzierbare Abstiirze von Anwen-
dungen oder dem kompletten Betriebssys-
tem auftreten, liegt womaglich ein Defekt
des Arbeitsspeichers vor. Ein kaputter RAM-
Baustein muss sich aber nicht gleich als Ab-
sturz bemerkbar machen, sondern es konn-
ten stattdessen bei jedem Speichervorgang
Dateien beschadigt werden und fehlerhaft
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auf der Festplatte landen. Der Schaden
summiert sich und ist schlieBlich so groR3,
dass Dokumente oder Bilder nicht mehr les-
bar sind oder das System nicht mehr boo-
tet. Der Test des Arbeitsspeichers empfiehlt
sich aber auch bei einem neu zusammenge-
bauten Rechner, da so nicht nur defekte,
sondern auch inkompatible RAM-Riegel auf-
fallen.

Aus dem Startmeni des Notfall-Windows
rufen Sie Uber ,Programme\Analyse\”
Prime95 auf. Im neuen Fenster wahlen Sie
JJust Stress Testing” und anschlieBen ,OK".
Prime95 dient, wie der Name schon sagt, ei-
gentlich zur Berechnung von Primzahlen

und belastet jetzt sowohl die CPU als auch
den Hauptspeicher.

Treten Fehler auf, ist die CPU zu hoch
Ubertaktet oder mindestens ein defektes
oder inkompatibles RAM-Modul steckt auf
dem Mainboard. Um den Ubeltiter zu tiber-
flihren, mussen Sie die Module anschlieBend
einzeln prufen. Speicherfehler kénnen auch
von falsch eingestellten Timing-Parametern
herriihren. In der Regel erkennt das Main-
board-BIOS automatisch die im sogenannten
SPD-EEPROM auf dem RAM-Riegel hinter-
legten Werte fir die Taktfrequenzen und La-
tenzzeiten und stellt diese auch ein. Ob das
korrekt passiert, kdnnen Sie mit CPU-Z Gber-
priufen. Es liest sowohl die Sollwerte des
Speichermoduls als auch die Istwerte aus, die
das Mainboard tatsachlich verwendet. Ist die
eingestellte Taktfrequenz hoéher oder sind
die Latenzzyklen niedriger als erlaubt, dro-
hen die beschriebenen Probleme. Dariiber
hinaus informiert das Programm uber die
Kenndaten des Prozessors und des Main-
boards.

Prime95 kann aber auch eine zu schwache
Kihlung entlarven. Bei unzureichend dimen-
sionierter Kiihlung oder verschmutzten Luf-
tern wird es dem Prozessor zu warm. Inte-
grierte Schutzschaltungen verhindern bei
modernen CPUs zwar, dass der Chip Uber-
hitzt und Schaden nimmt, drosseln daftr
aber die Taktfrequenzen und so die Perfor-
mance. Starten Sie Prime95 und wahlen Sie
das Profil ,In-place large FFTs". Die Kerntem-
peraturen und Lifterdrehzahlen lassen sich
mit dem Monitoring-Programm HWMonitor
tiberwachen. Darliber hinaus gibt es Aus-
kunft Gber die aktuelle Leistungsaufnahme
des Prozessors sowie die Spannungspegel
von Netzteil und Mainboard.

Eile Entry
=R

|§| Codecs
=Y "

S 2dy
< B

E B oot Execute

E Image Hijacks

a Autoruns - Sysinternals: www.sysinternals.com

@ LS4 Providers

ntermet Explorer

-

n “winlogon
B Sidebar Gadgets

% Services Crivers

r_"-ﬂ Applnit r’-ﬂ KnownDLLs
2 Network Providers
[a Scheduled Tasks

i 7 azdklin.exe

| [ vmwaretrapexe Wwan
C:iUsersibaetppDat

(w7 asdklin.exe

| 35 Drophox k. Diraphoy

@ FidginPortable.... Pidgin Portable

ublisher

W Process

| Microsoft Wind... WwWindows Mail
5 Themes Setup
5| Wwindows Desk...

| Microsoft Wind... WWindows Mai
@" HECUNS oftwarehticrosoftsiwfindows \CumentidersionRun
7 BowcrptorClas.. BosCryeptor
FLM4S OF TWARE Classes\Protocols\Filter
%) tewtdwml

Whdware, Ine.
amingkicrosoftywindows\Start Menu\ProgramshStartup

Dropbax, Ine.
Portabledpps.com

ﬁ’ HELMASOFTwARE \MicrosoftActive Setuphlnstalled Components
Microzoft Corporation

@" HELMASOF T'wWARE YW o4 32M odeticrozoftiActive Setuphlnztalled Components
Microsoft Corporation
Secomba GmbH

icrozoft Office XML MIME ... Microzoft Corporation

Image Path )

c:program files [#8E]\wmware vmware works...
chuzershbashappdatatiroamingimicrozoftyw...

chuzersibashappdataroaningdropbosibin. .

chuzershbashappdatatroamingmicrozoftw...

c:program files'windows mailwinmail exe

File: not found: /U sernstal

File: not found: U

c:hprogram files [x86]windows mailwinmail.e...

c:hprogram files [#86])8boxcryptor classichbos..

c:program fileshcommon files\microzoft shar..  w

“windows Entries Hidden.

Autoruns entlarvt Schadlinge, die sich im Startprozess

von Windows eingenistet haben.
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I’) Explore Partition

i

60.00 Gl
Operations @ |
P2  Format Partition Farton | CEF'EUQ‘I Used ‘ UHLISEd| File System |
PR Delete Partition " Disk1
B slove s foxiton = CiVolume £0.00 GB 96.50 ME 59.90GB NTFS
Lﬁ Merge Partition

& Hide Partition L T

m I »
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Mit dem Partition Wizard lasst sich die Partitionierung von
Festplatten komfortabel @ndern und er beherrscht ein paar
Tricks, die die Datentragerverwaltung nicht kennt.

Datensalat sortieren

Schdden an Datenspeichern sind doppelt &r-
gerlich: Zum Ausfall der Hardware an sich ge-
sellt sich der Verlust der darauf gespeicher-
ten Daten. In Festplatten und Solid-State
Disks steckt die Selbstdiagnosetechnik SMART
(Self-Monitoring, Analysis and Reporting
Technology). Neben Laufzeit, Start-Stopp-
Zyklen und Temperatur lassen sich uber
diese Schnittstelle die Zahl verschobener
und defekter Sektoren sowie von Ubertra-
gungsfehlern auslesen.

In vielen Fallen kiindigt sich ein Ausfall be-
reits vorher durch auffdllige SMART-Werte
an, die zum Beispiel das Diagnose- und
Benchmark-Tool HD Tune liefert. Wenn solch
ein Programm Warnungen ausgibt, sollten
Sie umgehend ein Backup der Daten anlegen
und den Datentrager austauschen.

Sofern die Festplatte keinen Hardware-
schaden aufweist, liegt der Fehler auf logi-
scher Ebene. Offnen Sie das Startmeni und
klicken Sie auf ,Command Prompt”. In der
Eingabeaufforderung fiihren Sie anschlie-
Bend den folgenden Befehl aus chkdsk [Lauf-
werksbuchstabe:] /f /r. Anstelle der eckigen Klam-
mer setzen die den Laufwerksbuchstaben
der Festplatte ein.

Bei USB-Sticks oder Speicherkarten tau-
chen von Zeit zu Zeit Félschungen auf, die
eine hohere Kapazitat vorgaukeln, als die
eingebauten Flash-Speicher tatsachlich
haben. Uberschreitet der Fiillstand die phy-
sisch vorhandene Speichermenge, werden
zuvor gespeicherte Daten uUberschrieben.
Das Programm H2testw fullt den komplet-
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ten USB-Stick mit Testdaten und meldet zu-
verldssig die wahre Kapazitat des Sticks.

Schadlinge aufspiiren

Wenn ein Virus Windows befallen und den
installierten Viren-Scanner vielleicht sogar
aufler Kraft gesetzt hat, hilft es nur noch, den
Schadling von au3en zu bekdmpfen. Das c't-
Notfall-Windows bemuht dafir den Eset-
Online-Virenscanner und ClamAV.

Schadprogramme sorgen oft dafiir, dass
Windows sie automatisch beim Hochfahren
ausfuhrt. Daflir gibt es einige Ecken in Win-
dows, in denen sie sich einnisten [1]. Auto-
runs schaut in den wichtigsten nach und
listet auf, was Windows alles automatisch
aufruft.

Autoruns kénnen Sie direkt Gber die Ver-
knupfung vom Desktop des Notfall-Windows
ausfuhren. Beim Start zeigt es Informationen
zum Notfall-Windows an, die hier aber nicht
interessieren. Damit es ein lokal installiertes
Windows untersucht, klicken Sie im Meni
auf ,File” und dann auf ,Analyze Offline Sys-
tem”. Unter ,System Root” geben Sie tUber
den Knopf mit den drei Punkten den Win-
dows-Ordner der zu untersuchenden Instal-
lation an und unter ,User Profile” den Pfad
zum Benutzerprofil. Das liegt in der Regel auf
der gleichen Festplatte wie Windows, aller-
dings im Ordner ,Benutzer”.

Achten Sie vor allem auf die Eintrage unter
,CurrentVersion\Run” und ,Startup”. Die ver-
schiedenen Formen des Schadlings, der als
Bundestrojaner bezeichnet wird, nisten sich
zum Beispiel Uberwiegend im Profileordner
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ein und tragen einen Namen aus zufallig
gewdhlten Zahlen wie zum Beispiel
,0.78234784.exe". Solche Eintrdge kdnnen Sie
Uber das Kastchen deaktivieren und die EXE-
Datei l6schen. Eine Anwendung mit der Be-
schreibung ,Java Update Service” mag viel-
leicht seri6s erklingen. Wenn das Programm
aber im tempordren Ordner des Benutzerpro-
fils liegt und eigentlich alokjhsdf.exe heifit,
handelt es sich mit Sicherheit um einen
Schéadling. Wenn Sie sich bei manchen Datei-
en nicht sicher sind, hilft eine Suche bei Goo-
gle oder das Hochladen der Datei bei Virus
Total. Im Opera-Browser existiert flr Virus
Total bereits ein Lesezeichen. Wenn Sie
immer noch unsicher sind, deaktivieren Sie
den Eintrag einfach und benennen Sie die
Datei um. AnschlieBend prifen Sie, ob es im
normalen Windows zu Problemen kommt.
Um die gesamte Festplatte zu Uberprifen,
sind mit ClamAV und dem Eset Online Scan-
ner noch zwei Antivirus-Werkzeuge mit an
Bord. Beide laden nach dem Offnen zunichst
aktuelle Virendefinitionen herunter. Die Vi-
rensuche sollten Sie auf die lokalen Festplat-
ten beschranken. Bei ClamAV wéhlen Sie ein-
fach die Festplatte aus und starten dann die
Suche, bei Eset kdnnen Sie in den ,Erweiter-
ten Einstellungen” tber ,Andern” die Lauf-
werke B und X des Notfall-Windows abwahlen.

Sicher l16schen

Windows hat mit diskpart einen ,Daten-
shredder” schon eingebaut, um etwa beim
Verkauf des PC alle gespeicherten Daten zu
tilgen. Allerdings weigert der sich verstandli-
cherweise, das Systemlaufwerk zu 16schen,
wahrend Windows noch lduft. Im Notfall-
Windows rufen Sie mit der Tastenkombina-
tion Windows-Taste+R das Ausfiihren-Fens-
ter auf, geben diskpart ein und bestatigen Sie
mit ,OK". Der Befehl lis dis zeigt alle Festplat-
ten durchnummeriert an. Identifizieren Sie
die richtige anhand der Gré8e und wahlen
Sie sie mit dem Befehl sel dis [Nummer] aus. Um
sicherzugehen, dass Sie die richtige Fest-
platte erwischt haben, kdnnen Sie sich mit
det dis die Datentrdgerbezeichnung zeigen
lassen. Um die Festplatte dann komplett zu
I6schen, geben Sie clean all ein. Dabei lber-
schreibt diskpart jeden Sektor einmal.

Speicherplatz verschieben

Windows braucht Luft zum Atmen. Lauft das
Systemlaufwerk voll, ergreift Windows zwar
einige MalBnahmen, um Platz zu schaffen.
Man kann ihm dabei aber auch helfen [2], in
dem man einer anderen Partition auf der
gleichen Festplatte etwas freien Speicher ab-
zwackt und der Systempartition zuweist. Die
Datentragerverwaltung erfullt zwar die meis-
ten Aufgaben der Festplattenverwaltung,
das Verschieben von Partitionen ist damit
aber nicht so einfach moglich.

Offnen Sie (iber Startmen(i/Festplatte/Par-
titionieren den Partition Wizzard. Um die
Systempartition vergrof3ern zu kénnen, miis-
sen Sie Platz schaffen. Markieren Sie in der
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Ubersicht die dahinterliegende Partition und
klicken Sie am rechten Rand auf ,Move/Re-
size Partition”. Im neuen Fenster kdnnen Sie
mit den Dreiecken die Partition vom Anfang
oder Ende her verkleinern. Klicken Sie auf das
rechte Dreieck und schieben Sie es, wahrend
Sie die Maustaste gedrickt halten, nach
rechts. Wenn genug Platz frei ist, lassen Sie
die Maustaste los und bestatigen mit ,OK".
Das Gleiche wiederholen Sie fir die System-
partition. Dort ziehen Sie jetzt aber das
rechte Dreieck so weit wie mdglich nach
rechts und bestatigen ebenfalls mit ,OK". Die
Anderungen merkt sich der Partition Wizzard
lediglich. Dricken Sie zum Schluss auf
LApply”, damit er die Partitionierung wirklich
andert.

Mochten Sie den Speicherplatz auf einer
weiter hinten liegenden Partition freigeben,
dann verkleinern Sie die und schieben zu-
nachst alle Partition zwischen dieser und der
Systempartition nach hinten. Zum Verschie-
ben klicken Sie ebenfalls auf ,Move/Resize
Partition”, greifen mit der Maus nicht nach
einem der beiden Dreiecke, sondern dazwi-
schen nach der ganzen Partition und ziehen
Sie mit der Maus so weit es geht nach rechts.

Daten retten

Die passenden Werkzeuge zur Datenrettung
versammeln sich im Startmen( unter Fest-
platte/Datenrettung. Einzelne Dateien und
Ordner stellt Recuva wieder her. Starten Sie
das Programm und folgen Sie den Anwei-
sungen des Assistenten. Nach der Suche auf
der Festplatte sehen Sie in einer Liste alle ge-
fundenen Dateien. Vor dem Dateinamen
zeigt Recuva durch einen griinen, orangenen
oder roten Punkt an, wie gut die Rettungs-
chance steht. Sollte die gesuchte Datei in der
Liste nicht auftauchen, bringt sie vielleicht
die Tiefensuche zum Vorschein. Dafir akti-
vieren Sie diese im Assistenten und lassen
Recuva erneut suchen.

In der Ubersicht markieren Sie dann alle
Dateien, die Sie retten wollen, und klicken

auf ,Wiederherstellen”. Recuva fragt nach
einem Speicherordner. Die Dateien sollten
Sie immer auf einem anderen Speicherme-
dium ablegen, um jegliche Schreibzugriffe
auf die Festplatte mit den geléschten Datei-
en zu vermeiden.

Gel6schte Partitionen oder Festplatten
mit defekter Partitionstabelle behandelt man
mit Testdisk. In vielen Fdllen lassen sich
damit beschadigte oder gel6schte Partitio-
nen wiederherstellen. Testdisk kommt ganz
ohne grafische Oberflaiche daher und wird
Uiber die Tastatur mit den Pfeiltasten und der
Enter-Taste bedient. Um eine geldschte Par-
titionstabelle wiederherzustellen, markieren
Sie in Testdisk mit den Pfeiltasten ,No Log”
und driicken anschlieBend die Enter-Taste.
Auf die gleiche Weise wéhlen Sie dann die
Festplatte, als Partitionstabelle ,Intel” und
zum Schluss ,Analyse” aus. Testdisk zeigt
eine Liste mit den gefundenen Partitionen
an, die vermutlich noch leer ist. Suchen Sie
mit ,Quick Search” nach Partitionen. Testdisk
listet gefundene Partitionen auf. Bei nur
einer Partition kdnnen Sie die direkt mit der
Enter-Taste auswahlen und anschlief3en tber
+Write” die Partitionstabelle neu schreiben.
Auf die Partition zugreifen konnen Sie aller-
dings erst nach einem Neustart des Rech-
ners. Vom gleichen Entwickler wie Testdisk
stammt auch PhotoRec. Es ist in der Bedie-
nung mit Testdisk vergleichbar, aber wie der
Name schon sagt, speziell zum Retten von
Bilddateien konzipiert.

Von beschéddigten Datentrdgern kann
Unstoppable Copier manchmal noch die
letzten lesbaren Bytes herunterkratzen. Im
Unterschied zum Windows-Explorer bricht
es bei Lesefehlern nicht ab, sondern kopiert
alle Daten, die es noch zusammenbekommt.
Gerade bei zerkratzen CDs und DVDs kann
man so haufig noch die ein oder andere
Datei retten. Da die Fehlerkorrektur bei
DVD-Laufwerken unterschiedlich gut funk-
tioniert, sollten Sie eine zerkratzte CD in
moglichst vielen verschiedenen Laufwerken
ausprobieren.

http: /v cgsecurity.org

Partition Start

Structure:z Ok.

=Primary bootable
Keys A: add partition. L:

Enter: to continue_
NTFS, blocksize=4@%6, 64 GB ~ 59 GiB

Testdisk

TestDizk 6.14,. Data Recovery Utility. July 2813
Christophe GRENIER <{grenierBcgsecurity.orgr

Disk /dev/sdb — 64 GB ~ 68 GiB — CHS 78322 255 k3
End

Uze Up- Down Arrow keys to select partition.

llze Left-Right Arrow keysz to CHANGE partition characteristics:
P=Primary L=Logical E=Extended D=Deleted
load backup. T: change type. P:

“TEN

Size in sectors

list files.

Die Bedienung von Testdisk ist zwar gewohnungsbediirftig,
aber zum Retten verlorener Partitionen ist es erste Wahl.
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Bluescreenview listet alle Minidumps auf und zeigt au3er
dem Fehlerpriifcode auch die beteiligten Dateien.

Festplatten sichern

Zum Erstellen eines Images von einem Da-
tentrdager bringt das Notfall-Windows den
Open Disc Image in a Nutshell (ODIN) und
HDD Raw Copy mit. ODIN erstellt komplette
Abbilder von Partitionen und erlaubt das
Aufteilen der Image-Datei, um sie etwa auf
mehrere optische Speichermedien zu vertei-
len. Auf Wunsch verifiziert es ein Abbild nach
dem Erstellen und kann die Daten auch wie-
der herstellen. HDD Raw Copy arbeitet etwas
anders: Es erstellt auf Low-Level-Basis ein
Image von einer Festplatte, einer SSD, einem
USB-Stick oder einer SD-Karte. Wie dd unter
Linux entstehen sektorgenaue Abbilder, auf
die man fiir eine Datenrettung zuriickgreifen
kann. Daher liegt die Verknupfung ftir HDD
Raw Copy im Notfall-Windows auch unter
Festplatte/Datenrettung und nicht wie ODIN
unter ,Sicherung”.

Bluescreen-Diagnose

Standardmafig fuhrt Windows beim Auftre-
ten eines Fehlers direkt einen Neustart aus.
Das geht so schnell, dass man die Fehleraus-
gabe, den Inhalt des Bluescreen, nicht lesen
kann. Fur die Fehlersuche ist ein solcher
Stop-Fehler aber ein wichtiger Hinweis.
BluescreenView zeigt alle aufgetretenen
Bluescreens an, zumindest dann, wenn
Windows noch ein sogenanntes Speicher-
abbild schreiben konnte. Sie finden Blue-
screenview im Startmenu des Notfall-Win-
dows unter ,Analyse”. Als erstes miissen Sie
dem Programm mitteilen, wo es die Spei-
cherabbilder findet. Offnen Sie dafiir die
,Erweiterten Optionen” Uber den Meni-
punkt ,Optionen”. Klicken Sie auf Suchen,
wechseln Sie ins Windows-Verzeichnis der
lokalen Installation und wahlen Sie den Ord-
ner ,Minidump” aus.
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Es kann vorkommen, dass der Ordner Mini-
dump gar nicht existiert. Er entsteht erst,
wenn Windows ein Speicherabbild auf der
Festplatte ablegt. Bei manchem Fehler, gera-
de bei Problemen mit der Festplatte, klappt
das allerdings nicht mehr. Dann @ndert man
vom Notfall-Windows aus einen Wert in der
Registry der lokalen Windows-Installation und
verhindert so den automatischen Neustart.

Drucken Sie dazu die Windows-Taste,
geben Sie regedit ein und doppelklicken Sie
auf ,regedit.exe”. Im Registry-Editor markie-
ren Sie ,HKEY_LOCAL_MACHINE"” und Kli-
cken dann im Menupunkt ,Datei” auf
,Datei/Struktur”. Offnen Sie von der Festplat-
te mit der lokalen Windows-Installation die
Datei ,SYSTEM” aus dem Ordner Windows/
System32/Config. Regedit verlangt einen
Schlisselnamen; geben Sie einfach ,Temp”
ein. AnschlieBend hangeln Sie sich zum
Schlissel ,HKEY_LOCAL_MACHINE\Temp\
ControlSet001 Control\CrashControl” durch.
Doppelklicken Sie auf ,AutoReboot” und an-
dern Sie den Wert in 0. Speichern Sie die An-
derung, indem Sie zuerst wieder ,HKEY_
LOCAL_MACHINE” markieren und dann im
Menu auf ,Struktur entfernen” klicken.

Fir das Notfall-Windows haben wir eine
eigene Projekt-Seite (c't-Link) auf ct.de
eingerichtet. Anderungen oder zusitzliche
Skripte werden wir dort veroffentlichen. Sie
erreichen Uber die Projekt-Seite auch das
Forum zum c't-Notfall-Windows 2013. (bae)
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