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Jiirgen Schmidt

Der Trojaner-Test

So gut schiitzen Virenwachter

In unserem Trojaner-Test diirfen 20 Antiviren-Programme beweisen,
dass sie tatsachlich bei einem versehentlichen Klick auf einen Trojaner

schiitzen. Manchen gelang das deutlich besser als anderen.

Antiviren—Programme miissen
gerade dann schiitzen, wenn
der Anwender eine Dummheit
macht. Also wenn er etwa auf
eine Trojaner-Mail hereingefallen
ist und selbst eine bdsartige
Datei startet, die seinen Rechner
mit Schadprogrammen infizieren
will. Denn das Problem ist in den
letzten Jahren eher schlimmer
geworden als besser. Rechnun-
gen, Lieferbenachrichtigungen
oder Sicherheitsnachfragen -
immer mehr Kommunikation
lauft Gber E-Mail ab. Und immer
bessere Imitate lassen sich kaum
noch von den richtigen und
dann auch tatsachlich wichtigen
Nachrichten unterscheiden.
,Guten Tag Herr Schmidt, mit
dieser E-Mail erhalten Sie Ihre ak-
tuelle Mobilfunk-Rechnung” - ob
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das jetzt wirklich von der Tele-
kom, von Vodafone oder Arcor
stammt oder doch ein gut ge-
machter Versuch ist, mich zum
Offnen des Anhangs oder des
Links zu verleiten, kann ich an Au-
Berlichkeiten nicht mehr erken-
nen. Der Name stimmt, Anspra-
che und Rechtschreibung auch.
Ich personlich wiirde wohl miss-
trauisch werden, wenn an der
Mail statt einer PDF-Datei ein ZIP-
Archiv dranhinge. Aber bei mei-
ner Mutter bin ich mir schon nicht
mehr sicher, ob sie nicht doch das
ZIP-Archiv und die dort enthal-
tene Datei ,Rechnung_2014_
09_1123539708687.pdf.exe” off-
nen wiurde. Selbst wenn das
».exe” am Ende des Dateinamens
ihr Misstrauen wecken wiirde —
Windows versteckt diese infor-

mative Dateiendung standard-
mafig.

Test-Aufbau

Genau diesen Fall stellt der Tro-
janer-Test nach. Wir haben tber
zwei Wochen hinweg aus allen
auf dem Heise-Server ankom-
menden E-Mails alle ausfihr-
baren Dateien herausgefiltert.
Diese wurden dann direkt zu
einem Testlabor geschickt. Das
Ganze reicherten wir mit den
ausfuhrbaren Inhalten an, die
sich in den Spam-Traps des nix-
Spam-Projekts der iX-Kollegen
verfingen.

Interessant dabei: Es waren
zwar ein paar kaputte Dateien
dabei — aber keine einzige wirk-
lich harmlose Datei, Uber deren
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Nicht-Zustellung jemand erbost
gewesen ware. Es ist somit ernst-
haft zu Gberlegen, ob man nicht
von vornherein alle Mails mit
ausfihrbaren Inhalten komplett
sperrt.

Insgesamt fast 900 Schadlinge
sammelten wir auf diesem Weg
ein. Die wurden dann moglichst
bald nach dem Eintreffen auf 20
Rechnern gestartet, auf denen
jeweils eine Antiviren-Software
mit aktuellen Updates installiert
war. Das System hatte dabei eine
funktionierende Internet-Verbin-
dung - die Trojaner konnten also
Unrat aus dem Netz nachladen.
Genauso konnten aber auch die
Wachter zusatzliche Informatio-
nen aus der Cloud einholen.
Nach etwa 5 Minuten brach der
Test ab und das System wurde
grandlich auf Anzeichen einer
Infektion untersucht. Danach
wurde es flir den nachsten Test
wieder in einen sauberen Zu-
stand versetzt. Die Basis war Ub-
rigens Windows 7 mit einer klei-
nen Auswahl zusatzlicher Soft-
ware, die auf vielen PCs so anzu-
treffen ist.

Bei diesem Test werden die
Schadlinge also tatsachlich aus-
gefuhrt und nicht wie etwa bei
einem Scan mit Virustotal nur die
verddchtigen Dateien analysiert.
Das bedeutet, dass den Wach-
tern viel mehr Informationen zur
Verfigung stehen als bei einem
rein statischen Test. Sie kdnnen
unter anderem das Verhalten des
Schadlings beobachten und bei
ausreichend vielen verdéchtigen
Aktivitaten einschreiten. Aller-
dings sind solche dynamischen
Tests in Echtzeit sehr aufwendig.
Besonders schwierig gestaltet
sich die Auswertung der Ergeb-
nisse. Wir arbeiteten dazu wie
beim letzten Trojaner-Test mit
dem in Osterreich beheimateten
Testlabor AV-Comparatives zu-
sammen.

Sippenhaft

Deren Virenexperten sortierten
die Schadlinge bei einer nach-
traglichen Analyse in 82 Mal-
ware-Familien ein. Darunter fan-
den sich unter anderem rund 80
ZBot-Variationen. Diese gehoren
zum Online-Banking-Schédling
Zeus, der im Untergrund als Bau-
kasten-Trojaner gehandelt wird.
Viele ambitionierte Kriminelle
kaufen sich einen Zeus-Bausatz
und erstellen dann Uber das gra-
fische User-Interface ihre jeweils
mafgeschneiderte ZBot-Version,
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die sie dann in Wellen Uber Bot-
Netze in die Mailboxen ihrer an-
visierten Opfer sptilen.

Besonderes interessant auch,
dass sich rund 70 Exemplare des
Papras-Trojaners in den E-Mails
fanden. Der enthalt spezielle
Rootkit-Funktionen, um sich tief
in Windows zu verstecken, und
hat es dann vor allem auf Pass-
worter und andere Zugangsda-
ten abgesehen. Dariiber hinaus
gab es unzahlige unspezifische
Downloader und Injector-Schad-
linge, die das eigentliche Schad-
programm erst Ubers Netz nach-
laden. Teilweise geschieht dies
erst, nachdem die Schutzfunk-
tion von Antiviren-Software aus-
gehebelt wurde.

Damit etwa die Erkennung
einer haufig auftretenden ZBot-
Variante die Testergebnisse
nicht allein durch ihre Masse do-
miniert, haben wir jede Malware-
Familie nur einmal gewertet.
Eine positive Bewertung gab es
nur, wenn wirklich alle Varianten
erkannt und blockiert wurden.

Ergebnisse

Wer die im Kasten rechts grafisch
aufbereiteten Ergebnisse be-

Avast, AVG, Avira und Panda we-
niger Schutz bieten als die kos-
tenpflichtigen. Und wir wollten
klaren, ob — wie vom Hersteller
immer wieder betont - Kasper-
skys Internet Security Suite bes-
ser schitzt als das reine Anti-
viren-Programm.

Um es kurz zu machen: Zu-
mindest in diesem Test-Szena-
rio konnten wir keinerlei Unter-
schiede ausmachen. Die Ergeb-
nisse der Geschwister waren
in allen Fallen identisch. Wenn
das kostenpflichtige Avira einen
Trojaner neutralisierte, gelang
dies der kostenlosen Version
ebenso. Und MSE schitzt ge-
nauso gut beziehungsweise
eher schlecht wie der Windows
Defender. Deshalb gibt es bei
den Ergebnissen pro Hersteller
nur eine Spalte. Bei Avast teste-
ten wir Ubrigens noch die Ver-
sion 2014, nachdem uns der
Hersteller versichert hatte, dass
das Update auf die kurze Zeit
spater erscheinende Version
2015 keine gravierenden Ande-
rungen an der AV-Engine mit
sich bringen wirde.

Die Besten
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dinn eine Spitzenwertung; der
von Avast gebotene Schutz lag
aber durchaus auf Augenhéhe
etwa mit dem kostenpflichtigen
Norton Security.

G Data hdtte sich eigentlich
ebenfalls ganz oben eingereiht.
Allerdings war sich der G-Data-
Wachter sehr viel 6fter als die an-
deren nicht so ganz sicher und
fragte beim Anwender nach, wie
er denn mit dieser Datei verfah-
ren wolle. Dafiir stehen die vie-
len gelben Felder in der Ergeb-
nis-Prasentation. Der Anwender
musste in rund einem Drittel der

Falle selbst entscheiden, ob er
das Programm ausfiihren oder
es blockieren und in die Quaran-
téne verschieben mochte. Dies
werteten wir lediglich als teil-
weise geschitzt, was zu einer
Abwertung in der Gesamtnote
von G Data fuhrte.

Dass der Trojaner-Test kein
harmloser Dummy ist, den jeder
schafft, beweisen die schlech-
ten Ergebnisse einiger Kandida-
ten. Microsofts Basisschutz ver-
sagte bei rund 40 Prozent aller
Trojaner. Das wurde nur noch
von der Ausfallquote von Panda

Trojaner-Testergebnisse

Jeder Balken steht fiir eine Schadlingsfamilie, deren Angriffe
entweder abgewehrt wurden (griin) oder zu einer Infektion des
PC fuhrten (rot). Bei gelb musste der Anwender entscheiden, was
zu tun ist. Die guten Wachter haben also Gberwiegend griine
Spalten; bei denen mit viel Rot rutschten viele Trojaner durch.

Die Ergebnisse sind Gbrigens nach der Zeitspanne zwischen
Eintreffen der Mail und dem tatsachlichen Start auf dem Testsys-
tem sortiert. Man kann deutlich erkennen, dass bei den kiirzeren
Delays mehr Rot auftritt, wahrend unten die komplett griinen
Bereiche dominieren. Die Chancen, einen Trojaner abzuwehren,
steigen also, wenn man eine Mail erst einen Tag spater 6ffnet.

Avast = AVG  Avira Bitde- Eset F-
fend

GData Kas- McAfee Mi-
persky crosoft

Panda Syman- Trend

trachtet, wundert sich vielleicht,  Anders als beim letzten Trojaner- Secure tec  Micro
. . I
dass dort keineswegs 20, son- Test vor knapp zwei Jahren gab
dern nur 13 Antiviren-Program-  es dieses Mal mehrere Program- . - lll
me aufgefiihrt sind. Das kommt  me, die eine exzellente Schutz-
daher, dass wir bei mehreren wirkung entfalteten. Esets -
Herstellern zwei Versionen paral- NOD32, F-Secure, Kaspersky, —
lel getestet haben. So interes- Symantec und - firr uns Uberra- — -
sierte uns, ob die Microsoft Secu-  schend - Trend Micro konnten in —
rity Essentials auf Windows 7 an-  Uber 90 Prozent der getesteten
ders schiitzen als der in Windows ~ Félle ihr System sauber halten. —
8.1 eingebaute Virenschutz na-  Avast verpasste diese Marke nur -
mens Windows Defender. ganz knapp. Damit verfehlte der —
Ebenso wollten wir wissen, ob  beste der auch kostenlos erhaltli-
die kostenlosen Versionen von chen Testkandidaten nur hauch- .
L]
I
]
L
G Data tiberlieB in vielen Féllen dem Anwender I PC geschitzt I FC infiziert Anwender gefragt

die Entscheidung, was zu tun ist.
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Die meisten der von den Trojanern 0

kontaktierten Server standen in der
EU und den USA.

unterboten, dessen hauptsach-
lich Cloud-basierte Virenwéach-
ter kaum mehr als eine Fifty-
fifty-Chance auf Schutz boten.
Darauf sollte man sich genauso
wenig verlassen, wie auf Intels
McAfee und AVG, die bei rund
einem Drittel aller Schadlinge
passen mussten.

Vor der abschlieBenden Be-
wertung noch ein paar erkldren-
de Worte zur Bedeutung dieses
Tests — und zu dem, was er nicht
leisten kann. Das Testszenario ist
darauf angelegt, den Schutz vor
massenhaft verbreiteter Schad-
Software etwa fur den Online-
Banking-Betrug, der Erpressung
mit verschlisselten Daten und
Ahnlichem auf die Probe zu stel-
len. Gezielten Attacken etwa im
Bereich der Industrie-Spionage,
wo maflgeschneiderte Malware-
Unikate zum Einsatz kommen,
hat Antiviren-Software bekann-

termallen wenig entgegenzu-
setzen.

Wir haben mit diesem Troja-
ner-Test auch nur genau einen
Infektionspfad getestet: Troja-
ner, die den Anwender via E-Mail
erreichen. Das ist nach unserer
Erfahrung ein sehr wichtiges Pro-
blem, denn viele der von uns un-
tersuchten Rechner sind tatsach-
lich auf diesem Weg infiziert
worden. Aber es ist nicht der ein-
zige. Das zweite wichtige Ein-
fallstor sind bosartige Websei-
ten, die gezielt Sicherheitsliicken
in veralteter Software ausnutzen,
um das System zu infizieren.

Wir fanden jedoch keinen
Weg, den Schutz vor solch bos-
artigen Webseiten sinnvoll, also
herstellerunabhdangig und zeit-
nah zu testen. Unser Eindruck ist
jedoch, dass sich die Ergebnisse
nicht grundsatzlich von denen
des Trojaner-Tests unterschei-

Zusammenfassung der Testergebnisse

den wiirden. Denn haufig ist das
nur ein alternativer ,Vertriebs-
weg” fur den gleichen Unrat.
AuBerdem ist die Zusammen-
setzung der Schéadlinge natrlich
durch deren Ziel - also die Heise-
Mail-Adressen und die Spam-
Traps von nixSpam gepragt. Man
muss davon ausgehen, dass die
Ergebnisse insbesondere in an-
deren Regionen der Welt anders
ausfallen wirden. Uberhaupt
sollte man die exakten Prozent-
zahlen in den Testergebnissen
nicht Uberstrapazieren. Allein
durch eine etwas andere Grup-
pierung nach Familien schwan-
ken diese um einige Prozent hin
und her. Die Tendenz der Ergeb-
nisse bleibt dabei jedoch erhal-
ten und kann somit als aussage-
kraftig betrachtet werden.
Allerdings haben wir hier nicht
getestet, wie viele Fehlalarme die
Programme produzieren. Immer-

hin ist es eigentlich ganz simpel,
einen Virenwdchter mit hundert-
prozentiger Erkennungsrate zu
bauen: Der verbietet dann ein-
fach alles. Mehr dazu, wie die
besseren der Virenwachter mit
potenziell verdédchtigen Dateien
umspringen, verrat der auf Seite
126 folgende Praxistest.

Fazit

Der Test war schwierig zu beste-
hen; keiner der Wachter konnte
alle Schadlinge abfangen. Wirk-
lich erstklassigen Schutz de-
monstrierten denn auch nur die
Virenwdchter von Eset, Kaspersky
und Trend Micro, denen nur ver-
einzelte Trojaner durchrutschten.

Das breite Mittelfeld bilden F-
Secure, G Data, Symantec, Avast
bis hin zu Bitdefender und so ge-
rade noch Avira. Diese Program-
me kann man durchaus guten
Gewissens einsetzen — insbeson-
dere, wenn man die Ergebnisse
aus dem Anwendungstest ab
Seite 126 mit einbezieht.

,Besser als gar nichts” ist wohl
das beste, was man Uber den
Schutz der Virenwachter von
AVG, McAfee, Microsoft und
Panda sagen kann; verlassen soll-
te man sich darauf jedoch nicht.
Wer Wert auf mehr als rudimen-
taren Basisschutz legt, sollte sich
lieber die anderen Kandidaten
noch mal genauer ansehen.

Die kostenlosen Programme
schnitten ohne Ausnahme ge-
nauso gut oder schlecht ab wie
die kauflich zu erwerbenden Ge-
schwister. So richtig Uberzeugen
konnte aber nur der Schutz von
Avast; Avira geht so grade noch.
Microsofts Virenschutz kann da
nicht mal ansatzweise mithalten
und AVG AntiVirus Free 2015
und Pandas Free Antivirus sind
keine Alternativen, die den Um-
stieg vom eingebauten Win-
dows Defender lohnend erschei-
nen lassen. (ju)

Hersteller Avast AVG Avira Bitdefender Eset F-Secure
Produkt(e)  avast! Free AVG AntiVirus  Avira Anti- Bitdefender  EsetNOD32  F-Secure
Antivirus 2015/ virusPro/  Antivirus Plus  Antivirus8  Anti-Virus
2014/ AVG AntiVirus  Avira Free 2015
avast! Pro Free 2015 Antivirus
Antivirus 2014
blockiert 73 55 61 66 79 76
nachgefragt 0 0 0 0 0 1
infiziert 9 27 2 16 3 5
Schutzin% 89 67 74 80 9% 923
Note ©) S O ® C) @D

" deutlich besser, wenn man die Nachfragen als vollwertigen Schutz interpretiert

@@ sehrqut @ gut O zufriedenstellend
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Zintegriert in Windows 8.1

G Data Kaspersky ~ McAfee Microsoft Panda Symantec  Trend Micro
GData Anti-  Kaspersky McAfee Live-  Microsoft PandaAnti-  Norton Trend Micro
virus / Anti-Virus Safe 2015 Security Essen-  virus Pro Security Antivirus+
GDataInter- 2015/ Kasper- tials / Micro- 2015/ Security
net Security  sky Internet soft Windows  Panda Free
Security 2015 Defender’  Antivirus
49 80 54 50 44 74 80
27 1 0 0 0 0 0
6 1 2 32 38 8 2
76 9 66 61 54 90 98
o' @D S) €] SS) (€] (CC)
ct
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