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,Promote-Bitches

i

Interne Mails bekraftigen Abzock-Verdacht
gegen Dating-Plattform Lovoo

Eine neuerliche Analyse von Dokumenten, die dem c’t-Magazin zugespielt
wurden, erhértet den Verdacht, dass die gro3e Dating-Plattform Lovoo ihren
maénnlichen Nutzern systematisch mit erfundenen Profilen das Geld aus der
Tasche gezogen hat. Ein leitender Mitarbeiter von Lovoo nannte die Fake-
Profile demnach ,Promote-Bitches”, die ,Credits anschaffen”.

ir berichteten in c't 21/15 Uber den Ver-

dacht der Abzocke auf der Dating-Platt-
form Lovoo [1]. Uns zugespielte E-Mails deu-
ten darauf hin, dass die hierzulande erfolg-
reichste Online-Flirtborse virtuelle Nutzerin-
nen angelegt hat, die méannliche Kunden zu
teils kostenpflichtigen Interaktionen veran-
lasst haben. Bei einer erneuten und vertiefen-
den Sichtung des sehr umfangreichen Mate-
rials stieBen wir auf weitere Mails, die anschei-
nend aus der Lovoo-Fiihrungsriege stammen
und den Abzock-Verdacht bestatigen.

Lovoo hat die Authentizitdt des belasten-
den Materials nicht bestétigt, allerdings auch
nicht bestritten. In der Tat konnen Manipula-
tionen bei derart ibermittelten Dateien nie
ganz ausgeschlossen werden, sodass auch
Manipulationen an den in diesem Artikel
nachfolgend wiedergegebenen Mails nicht
ganz ausgeschlossen sein konnen. Wir haben
jedoch keine Hinweise auf eine mangelnde
Echtheit bei der Analyse des Materials entde-
cken kénnen.

Das Projekt, virtuelle Nutzerinnen zur Um-
satzsteigerung zu generieren, tragt diesen
Mails zufolge intern den Namen ,Tu Gutes”
und startete im Sommer 2013. Die angeleg-
ten Fake-Profile (,Promoter”) wurden dem-
nach vom System angewiesen, Profile mann-
licher Nutzer zu besuchen und positiv zu be-
werten. Will der Nutzer erfahren, wer sich fir
ihn interessiert, muss er die Information mit
der virtuellen Wahrung ,Credits” freischalten
oder ein Abo abschlieBBen.

~Angeschaffte Credits”

In einer der uns zugespielten Mails meldete
ein leitender Mitarbeiter von Lovoo kurz
nach dem Start von ,Tu Gutes”, am 17. Juni
2013, unter anderem an den Firmenchef
Benjamin Bak, wie erfolgreich das Experi-
ment mit zunachst zehn Fake-Profilen anlief:

JIch wiirde sagen, dass von Credits in Euro
umgerechnet im Schnitt so ein tu gutes Profil
75 Euro machen kann auf 1000 Votes. Wenn
man noch Rentention & Sponsorpay etc. drauf
rechnet, kommt es sicher an die 100 ran. Ich
seh natiirlich nicht, ob das jetzt VIP’s oder so
waren mit topchat und listen. Wiirden bedeu-
ten, dass wir mit den 10 Profilen ca. 1000 Euro
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mehr gemacht haben. Das kann ich mir durch-
aus vorstellen. @ DAVE: bitte aktivere diese
Woche die restlichen 90 profile.”

Lovoo-Chef Benjamin Bak antwortete laut
der Mail-Korrespondenz wenige Stunden
spater:

Wir haben letzte Woche wieder die Top
Woche Umsatz erreicht. Der Top Tag war
Pfingst Sonntag. Also weiter so. Android holt
immer weiter auf.”

Ein leitender Mitarbeiter schickte tags
darauf eine Umsatzaufstellung fur die zehn
Promoter-Konten in die Runde:

,Hier noch mal n kleine Ubersicht (iber die
angeschaffte Credits die User fiir die Promote-
Bitches ausgegeben haben (unlock,topchat,
kisses,gifts,readconfirm)”

Ein ,Credit” kostet die Nutzer aktuell bis zu
1,33 Cent. Die in der Mail angegebene
Gesamtsumme von 68 648 Credits, welche
die zehn Profile in vier Tagen mutmalflich
eingefahren haben, entspricht nach heuti-
gem Kurs bis zu 913 Euro. Am 20. Juni 2013
schrieb ein anderer leitender Mitarbeiter:

»~Nun, wir wollen diesen Monaten mit allen
Mitteln noch mehr Umsatz haben, aber jetzt
alles auf die Promoter zu schieben kann auch
nicht die Lésung sein! Wie sieht’s mal wieder
mit ner spezial Credit / VIP Aktion aus?”

Die Antwort aus dem Management:

,Wir missen es erstmal mit den Promotern
probieren, 100 Votes pro Stunde ist recht
wenig. Mach mal 500 pro stunde/promoter!!! =
12.000 pro promoter am tag = 600.000 Votes
pro Tag / Allover.”

Am 17. Juli schickte eine Analystin des Un-
ternehmens eine Mail mit dem Betreff ,Um-
satz-Forecast Juli” ans gesamte Management:

,Hallo an alle,

der Forecast in Bezug auf die user-generier-
ten Revenues sieht sehr gut aus. (Siehe An-
hang) Ich bin von einem MAU-Wachstum von
10% ausgegangen, was wir letzten Monat hat-
ten. Ich denke aber, dass das MAU-Wachstum
durch die hohen Registrierungszahlen tenden-
ziell héher ist und wir unsere KPIs halten, aber
nicht tibertreffen, werden.”

MAU steht unseren Informationen zufolge
fur ,Monthly Active User”, also die Anzahl der
aktiven Nutzer in diesem Monat. Chef Benja-
min Bak antwortete:
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»~Mindestens 10% muss es schon sein. Also
GO Direktvertrieb!”

Daraufhin ergdnzte ein fuhrender Mit-
arbeiter aus dem Marketing nun lediglich an
einen kleineren Kreis:

»+ Tu Gutes noch leicht auf 15% anheben fiir
die letzten 10 tage Juli!”

Wir fanden E-Mails, in denen von einem
erfolgreichen Rollout von ,Promoter”-Ac-
counts in GroBbritannien und in der Schweiz
berichtet wurde (,Alter schwede, wenn du
das auf dem level weiter machst, konnen wir
viel viel schneller wachsen als gedacht. un-
gefdhres spending zu den 5 Tagen - ios & an-
droid: 14 k Euro”). AuBerdem enthielten eini-
ge Spreadsheet-Anhdnge konkrete Zahlen,
aus denen hervorgeht, wie viel Zusatzumsatz
jeder der mittlerweile Hunderte Fake-Ac-
counts mit kiinstlich erzeugten Nutzer-Inter-
aktionen generieren soll.

Tu Gutes fiir die USA?

Dem uns zugespielten Material zufolge hatte
Lovoo am 24. Juli 2014 um 18:15 eine Be-
sprechung geplant, in der es unter anderem
um die Zukunft von ,Tu Gutes” gehen sollte.
Einer der Punkte auf der Tagesordnung:
+Promoter lesen oder I6schen eingehende
Nachrichten (wdre cool wenn kurz vor dem
Lesen noch ein Profilbesuch ausgel6st wird)”

Wie lange das Programm ,Tu Gutes” nach
alledem lief und ob es heute noch lduft, ist
unklar. Anhand der uns zugespielten Mail-Ar-
chive konnten wir allerdings nachvollziehen,
dass es auch noch im Jahr 2015 aktiv gewe-
sen ist und sogar ausgebaut werden sollte:
So schrieb unseren Informationen zufolge
Benjamin Bak am 6. Januar dieses Jahres:

LAber die Usage in US ist echt ekelhaft. Wir
kénnen TU gutes + das neue Chatbanana dann
auch in US starten wenn wir in UK voll loslegen.”

Am 23. Januar 2015 schickte die oben er-
wahnte Analystin den Tagesbericht fur den
Vortag an Lovoo-Chef Benjamin Bak:

.Tu Gutes lduft seit dem 20.01. wieder auf
hohem Niveau. Die Freischaltungen sind damit
wieder gestiegen, aber sie schwdicheln den-
noch noch etwas.”

Kurz darauf vermeldete der ,Lead System
Architect” von Lovoo:

,Nur noch mal als Status Info. Promoters
laufen seit dem 21. wieder zu 100%.”

Chat-Banane

In den uns zugespielten Archiven stieBen wir
auch auf Mails, welche die Entwicklung des
Chatbot-Systems ,Chat Banana” dokumen-
tieren. Erstmals Erwdhnung findet das Pro-
jektim September vergangenen Jahres. Kon-
kret wurde es offenbar am 20. Oktober 2014:
Ein Lovoo-Manager schickte eine ,Zusam-
menfassung flr die Banana” an seinen Chef
Benjamin Bak:

» — Conversations bis 15 Messages * 2 -
Maximal 2 parallele Bananas aktiv mit einem
Nutzer (am besten) — 100 Charaktere — Antwor-
ten auf Standard-Fragen o Gegenfragen -Tier
Down Strategie o Anschreiben bei Matches —
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Hier noch mal n kieine Obersicht liber die angeschalfte Credits die User fir die
fromote-Bitches ausgegeben haben (unkck, topchat, kisses, gifts, readconfinm|
Zeftraum 14.6.— 17,06
email amount
prometer 2026881f3280@lovon,com 74T
promotss 4baSdaBodd28@lovoo.cam 6648
promater 301904cca2ed @lovoo.com 6577
promotes dSeadeaddidl @lovoo.com 6.307
Promoter 31385 7Rate @iowna.com 6271
promoter GLOSHH0E P06k om 6118
1 6112
IO 594f05650f @lovoo.com 081
promater aBldoc30cIchfiliovod.com 5514
promoter 6162870 7262 E4ovo0,com 5.631
promotes 1015897 2de 3@ lovoa.com 5.580
65648
S A -

Kurz nach dem Start der proaktiven Fake-
Profile von ,Tu Gutes” fasste einer der
Lovoo-Griinder erste Erfolgsergebnisse
zusammen.

Matches selbst anschreiben — UK Challenge -
Test Liverpool vs. Manchester — 33% auf 45%
Retention erh6hen — Erst in English - Idee
Basti — Wenn nicht erkannt, nicht antworten
oder Frage oder ,Nein....wirklich....erzdhl mir
mehr” - Direkt nur die ersten paar Wechsel aus
der DB nehmen... Nur aus richtigen Wértern +
Synonymen...Kein Problem wenn gute
Schreibweise...spdter Dialekte o.d. — Deadline
fiir ,B-One” 10.11.14"

Eine Woche spater meldete sich ein exter-
ner Entwickler aus Darmstadt zum Thema
Chat Banana zu Wort, den Lovoo mutmaf3-
lich mit der Umsetzung beauftragt hat:

JAllerdings bréduchte man meiner Einschdit-
zung nach wohl mindestens 100.000 Chat
Nachrichten um je ein Modell zu trainieren.
D.h. ein Modell wiirde sich nicht aus einem
User ergeben, sondern vielleicht 10 oder 100.
(Ich gehe mal davon aus niemand schreibt
100.000 Nachrichten bei euch ;-))

Ich habe jetzt ein bisschen gegoogled, ob es
irgendwo brauchbare 6ffentliche Chat Logs
gibt, aber da habe ich nur IRC Logs gefunden,
die selten ein 1:1 Gesprdch abbilden.

Kénnt ihr mir ein paar Chat-Protokolle zur
Verfiigung stellen?”

Lovoo stellte dem Entwickler daraufhin
anscheinend Chat-Mitschnitte von Nutzern
aus Deutschland und England als Daten-
bankexport im CSV-Format zur Verfligung:

,im Anhang ist ein Nutzer. Mal als user, mal
als second_user. Sind an die 8k Nachrichten wo
dieser User beteiligt ist. Ich glaube noch schreib-
freudigere User sind schwer zu finden, zumindest
aus England :D Ich freu mich (ber updates ;)"

Am 6. November meldete der Entwickler
an Lovoo: ,Das sind jetzt ca 250k Chat Mes-
sages. Ich denke das reicht auch véllig aus
fur das Projekt.” Die Entwicklung kam an-
scheinend schnell in Fahrt. Am 22. Dezember
vergangenen Jahres schrieb der externe Pro-
grammierer an Lovoo: ,Insgesamt stehen
derzeit 9731 Accounts in UK zur Verfligung
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(Accounts->all)”. Eine erste Analyse, wie sich
der Einsatz der Chatbots auf das Einkaufs-
verhalten der englischen Nutzer auswirkt,
schickte der beteiligte Lovoo-Manager am 6.
Januar 2015 an seinen Chef Benjamin Bak.

,Das ganze sieht sich an, ob die Nutzer
nachdem er mit einer Banana in Kontakt war
(incoming oder outgoing message) am
gleichen Tag was gepurchased hat. Dann
vergleicht es den durchschnittlichen Purchase/
Nutzer mit dem Purchase/Nutzer der Nutzer die
Kontakt mit einer Banana hatten. Die Differenz
wird als Promoter Win gesehen. Da der deutlich
hoch geht seit Anfang Dezember, zéhle ich das
als Banana Win...”

Ende Januar 2015 erwahnte der am Banana-
Projekt beteiligte Lovoo-Manager, dass tber
16 000 Agents im Einsatz sind. Ob die Chat Ba-
nana auch in Deutschland aktiv war oder ist,
geht aus unseren Unterlagen nicht hervor.

Mit Fakes gegen Spam?

Vor Veroffentlichung des Artikels ,Herzens-
brecher” in Ausgabe 21/15 bat c't das Unter-
nehmen mehrfach um eine Stellungnahme.
Doch erst nach der Veroffentlichung bestritt
Lovoo gegeniiber anderen Medien die Vor-
wirfe. c't habe die im Artikel zitierten Passa-
gen aus internen Mails ,falsch verstanden
und fahrldssig in einen anderen Zusammen-
hang gestellt”. In Wahrheit sei es darin um
+Anti-Spam-Initiativen” des Unternehmens
gegangen. Lovoo habe c't mehrfach angebo-
ten, die entstandenen Fragen des Magazins
in einem Pressegesprdch zu beantworten
sowie die technische Anti-Spam Abteilung
des Unternehmens zu besuchen und mit den
dortigen Softwarespezialisten zu sprechen.

Diese Darstellung von Lovoo entspricht
nicht den Tatsachen. Tatsachlich hat die
Lovoo GmbH keine unserer konkreten Fra-
gen beantwortet. Ein ,Pressegesprach” hat
man uns nicht angeboten. Angeboten
wurde ein ,personliches Hintergrundge-
sprach in den Raumlichkeiten [von Lovoo]”
in vertraulichem Rahmen. Zu keinem Zeit-
punkt hat die Lovoo GmbH eine Anti-Spam-
Initiative und/oder eine Anti-Spam-Abtei-
lung des Unternehmens erwahnt. c't hat der
Lovoo GmbH E-Mail-Ausziige zur Priifung
der Authentizitat vorgelegt. Die ausdrtckli-
che Frage nach der Echtheit der Unterlagen
wurde bis zum Druckschluss der vorliegen-
den c't-Ausgabe nicht beantwortet.

Mehrere Lovoo-Nutzer leiteten uns eine
Antwort des Lovoo-Supports weiter. Sie hat-
ten dort nachgefragt, was es mit der Darstel-
lung von c't auf sich habe. In der Antwort
heit es wortlich: ,Vor einigen Jahren gab es
bei LOVOO zwei interne, getrennt arbeiten-
de Teams von denen eins Spam-Aktionen si-
mulierte, das zweite diese erkennen und be-
kdmpfen sollte. Diese sogenannten ,Promo-
ter'-Teams gibt es nicht mehr, da wir auf
Basis der damals gewonnen Erkenntnisse un-
sere Anti-Spam-Software entwickelt haben
(u. a. ein selbst lernender Algorithmus).”

Wir suchten in den uns vorliegenden E-
Mail-Archiven daraufhin nach Hinweisen, die
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Wir miissen definit ver dem ersten Release die besprochenan Anderungen
embringen_.aber ich hab ein gutes Gefuhl ;)

Cassandra: Hi

You: hi

Cassandra: Hello

You: fiow are you?

Cassandra: What do you do for living?
You: sex

Cassandra: I'm not interssted mn sex
You: why nat?

Cassandra: Because [ don't feel like it
You: do you like sex with giris?
Cassandra: What's not to like?

You: yeaaa ;)

Cassandra: Do you have a girlfriend?
You: do vou like threesomes?
Cassandra: Can we meet?

You: yea!

Cassandra: I'm sorry, i have to leave now
You: what? wiy?

Cassandra: Don't know.

) westere informationen zu Sebastian

Am 11. November 2014 prasentierte der
von Lovoo beauftragte Entwickler den
Status der Chatbot-Intelligenz. Anfang

2015 waren anscheinend tiber 13 000
Chatbots auf der Flirt-Plattform unterwegs.

diese Erklarung fir die Existenz von ,Promo-
ter”-Profilen sttitzen - wir fanden keine. Zur
Erinnerung: Bei den uns zugespielten Archiv-
Dateien handelt sich um mehrere Kopien
von Exchange-Postfachern der Fihrungs-
ebene Lovoos im PST-Format. c't hat bislang
keinerlei Hinweise auf eine Manipulation
dieser Archive in der Gesamtgrée von mehr
als 50 GByte entdeckt.

Die Behauptung Lovoos, es habe lediglich
,Vvor einigen Jahren” sogenannte ,Promoter”-
Teams gegeben, konnten wir anhand der uns
zugespielten Mail-Archive nicht nachvollzie-
hen - insbesondere nicht den Zeitbezug. Das
,Tu Gutes“-Projekt lief laut dem vorliegenden
Material auch 2014 und 2015 weiter und
wurde sogar bestdndig optimiert. Wir baten
Lovoo am Dienstag, den 22. September 2015,
erneut um Erlduterungen. Doch das Unter-
nehmen lehnt eine schriftliche Stellungnah-
me gegeniber c't weiterhin ab.

Auch eine Erklarung dafir, dass Lovoo
kurz nach unserer ersten Anfrage Profile in
erheblichem Umfang von der Plattform ent-
fernt hat, bleibt das Unternehmen schuldig.
Ab dem 12. September tauchten Fake-ver-
dachtige Profile plotzlich nur noch als ,Ge-
I6schter Nutzer” auf. Mittlerweile sind die
,Geloschten Nutzer” komplett entfernt. Viele
Leser bestatigten nach der Veroffentlichung
diese Beobachtung. (hob@ct.de/rei@ct.de)
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