
D as Internet der Dinge macht
auch vor dem großen Ding

in der Garage nicht halt: In immer
mehr Autos ist bereits ab Werk
ein Mobilfunkmodem mit SIM-
Karte eingebaut. Je nach Hersteller
haben die Modems verschiedene
Funktionen: Sie können den Fahr-
zeuginsassen Internet-Zugang ge-
währen, Telemetriedaten und Traf-
fic-Infos zum Fahrzeughersteller
übertragen sowie bei einem Unfall
die Rettungskräfte verständigen.
Bei einigen Marken lassen sich au-
ßerdem Fahrzeugfunktionen über
eine Handy-App fernsteuern, etwa
die Standheizung oder das Laden
der Antriebs-Batterie von Elektro-
Fahrzeugen. Selbst das Ver- und

Entriegeln der Türen aus der Ferne
ist so möglich.

Zu den auf diesem Gebiet füh-
renden Herstellern gehört BMW;
sein ConnectedDrive ist schon
seit etlichen Jahren im Einsatz
[1]. Ebenso wie c’t interessiert
sich auch der ADAC unter Aspek-
ten des Verbraucher- und des
Datenschutzes dafür, welche
Daten dabei übertragen werden
[2]. Er hat mich daher beauftragt,
dies im Detail zu untersuchen.
Mit überraschendem Ergebnis:
Obwohl der Fokus gar nicht auf
der Sicherheit lag, fanden sich
erhebliche Lücken.

Der ADAC stellte für die Un-
tersuchung einige BMW-Fahr-

zeuge mit ConnectedDrive zur
Verfügung, darunter einen 320d
Touring. Spezielle Informationen
vom Hersteller gab es nicht – nur
das, was man im Internet findet.

Um einen ersten Eindruck zu
bekommen, untersuchte ich das
für ConnectedDrive zuständige
Steuergerät. Diese sogenannte
Combox gibt es in verschiede-
nen Varianten. Sie ist unter ande-
rem für Multimediafunktionen
wie das Abspielen von Musikda-
teien von einem USB-Stick oder
die Bluetooth-Kopplung eines
Mobiltelefons mit der Frei-
sprecheinrichtung zuständig. Sie
wird seit 2010 in diversen BMW-
Modellen verbaut.

Als Hauptprozessor nutzt die
Combox einen SH-4A von Rene-
sas, einen leistungsfähigen 32-
Bit-RISC-Prozessor. Die Mobil-
funkkommunikation erfolgt über
ein GSM/GPRS/EDGE Modul von
Cinterion (ehemals Siemens).
Au ßerdem steckt noch ein
V850ES-Mikrocontroller von Re-
nesas drin. Er kommt vermutlich
wegen seines geringen Strom-
verbrauchs zum Einsatz, damit
das System auch bei abgestell-
tem Fahrzeug empfangsbereit
bleiben kann. Der SH-4A und die
daran angeschlossene Peripherie
würden die Batterie zu schnell
entleeren.

Aufgeschraubt
Für die ersten Experimente baute
ich die Combox aus, schloss sie
an ein Netzteil an und startete die
Notruffunktion, die normalerwei-
se über einen Taster im Fahrzeug
ausgelöst wird. Die Belegung der
Pins am Steckverbinder für die
Stromversorgung und den Not-
ruftaster konnte ich durch Analy-
se der Bauteile auf der Platine er-
mitteln. Man findet im Internet
aber auch eine BMW-Diagnose-
software für Werkstätten, in der
die Anschlussbelegung der Steu-
ergeräte dokumentiert ist. Um die
Kommunikation der Combox mit
dem Mobilfunknetz mitschnei-
den zu können, habe ich in einer
Testumgebung mit OpenBSC
(siehe c’t-Link am Ende des Arti-
kels) und einer davon unterstütz-
ten Basisstation ein Mobilfunk-
netz simuliert.

Beim Notruf versendet die
Combox eine SMS und baut da-
nach eine Sprachverbindung
auf. Der Inhalt der SMS enthält
keinen Klartext und hat keine er-
kennbare Struktur. Bei jedem
Notruf sehen die Daten anders
aus, was auf eine Verschlüsse-
lung hinweist.

Um herauszufinden, wo die
Daten verschlüsselt werden,
habe ich die Kommunikation
zwischen dem Mobilfunkmodem
und dem V850ES Mikrocontroller
mitgeschnitten. Sie erfolgt über
eine serielle Schnittstelle. Die
Anschlussbelegung des Mobil-
funkmodems lässt sich anhand
von Datenblättern ermitteln, die
man im Internet findet. Da die
Daten der Notruf-SMS im Mit-
schnitt nicht auftauchten, lag die
Vermutung nahe, dass die Nach-
richt im Modem selbst erzeugt
und verschlüsselt wird. Das war
plausibel, da sich das verwende-
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Auto, öffne dich!
Sicherheitslücken bei BMWs ConnectedDrive

Autos mit eingebautem Modem senden Daten an die Hersteller und der
ADAC wollte wissen, was da genau übertragen wird. c’t vermittelte einen
Experten, der im Auftrag des ADAC die Übertragung am Beispiel von
BMWs ConnectedDrive untersuchte. Er stieß dabei auf Sicherheitslücken,
die sogar das unberechtigte Öffnen der Fahrzeuge ermöglichten.
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te Mobilfunkmodem um solche
benutzerdefinierte Funktionen
erweitern lässt.

Ausgelötet
Ich musste also an die Firmware
des Modems gelangen. Auf dem
Modem-Modul waren keine
Standardtestpins (Joint Test Ac-
tion Group, JTAG) zu finden,
über die sich die Firmware even-
tuell hätte auslesen lassen.
Daher musste ich den Flash Chip
des Modems auslöten, auf eine
Adapterplatine setzen und aus-
lesen. Das ist nicht ganz einfach,
da der Chip ein BGA-Gehäuse
hat. Man muss daher nach dem
Auslöten ein sogenanntes Rebal-
ling durchführen. Damit kann
man aber auch einen Dienstleis-
ter beauftragen [3].

Zum Auslesen der Firmware
wurde der Flash Chip auf der
Adapterplatine an ein STM32-
Evaluationboard mit ausrei-
chend vielen I/O-Pins und dem
passenden I/O-Spannungsbe-
reich von 1,8 Volt angeschlossen.
Mit einigen Zeilen C-Code ließ
sich der Inhalt des Flashspei-
chers auslesen und über die seri-
elle Schnittstelle des Evaluation-
boards zum PC übertragen. Zur
Analyse der ausgelesenen Firm-
ware nutzte ich das für Assemb-
lercode übliche Tool „IDA Pro“
von Hex-Rays, das die ARM-CPU
des Modems unterstützt.

Mit IDA Pro konnte ich sehr
schnell verschiedene Verschlüs-
selungs- und Hash-Algorithmen
in der Firmware identifizieren.
Denn die gängigen Krypto-Algo-
rithmen verwenden bestimmte
Tabellen oder Konstanten, nach
denen man automatisiert su-
chen kann. Mit diesen Informa-
tionen konnte ich weitere Code-
Teile identifizieren, die diese Ver-
schlüsselungs- und Hash-Algo-
rithmen nutzen.

Schlüsselsuche
Woher stammten aber die Kryp-
to-Schlüssel? Meine optimistische
Anfangsvermutung war, dass
fahrzeugindividuelle Schlüssel
eventuell im V850ES Mikrocon-
troller gespeichert seien und von
dort zum Mobilfunkmodem über-
tragen würden. Da die Suche da-
nach zunächst zu aufwendig er-
schien, analysierte ich das beim
Notruf verwendete Protokoll wei-
ter. Zeichenketten in der Firm -
ware zeigten schnell, dass offen-
sichtlich NGTP (Next Generation

Telematics Protocol) als Grundla-
ge für die Kommunikation dient.
Das verwundert nicht weiter, da
BMW zu den Hauptinitiatoren
von NGTP gehört.

NGTP verwendet die standar-
disierte Beschreibungssprache
ASN.1 (Abstrakte Syntaxnotation
Eins) für die Definition des Kom-
munikationsprotokolls. Man kann
in der Firmware erkennen, dass
die Beschreibung mit dem Open-
Source-Compiler „asn1c“ über-
setzt wurde. Anhand der Daten-
strukturen in der Firmware und
Kenntnissen, wie asn1c arbeitet,
lässt sich die ASN.1-Beschreibung
des verwendeten Protokolls recht
genau rekonstruieren. Dieser
Schritt ist nötig, da NGTP keine
konkrete Implementierung vor-
gibt, sondern nur Vorschläge
dazu macht.

Als Nächstes machte ich mich
erneut auf die Suche nach den
Krypto-Schlüsseln. Das NGTP-
Protokoll enthält Funktionen
zum Update der Schlüssel, was
die Vermutung bestärkte, ir-
gendwo seien Schlüssel gespei-
chert. Doch die Suche blieb
lange erfolglos. Quasi als letzten
Ausweg untersuchte ich einen
auffällig zufällig aussehenden
Datenblock in der Firmware. Ich
versuchte Teile davon als Schlüs-
sel zu nutzen, um die aufge-
zeichneten Notruf-SMS zu deko-
dieren – was nach einigem Expe-
rimentieren tatsächlich gelang.

Das war seltsam: Sollte tat-
sächlich für alle Fahrzeuge iden-
tisches Schlüsselmaterial ver-
wendet werden? Andererseits
hatte ich bislang nur die Notruf-
SMS untersucht. Für diese An-
wendung wären identische
Schlüssel eher unkritisch.

Ich hatte also herausgefun-
den, dass zum Verschlüsseln DES
(56-Bit-Schlüssel) oder AES128
(128-Bit-Schlüssel) verwendet
wird. Für die Signatur von Daten
sind drei Methoden implemen-
tiert: DES CBC-MAC, HMAC-SHA1
oder HMAC-SHA256. Der ver-
wendete Algorithmus wird im
Header der Nachricht angezeigt.
Außerdem gibt es für Verschlüs-
selung und Signatur 16 Paare
aus zwei jeweils 64 Bit langen
Schlüsseln. Das verwendete
Schlüsselpaar wird ebenfalls im
Header der Nachricht vermerkt.

Unklar ist, warum BMW die
DES-Verschlüsselung benutzt,
denn dieser Algorithmus gilt seit
Langem als gebrochen. Er hat
zwar gegenüber den anderen
Krypto-Verfahren eine kürzere

Blocklänge, was zu kürzeren
Nachrichten führen kann, aber
3DES (Triple-DES) bietet diesen
Vorteil ebenfalls und gilt zumin-
dest noch als halbwegs sicher.

Eingebaut
Nach dem erfolgreichen Ent-
schlüsseln und Dekodieren der
Notruf-SMS setzte ich die Unter-
suchung am Fahrzeug fort. Ich
wollte herausfinden, ob die
Kommunikation bei sicherheits-
relevanten Funktionen besser
geschützt ist. Dazu schaute ich
mir das ferngesteuerte Entrie-
geln der Fahrertür näher an.

Um diese Funktion zu nutzen,
richtet man einen Account auf
dem BMW-Portal ein und schal-

tet die sogenannten „Remote
Services“ frei. Mit den Apps „My
BMW Remote“ für iOS und An-
droid lässt sich dann die Fahrer-
tür entriegeln. Um zu verstehen,
was dabei genau passiert, muss-
te ich wieder die Kommunika -
tion mitschneiden. Die konnte
nur mit einer SMS an das Fahr-
zeug beginnen, da eine Daten-
verbindung zum abgestellten
Fahrzeug nicht möglich wäre.

Der einfachste Weg, an diese
SMS zu gelangen, war die Über-
wachung der seriellen Schnittstelle
zwischen dem Mobilfunkmodem
und dem V850ES-Mikrocontroller
der Combox. Nachdem ich mit
der App eine Entriegelung aus-
gelöst hatte, fand sich in den auf-
gezeichneten Daten tatsächlich

87

Report | Vernetzte Autos

c’t 2015, Heft 5

Mit einer Basis-
station wie 

der SysmoBTS
(oben) oder der

nanoBTS lässt
sich ein Mobil-

funknetz simu-
lieren, um den
Daten verkehr

des eingebuch-
ten Steuer -
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Die geöffnete Combox: Dieses Steuergerät im BMW stellt 
unter anderem die Online-Verbindung für ConnectedDrive her.
Das Modem dafür befindet sich rechts oben auf der Platine.
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die vom Fahrzeug empfangene
SMS. Es handelt sich offensichtlich
um eine Art Debug-Nachricht, da
die eigentliche Verarbeitung der
SMS im Mobil funkmodem erfolgt.

Die Nachricht ließ sich mit
Kenntnis der Krypto-Algorith-
men und Schlüssel-Tabelle pro-
blemlos dekodieren und analy-
sieren. Dann habe ich im simu-
lierten Mobilfunknetz eine Kopie
der SMS erneut ans Fahrzeug ge-
schickt (Replay-Angriff), um des-
sen Reaktion zu beobachten. 

Nachdem das Fahrzeug die
SMS empfangen hatte, dauerte
es etwa eine Minute, bis das Sys-
tem um den Hauptprozessor
hochgefahren war. Dann baute
die Combox über das Mobilfunk-
netz eine Datenverbindung zum
BMW-Backend und versuchte,
von dort Daten abzu rufen. Da

ohne Öffnungsbefehl keine
Daten vorlagen, brach die Kom-
munikation ab; weiter passierte
nichts. Die SMS hatte also zum
Öffnen nicht ausgereicht, son-
dern nur den Abruf weiterer An-
weisungen vom Backend ausge-
löst (siehe Infografik auf S.ˇ89).

Das Unglaubliche daran: Die
Kommunikation zwischen Fahr-
zeug und BMW-Backend ließ sich
im simulierten Mobilfunknetze
problemlos mitschneiden. Denn
das Fahrzeug schickte einen ein-
fachen HTTP-GET-Request an den
Server. Es gab keine Transportver-
schlüsselung per SSL oder TLS. 

Um herauszufinden, welche
Daten das Fahrzeug vom BMW-
Backend erwartet, musste ich vor
dem Replay der SMS lediglich mit
der App die Entriegelung auslö-
sen. So lagen auf dem Server

Daten für das Fahrzeug bereit,
die es abrief. Kurz danach wurde
die Tür entriegelt.

Auch diese Daten ließen sich
mit den bisher gewonnenen
Kenntnissen entschlüsseln und
analysieren. Als Protokoll diente
wiederum NGTP. Im Unterschied
zur SMS wurde lediglich ein an-
deres Verschlüsselungs- bezie-
hungsweise Signaturverfahren
verwendet, AES128 anstelle DES
und HMAC-SHA256 anstelle DES
CBC-MAC. Die Schlüsseltabelle
war dieselbe.

Einbruch
Damit waren alle Informationen
vorhanden, um alle an der Tür -
fernentriegelung beteiligten Kom -
ponenten zu simulieren: Ich konn-
te mit selbst erzeugten Daten das

Fahrzeug öffnen. Dazu waren nur
die Basisstation und ein Laptop
notwendig, der die gefälschte
SMS schickte und sich als Back -
end-Server von BMW ausgab.

Doch würden die bei der Kom -
munikation verwendeten Schlüs -
 sel tatsächlich auch bei anderen
Fahrzeugen funktionieren? Tests
mit mehreren BMWs bestätigten
dies. Dabei kamen auch noch
weitere Erkenntnisse hinzu. So
können in Fahrzeugen mit Con-
nectedDrive durchaus die Re -
mote Services deaktiviert sein,
wodurch die Fernentriegelung
nicht funktioniert. Die Aktivie-
rung des Dienstes kann aber
ebenfalls per simuliertem Mobil-
funknetz erfolgen und läuft ähn-
lich ab, wie bereits bekannt.

Dabei erhält das Fahrzeug
eine SMS, die es anweist, eine
neue Konfiguration vom BMW-
Backend zu laden. Dies tut es per
einfachem HTTP-GET-Request;
das Format der Daten ist unver-
schlüsseltes XML und ohne grö-
ßere Probleme verständlich. Die
Konfiguration ist nicht gegen
Manipulation geschützt, was
man etwa durch eine Signatur
einfach erreichen könnte. Daher
lassen sich im simulierten Mobil-
funknetz problemlos zuerst die
Remote Services im Fahrzeug 
aktivieren, um danach die Tür zu
entriegeln.

Immerhin gibt es in den ans
Fahrzeug adressierten Nachrich-
ten ein Element, anhand dessen
es prüft, ob korrekt adressiert 
ist: die Fahrgestellnummer oder
neudeutsch VIN (Vehicle Identifi-
cation Number). Stimmt die VIN
nicht, führt das Fahrzeug die ge-
wünschte Aktion nicht aus. Aber
auch das stellte kein Hindernis
dar, denn freundlicherweise er-
wies sich die Combox als sehr ko-
operativ: Wenn sie eine ansons-
ten gültige NGTP-SMS erhielt, in
der lediglich die VIN falsch war,
so antwortete sie mit einer Feh-
ler-SMS, ebenfalls im NGTP-For-
mat. Die enthielt als Absender
die korrekte VIN des Fahrzeugs.

Bei der Untersuchung an wei-
teren Fahrzeugen waren auch
sehr aktuelle Modelle dabei. Bei
einigen ist die Combox durch
andere Steuergeräte ersetzt: Die
Multimedia- und Freisprechfunk-
tionen sind in der sogenannten
Headunit (Bordcomputer, Navi-
gation und Infotainment) inte-
griert, für die Mobilfunkkommu-
nikation ist die TCB (Telematic
Communication Box) zuständig.
Sie beherrscht zusätzlich zu GSM/
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Der ADAC hat BMW über die Erkenntnisse infor-
miert und als Verbraucherschützer Abhilfe gefor-
dert. Der Hersteller bestätigte die Sicherheits -
lücken. Demnach sind alle mit ConnectedDrive
ausgestatteten Modelle der Marken BMW, Mini
und Rolls Royce betroffen, die zwischen März
2010 und dem 8. Dezember 2014 produziert
wurden. Das sind in Deutschland rund 423ˇ000
Fahrzeuge, weltweit 2,2 Millionen. Der ADAC hat
eine Aufstellung der über 50 betroffenen Mo -
delle veröffentlicht (siehe c’t-Link).

BMW wurde vor der Veröffentlichung nach Ab-
sprache ausreichend Zeit eingeräumt, um Maß-
nahmen zu treffen. Eine über Mobilfunk ausge -
löste Konfigurationsänderung hat mittlerweile

die Transportverschlüsselung der Daten bei den
betroffenen ConnectedDrive-Diensten aktiviert.
Dabei wird laut BMW auch das Zertifikat des Ser-
vers geprüft.

Die Besitzer können jedoch nicht selbst erkennen,
ob ihr Fahrzeug die Änderung erhalten hat. Wer
hierüber Gewissheit erlangen will, kann sich bei
der BMW-Hotline unter 0 89/1 25 01 60 10 erkun-
digen. Dies wird besonders bei Fahrzeugen emp-
fohlen, die in den vergangenen Monaten in Tief-
garagen oder an anderen Orten ohne Mobilfunk-
empfang gestanden haben oder bei denen die
Starterbatterie zeitweise abgeklemmt war. Über
die Funktion „Dienste aktualisieren“ im Fahrzeug-
menü kann man die Änderung selbst auslösen.

Betroffene Fahrzeuge und was zu tun ist

Der Flashspeicher des Modems muss aus ge lötet
und auf eine Adapterplatine (links) gesetzt
werden. Der Aufbau zum Auslesen mutet zwar
abenteuerlich an, funktioniert aber.
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Das Modem-Modul der Combox verschlüsselt
Daten, die per SMS verschickt werden.
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GPRS/EDGE auch UMTS. Außer-
dem ignoriert die TCB Nachrich-
ten mit falscher VIN, statt darauf
zu antworten. Die korrekte Fahr-
gestellnummer lässt sich daher
nicht so einfach ermitteln wie
bei der Combox. Es werden aber
weiterhin die bekannten, für alle
Fahrzeuge identischen Schlüssel
benutzt.

In der Praxis
Wie könnte nun ein Türöffnen per
simuliertem Mobilfunknetz prak-
tisch aussehen? Das nötige Equip -
ment passt in einen Aktenkoffer
oder Rucksack. Die Reichweite
des simulierten Mobilfunknetzes
kann auch in der Stadt hundert
Meter und mehr betragen. Es
wird so aufgesetzt, dass Telefone
das stärkere Signal des simulier-
ten Netzes erkennen und sich
dort einbuchen (IMSI-Catcher).
Der IMSI-Catcher muss nicht die
Telefonnummer des Fahrzeugs
kennen, um ihm eine SMS zustel-
len zu können. Er nutzt die TMSI
(Temporary Subscriber Identity),
die er beim Einbuchen vergibt.
Sollen auch Fahrzeuge mit der
TCB geöffnet werden, muss man
ein vorhandenes UMTS-Signal
mit einem sogenannten Jammer
stören, um das Steuergerät zum
Fallback auf GSM zu zwingen.

Da sich vermutlich nicht nur
Fahrzeuge mit ConnectedDrive
in das simulierte Netz einbuchen,
ist eine Vorauswahl anhand der
IMEI, also der Seriennummer von
Telefonen und Mobilfunkmo-
dems sinnvoll. Die ersten acht
Ziffern der IMEI identifizieren das
Gerät (Type Allocation Code,
TAC). Hieran kann man auch zwi-
schen Combox und TCB unter-
scheiden.

Bei einem Combox-Fahrzeug
lässt sich die VIN wie beschrieben
ermitteln, danach werden die 
Remote Services aktiviert und
schließlich die Fahrertür entrie-
gelt. Bei Fahrzeugen mit TCB
muss man die VIN anders ermit-
teln. Je nach Auslieferungsland
muss sie durch die Frontscheibe
zu sehen sein oder sie steht auf
einem Etikett im Türrahmen, das
man zum Beispiel beim Ausstei-
gen der Insassen fotografieren
kann. Das Entriegeln hinterlässt
keine Spuren und fällt auch in
belebten Straßen nicht auf. 

Zusammenfassung
Zum Zeitpunkt der Untersu-
chung hatte ConnectedDrive

sechs Schwachpunkte, die seine
Sicherheit kompromittierten:
–ˇBMW verwendet in allen Fahr-

zeugen dieselben symmetri-
schen Schlüssel.

–ˇEinige Dienste verzichten bei
der Datenübertragung zum
BMW-Backend auf eine Trans-
portverschlüsselung.

–ˇDie Integrität der Connected-
Drive-Konfiguration wird nicht
geschützt.

–ˇDie Combox verrät mit NGTP-
Fehlermeldungen die VIN des
Fahrzeugs.

–ˇPer SMS versendete Daten im
NGTP-Format werden mit dem
unsicheren DES-Verfahren ver-
schlüsselt.

–ˇDie Combox hat keinen Schutz
vor Replay-Angriffen.

Diese Probleme wären einfach
vermeidbar gewesen. So sind
Funktionen zur Transportver-
schlüsselung durchaus vorhan-
den, wurden aber nur für einige
ConnectedDrive-Dienste genutzt.
Außerdem individualisiert der Her-
steller die betroffenen Steuerge-
räte, indem er beispielsweise die
VIN einprogrammiert. Dabei sollte
es möglich sein, auch fahrzeugin-
dividuelle Schlüs sel abzuspeichern.

Dr. Klaus Büttner von BMW
Forschung und Technik hatte c’t
vor einem Jahr im Interview er-
klärt, die Sicherheit und der auto-
risierte Zugriff auf das Fahrzeug
stünden im Vordergrund der 
Online-Dienste von BMW. Zum
einen würden alle Dienste über
ein BMW-eigenes, mit diversen
Sicherheits-Features ausgestatte-
tes Backend geroutet, zum an -
deren würden diese Dienste im
Fahrzeug an ein Gateway gerou-
tet, das nur autorisierte und vor-
her festgelegte Nachrichten und
Daten weitergibt.

Im Prinzip traf das zu, doch
der Fehler steckte im Detail. Nun
hat BMW die Sicherheitslücken
nach eigener Aussage durch Ein-
schalten der Verschlüsselung ge-
schlossen (siehe Kasten). Was
können aber Fahrzeugbesitzer
tun, die dennoch verunsichert
sind? Leider gibt es keine Mög-
lichkeit, die Mobilfunkkommuni-
kation von ConnectedDrive bei
Bedarf ein- und auszuschalten,
ähnlich dem Flugzeugmodus bei
Mobiltelefonen. 

Man kann zwar Connected-
Drive permanent deaktivieren, das
erfordert aber einen schriftlichen
Antrag und einen Werkstattbe-
such. Als Selbsthilfe könnte man
den Antennenstecker an der Com-
box beziehungsweise an der TCB

abziehen. Je nach Fahrzeugmodell
ist das einfach möglich, da das
Steuergerät unter der Kofferraum-
abdeckung eingebaut ist. Aller-
dings wird dadurch auch der au-
tomatische Notruf abgeschaltet. 

Wer das nicht möchte, muss
darauf hoffen, dass die Fahrzeug-
hersteller ausreichende Sorgfalt
auf die Details ihrer Online-Syste-
me verwenden. Der ADAC for-
dert jedenfalls, dass Computer-
technik im Auto zeitgemäß
gegen Manipulation und illegale
Zugriffe geschützt wird. Dieser
Schutz müsse nach Standards er-
folgen, wie sie in anderen Bran-
chen längst üblich sind. Außer-
dem müsse dieser Schutz von
neutraler Stelle bestätigt werden,

etwa per Common-Criteria-Zerti-
fizierung des Bundesamtes für Si-
cherheit in der Informationstech-
nik (BSI) in Bonn. (ad@ct.de)
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Wenn der Besitzer in der BMW Remote App die Türentriegelung 
veranlasst, erhält das Fahrzeug eine SMS vom BMW-Backend. 
Es holt daraufhin den Öffnungsbefehl von einem Server und 
führt ihn aus.

Angriff auf BMW ConnectedDrive

Besitzer gibt Befehl
in BMW Remote App

„Entriegle Tür“

SMS 

„Hole Befehl“

Das Modem im Steuergerät 
fährt das System hoch

Datenverbindung per HTTP-GET
zum BMW-Backend

„Remote-Service-Befehl 
vorhanden?“

Datenverbindung:
 Antwort auf HTTP-GET

„Entriegle Tür“

Fahrertür wird entriegelt

Ein Hacker kann mit einer tragbaren 
Mobilfunk-Basisstation ohne Zutun des 
Besitzers gefälschte SMS und Daten ans 

Fahrzeug senden, um die Tür zu entriegeln.
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