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Messenger-Esperanto

EU und IETF gegen babylonische Messenger-Verwirrung

Die Industrie verliert im Wett-
bewerbseifer gerne den Blick
fiirs groBe Ganze und so auch
bei der Entwicklung der Messen-
ger: Weil jeder Hersteller nur an
sein eigenes Siippchen denkt,
bleibt die Interoperabilitat auf
der Strecke. Nun wird die EU die
Anbieter wohl dazu zwingen.

Von Monika Ermert

s kommt selten vor, dass sich Gremien
der Normungsinstitute und der Politik
so glinstig erginzen, dass die Vorteile ihres
gemeinsamen Ziels unmittelbar einleuch-
ten. Aktuell kann man das bei Messenger-
Diensten beobachten: Politiker der EU
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fordern von Messenger-Herstellern, ihre
Plattformen fiireinander zu 6ffnen und
Wege zur herstelleriibergreifenden Kom-
munikation von WhatsApp, iMessage oder
Skype zu schaffen. Das kann man dem
Anfang Mai durchgesickerten, finalen
Entwurfstext zum ,,Gesetz liber digitale
Mirkte“ entnehmen (Digital Markets Act,
DMA, siehe ct.de/y4h?2).

Passend dazu arbeitet die Internet
Engineering Task Force (IETF) an ge-
eigneten Protokollen, sodass sich die Mes-
senger-Hersteller diese Arbeit sparen
konnen. Wenn es so kommt, dann schlie-
3en die Messenger-Entwickler beispiels-
weise zu den Telefonherstellern auf, die
seit vielen Jahrzehnten vormachen, wie
Interoperabilitat geht.

Bisher stehen vor allem Smartphone-
Nutzer unter Druck, immer neue Clients
zuinstallieren, um mit moglichst jeder Per-
son aus dem Umbkreis per Messenger kom-
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munizieren zu konnen. Dem Druck geben
viele nicht nach und bleiben ausgeschlos-
sen, wihrend die anderen Lebenszeit ver-
geuden: immer mehr Messenger-Apps in-
stallieren, sich animmer mehr Plattformen
anmeldenund immer mehr Bedienkonzep-
telernen. Geht das Smartphone verschiitt,
an das all die Messenger gebunden sind,
fiangt die Zeitvergeudung von vorn an.

Die aktuellen Textpassagen zur Mes-
senger-Interoperabilitit gehen weitge-
hend auf das Engagement des Europai-
schen Parlaments zuriick; es sieht sie als
wettbewerbsfordernde Mafinahme. Im
Trilog setzte es sich gegen schwichere
Vorgaben der EU-Kommission durch,
wihrend der Rat der EU das Thema gar
nicht erst auf dem Zettel hatte.

Der Gesetzentwurf sieht mehrere
Etappen vor: Als erstes miissen die gro-
en, marktbeherrschenden Unternehmen
wie Facebook oder Microsoft (im EU-
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Sprech Gatekeeper genannt [1]) ihre
Dienste fiir den Austausch von Textnach-
richten fiir anfragende Wettbewerber 6ff-
nen-wenn also der kleine Messenger Wire
eine Kreuzkompatibilitdt will, miissen
WhatsApp, Facebook Messenger oder
Skype mitspielen.

Neun Monate Vorfreude

Tritt das Gesetz so in Kraft, haben einmal
als Gatekeeper eingestufte Unternehmen
ein halbes Jahr Zeit, eine Basisinteropera-
bilitat herzustellen. Die kleineren Wett-
bewerber miissen anschliefiend den Aus-
tausch mit einem Gatekeeper selbst bean-
tragen und dem Grof3en noch drei Monate
Zeit geben. Unter Basisinteroperabilitat
versteht die EU bilaterale Textkommuni-
kation und den Austausch von Sprach-und
Videonachrichten zwischen den Nutzern
zweier Dienste.

Fiir interoperable Gruppen-Chats mit-
samt Video-, Sprach- und Bildiibertragung
bleiben zwei Jahre und fiir gruppeniiber-
greifende interoperable Voice- und Video-
Calls sollen die Messenger-Entwickler vier
Jahre Zeit erhalten, heifdt es in dem vom
Privacy- und Interop-Forscher Ian Brown
geleakten Dokument (siehe ct.de/y4h2).

Der Rat und das Parlament miissen
das Gesetz im Lauf des Jahres noch ver-
abschieden. In Kraft treten konnte es zu-
sammen mit der Schwester Digital Ser-
vices Act (DSA) im Jahr 2023.

Ian Brown hat im aktuellen Entwurf
auch Kroten gefunden, die man wohl wird
schlucken miissen: Die Frist fiir plattform-
iibergreifende Video-Calls findet Brown zu
lang, vor allem vor dem Hintergrund, dass
diese Kommunikationsform seit der Coro-
navirus-Pandemie stark genutzt wird.
Zudem konnen die grofden Plattformen den
Anschluss von kleinen Mitbewerbern hin-
auszogern, etwa, indem sie beider EU fun-
dierte Sicherheitsbedenken beispielsweise
beziiglich der Diensteintegritét vorbringen.

Unglinstig ist nach Ansicht Browns
auch, dass nur ganz grofde Unternehmen
unter die Auflage fallen (iber 45 Millionen
aktive Nutzer, mindestens 7,5 Milliarden
Euro Umsatzin den letzten drei Geschafts-
jahren). So mancher kleine Mitbewerber
-etwa der kommerzielle Dienst Threema
-hat schon signalisiert, sich an plattform-
iibergreifender Kommunikation nicht be-
teiligen zu wollen. Das konnte die Grof3en
stirken, sorgt sich Brown.

Weniger Gedanken macht er sich um
die Ende-zu-Ende-Verschliisselung. Diese
stuft das EU-Dokument ausdriicklich als
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unverhandelbare Pflicht ein. Metadaten,
etwa IP-Adressen oder Nutzerkennungen,
sollten nur nach Mafdgabe der Daten-
schutzgrundverordnung erhoben werden.

Die EU schreibt im Gesetzentwurf,
dass die Kommission europédische Orga-
nisationen auffordern konne, Standards
fiir die Interoperabilitit zu entwickeln.
Fachleute glauben, dass das nicht erfor-
derlich wird, denn es gibt bereits weit
fortgeschrittene Spezifikationen der In-
ternet Engineering Task Force, auf die
sich die Messenger-Branche als Standard
einigen kann. Beispielsweise ist fiir die
Verschliisselung die Message Layer Secu-
rity (MLS) im Gesprich. Der aktuelle
MLS-Entwurf geht zuriick auf einen Vor-
schlag von Rohan Mahy, Vizeprasident
des Messenger-Anbieters Wire. Aber
auch das Open-Source-Protokoll Matrix
gilt als Kandidat.

Die IETF arbeitet in der Gruppe Mes-
senger Layer Security seit 2018 an der Ver-
schliisselung von Gesprichen zwischen
zwei und mehr Teilnehmern. Die Archi-
tektur und Details der Schliisselhandhabe
sowie der Authentifizierung stehen kurz
vor dem Abschluss. Urspriinglich hatten
die Autoren keine Interoperabilitit im
Sinn, aber so, wie der Entwurfinzwischen
beschaffen ist, liefert er eine gute Grund-
lage auch fiir die Authentifizierung von
Nachrichten und Gruppenmitgliedern und
fiir das Key-Handling in Gruppenchats.

Nun soll eine neue IETF-Arbeitsgrup-
pe die letzten Hiirden nehmen, um zu-
nichst gemif den Anforderungen der EU
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€€ kompakt

e Messenger sollen bald tber Her-
stellergrenzen hinweg miteinander
kommunizieren koénnen.

¢ Die Interoperabilitat legt die EU per
Gesetz fest.

e Fiir die Umsetzung kdnnen Her-
steller auf Protokollvorarbeiten der
Internet Engineering Task Force
zurlickgreifen.

eine Grundlage fiir Gespriche zwischen
den Nutzern verschiedener Anbieter zu
erarbeiten. Dafiir machte sich Mahy im
Mirz beim Treffen der IETF in Wien stark.
Innerhalbvon sechs Monaten konnten zu-
mindest Basisfunktionen fiir Gespriache
zwischen unterschiedlichen Messengern
entwickelt werden, glaubt er.

Das ist zugleich die Frist, die der EU-
Gesetzgeber europiischen Anbietern zur
grundlegenden Implementierung der
Interoperabilitit einrdumt.

Erst mal Content-Typen
aushandeln

Mabhy, der auch schon an der Spezifikation
der SIP-Standards fiir die Internettelefonie
beteiligt war, stellte die nachsten Bausteine
auf dem Weg zur Interoperabilitit auf dem
IETF-Treffen ausfiihrlich vor. Geméf3 einer
wrelativ schlichten” Erweiterung der MLS-

EU maBregelt Gatekeeper

Welche groBen Messengerplattformen die EU an die Kandare nehmen will,
schreibt sie nicht wortlich. Aber anhand Umsatz- und Kundenzahlen kommt man
leicht auf die Giblichen Verdachtigen Facebook Messenger, Instagram, Skype oder

auch Apples iMessage.

Gatekeepern wird es nicht gestattet sein:

- ihre eigenen Produkte GbermaBig zu bewerben

- Zahlungsmoglichkeiten auf ihre eigene

Zahlungsmethode zu beschranken

- die im Rahmen eines Dienstes erhobenen
personenbezogenen Daten fiir die Zwecke eines

anderen Dienstes weiterzuverwenden

- gewerblichen Nutzern unfaire Bedingungen

aufzuerlegen

- bestimmte Software-Anwendungen vorzuinstallieren
- gewerbliche Nutzer von Plattformen einzuschranken
- bestimmte Blindelungspraktiken einzusetzen

(z.B. Verkauf verschiedener Produkte als Paket)
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1. Gatekeeper sind Firmen mit tiber
45 Millionen Endnutzer im Monat

7

2. Gatekeeper erwirtschaften
einen Umsatz von mindestens
7,5 Milliarden € in den letzten
drei Geschaftsjahren.
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Architektur (siehe ct.de/y4h2) konnte ein
Client die von ihm bevorzugten Content-
Typen seinem Gegeniiber in Form von
MIME-Types mitteilen. So konnen beide
die Schnittmenge ermitteln und sich auf
gemeinsame Content-Typen einigen.

Der Vorschlag unterscheidet zwi-
schen erforderlichen und optionalen
MIME-Types. Ein Client, der sich fiir die
in einem Gruppenchat genutzten MIME-
Types nicht eignet, kann dieser Gruppe
nicht beitreten.

Laut Mahy lasst sich diese Erweite-
rung einfach in den Key-Packages des
MLS-Verfahrens unterbringen. Key-
Packages sind signierte Objekte, die laut
RFC-Text ,,die Identitat und die Fahigkei-
ten eines Clients beschreiben und einen
offentlichen Hybrid-Public-Key enthalten,
der fiir diesen Client zum Verschliisseln
verwendet werden kann.”

Urspriinglich waren Content-Formate
kein Bestandteil des MLS-Verfahrens, es
war allein der Ende-zu-Ende-Verschliis-
selung gewidmet. Laut Mahy ist die Aus-
handlung der Content-Formate der nachs-
te logische Schritt auf dem Weg zu inter-
operablen Messengern. Die MLS-Arbeits-
gruppe sieht die komplette Erweiterung
als kleinen Schritt, den sie selbst bewalti-
gen kann.

Mahy stellte aber auch einen grofieren
Vorschlag zur Definition einer Syntax fiir
Content-Typen vor. Zu dessen Haupt-
merkmalen gehdren detaillierte Aushand-
lungen von Inhaltsformaten. Dazu geho-
ren Plain- und Rich-Text-Nachrichten,
Zustell- und Lesebenachrichtigungen,
Antworten, Reaktionen, Anklopfen und
Pings, Dateien, Audio- und Videodaten
und natiirlich Anrufe und Konferenzen.

Die verschiedenen Messenger konn-
ten, so schreibt Mahy in seinem Vorschlag,
sowohl die proprietiren als auch die fiir
die Kommunikation mit fremden Clients
standardisierten Formate melden und
aushandeln.

App-Expertise nachgefragt

Dochfiirdie Einzelheiten brauche manlaut
der aktuellen Arbeitsgruppe mehr App-Ex-
pertise und kaum Security-Fachwissen.
Deshalb soll fiir diese Aufgabe eine neue
Arbeitsgruppe gegriindet werden. Vorge-
schaltet ist entsprechend dem iiblichen
IETF-Verfahren ein Treffen, bei dem in
meist hitziger Debatte die Ziele der Gruppe
festgezurrt werden (Birds of a Feather).
Mahy versichert:,, Diese Arbeiten sind
kein Hexenwerk. Viele Bausteine sind
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langst standardisiert, etwa die Echtzeit-
kommunikation mit Ton, Bild und Daten-
libertragung mittels WebRTC". Und fiir
das Uberwinden der Router-Hiirde Net-
work Address Translation (NAT) kénne
man das Protokoll STUN nutzen. Mitdem
absehbaren Abschluss der Ende-zu-Ende-
Verschliisselung von Gruppenchats werde
man bald einen weiteren dicken Brocken
aus dem Weg raiumen.

Skeptische Beobachter verweisen
jedoch aufdie vielen erfolglosen Versuche,
einen IETF-Standard fiir Instant Messaging
zuetablieren. Ted Hardie, ehemaliger Vor-
sitzender des Internet Architecture Board
und nun bei Cisco verantwortlich fiir glo-
bale technische Standards, nannte einige
Ansitze, die fruchtlos endeten.

Hardie war Area Director, als 2004
das Common Profile for Instant Mess-
aging verabschiedet wurde (RFC-Spezifi-
kation 3860), das die erste Welle proprie-
tiarer IM-Clients unter einen Hut bringen
sollte. Grof3e Unternehmen wie Microsoft
und AOL hatten die bis dahin intern fiir
die Firmenkommunikation genutzten
Clients zu Internetdiensten fiir ihre wach-
sende Nutzerschaft erweitert, rekapitu-
lierte er vor einiger Zeit in einem Aufsatz
(siehe ct.de/y4h2).

Doch gerade die Grofden waren wenig
interessiert, neue, interoperable Protokol-
le aufzunehmen. Denn die proprietdren
Messenger erleichterten durch den Lock-
In, Nutzer an ein Unternehmen zu binden
und so die zunehmende Nutzerzahl fiir
den eigenen Vorteil zu nutzen, so Hardie.
Und Mahy bestitigt: ,,Gibe es einen wirt-
schaftlichen Grund fiir Facebook und
Microsoft, dann hitte man die inter-
operablen Messenger heute schon”.

Politik bewegt Technik

Mit dem Digital Markets Act der EU wen-
det sich das Blatt aber. Darauf verwies
Wire-Chef Alan Duric. Er schrieb in sei-
nem LinkedIn-Profil, dass Wire sowohl
am DMA als auch an der Forderung der
Interoperabilitit mitgewirkt habe. Mahy
zufolge bemiiht sich Wire um die Inter-
operabilitit schon seit langem. Allen sei
eigentlich langst klar, dass es so nicht wei-
tergehen konne mit der Inselbildung, be-
statigte auch derlangjahrige IETF-Exper-
te Stephen Farrell vom University College
Dublin.

Die IETF-Spezifikation ist freilich
nicht der einzige Weg, um eine plattform-
ibergreifende Kommunikation zu ermog-
lichen. Die Bundesnetzagentur hat im
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Die Kommunika-

App-Daten
tion eines MLS-
. e . MLS
Clients mit einem
Verteildienst ist HTTP

bisher nicht spe- TLS
zifiziert, aber

L . TCP
dafiir bietet sich
TLS-verschliissel- IPv6
tes HTTP an, also 802.3
HTTPS. 1000BASE-T

Dezember 2021 ein Positionspapier ver-
offentlicht, in dem sie verschiedene Wege
aufzeichnet, darunter auch einfaches
Bridging, bei dem ein Ubersetzerdienst
zum Beispiel Textnachrichten automa-
tischins passende Format umsetzt, wenn
sie die Grenzen einer Plattform verlassen
sollen.

Nur als zweite Alternative stuft die
Agentur einen gemeinsamen Schnittstel-
lenstandard ein, weil er deutlich aufwan-
diger sei. Und erst an dritter Stelle folgt
eine herstellerlibergreifende Standardi-
sierung; fiir diese sieht die Agentur wegen
noch hoheren Aufwands kaum Chancen.

GrofB3e Schatten in Wien

Nach Wien waren aber nicht nur interes-
sierte Entwickler gereist, sondern auch
Mitarbeiter mancher Messenger-Herstel-
ler. Ein Vertreter von Facebook signalisier-
te Interesse an der neuen Arbeitsgruppe
und Mahy kiindigte im Gesprich mit c’t
ein baldiges ,informelles Treffen mit
mehreren interessierten Entwicklern ver-
schiedener Firmen" an.

Er selbst plane, das urspriinglich von
Google und Wire im Jahr 2019 aufgelegte
Dokument zu ,,Messaging Layer Security
Federation“ wiederzubeleben und das
Thema kryptografisch gesicherter Identi-
tiaten anzugehen. Letztere seien beim Zu-
sammentreten von Nutzern aus verschie-
denen Systemen besonders wichtig.

Glaubt man Mahy und vertraut auf die
normative Kraft der EU, dann wird es also
bald Briicken geben zwischen den IM-
Inseln, wenn nicht zwischen allen, dann
doch zwischen vielen. (dz@ct.de) ct
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