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Bluescreens bei allen
Virenscannern

Bei mir stoppt das Notfall-Windows
mit einem Bluescreen, egal welchen
Virenscanner ich starte. Was lduft falsch?

Wir haben eine ,,Selbstverstiandlich-

keit“ in den Artikeln leider nicht the-
matisiert: Wir lassen bei den Tests die
Scannerim Wesentlichen auf die in einem
PC vorhandenen Partitionen los und
schaltetden Scan aufden Laufwerken des
Notfallsystems aus (B:, X:, Y:). Die Scanner
scheinen es nicht zu vertragen, wenn sie
auf die Laufwerke des Notfallsystems los-
gelassen werden und das fiihrt im Extrem-
fall wohl auch zu Bluescreens.

Injedem Fall aber liefern sie Fehlalar-
me wegen einiger Werkzeuge im Notfall-
system. Insofern: Bitte die Scanner nicht
auf die genannten Laufwerke loslassen.
Hintergrund zu den Fehlalarmen: Im Not-
fallsystem stecken Werkzeuge, die im
Ernstfall sehr niitzlich sein konnen, die
aber Virenscanner alarmieren lassen. Das
liegt unter anderem daran, dass Kriminel-
le einige dieser Werkzeuge fiir Angriffe
missbrauchen. Wir untersuchen simtliche
Dateien jedes Jahr akribisch und verof-
fentlichen Fehlalarme nebst Erklarungen
auf der Projektseite (siehe ct.de/ydfz).

Notfallsystem nach Bauen
testen

Kann ich vor dem Beschreiben eines
USB-Sticks das erzeugte Notfallsys-
tem ausprobieren?

@ Um sicherzustellen,dassbeim Baudes

Notfallsystems ein lauffihiges Exem-
plar entstanden ist, starten Sie die ISO-
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Unser Bausatz in c't 2/2024 erstellt ein Notfallsystem, das vom USB-Stick
startet. Durch externe Einflussfaktoren, etwa nicht erreichbare Server,
iibergriffige Sicherheitssoftware und schlicht durch die Vielzahl méglicher
Optionen und Erweiterungen aktueller Windows-Versionen gelingt das nicht
auf jedem PC im ersten Anlauf. Die wichtigsten Hinweise und Kniffe aus
mehreren Wochen Support haben wir hier zusammengestelit.

Von Peter Siering

Dateiaus dem Unterverzeichnis Outputin
einer Virtualisierungsumgebung. Es ge-
niigt, wenn Sie die ISO-Datei dort als Boot-
medium einbinden. Wenn die Menis be-
lebt sind und das System grundsatzlich
bedienbar ist, hat der eigentliche Bauvor-
gang geklappt. Beriicksichtigen Sie bitte,
dass manche der enthaltenen Programme
nur dann korrekt funktionieren, wenn Sie
das System von einem USB-Stick oder an-
deren beschreibbaren Medien starten.

Alle Bauversuche brechen
ab

Ichhabe mehrere Anlaufe genommen,

um das Notfallsystem zu bauen, schei-
tere aber immer wieder an Fehlermeldun-
gen. Was kann ich versuchen?

Daskommt sehr daraufan, was schief-

lauft. Lesen Sie die Fehlermeldungen,
die der Bausatz in der Regel anzeigt. Neh-
men Sie die Meldung ernst, etwa wenn die
von einem weiterhin aktiven Virenschutz-
programm spricht oder andere Anomalien
des Bau-PCs bekrittelt. Der Bausatz priift
wichtige Voraussetzungen, die nach unse-
ren Support-Erfahrungen kritisch sind und
einen erfolgreichen Baulauf verhindern
werden.

Es lohnt sich, einen Blick in die Log-
Dateien zu werfen: Die im Browser ange-
zeigte Variante 1ddt zwar zih, erlaubt aber
mit einem Klick direkt an die Stelle zu
springen, an der Warnungen oder Fehler
auftraten. Halten Sie zu Beginn des Logs
Ausschau nach rot oder orange gefirbten
Zeilen. Klicken Sie auf diese verlinkten
Zeilen. Wenn Sie dann ein wenig hoch-
rollen, sehen Sie die letzten Befehle, die
vor dem eigentlichen Fehler ausgefiihrt
wurden. In vielen Fillen sind das fehlge-
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schlagene Downloads. Wie die Artikel
empfehlen, gentigt es, mit zeitlichem Ab-
stand den Baulauf erneut zu starten.

War es keine temporire Storung auf-
seiten der Download-Quelle, sondern
etwa ein Update, durch das sich die Down-
load-URL verdndert hat, warten Sie ein-
fach einen Tag: Wir beobachten automa-
tisiert die vom Bausatz frequentierten
Quellen und korrigieren die Skripte zeit-

D) file:jfjUsersipsiDownloads/2024- Bo% 2 2 & @ O

PEBakery Build <Project PhoenixPE>
Summary

Built by PEBakery 1.1.1
Exported by| PEBakery 1.1.1
R g 2024-02-07 12:36:00 FH +01:00
BRI Y 0024-02-07 12:37:47 M +01:00

Elapsed 0:01:46

Host Environment

| indos  [UICREERNEE

Log Statistics

+ Success 425

Warnings

1 warnings in script [Update Check (c't)] (PhoenixPE\@18-ctupdate.script)

2 Integrity Check lc't
3 Update Check (c't)

¥1.0.4.9 101,95

Die von PEBakery erstellten Logs sind in
der HTML-Variante besonders praktisch:
Sie laden je nach GroBe zwar etwas zih,
erlauben es im Browser aber, direkt zu
Fehlerstellen zu springen. Halten Sie
Ausschau nach zu Beginn gelb oder rot
dargestellten Warnungen oder Fehlern.
Ein Klick auf [Warning] oder [Error] ge-
niigt dann.
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nah durch ein Update. Erfahrene Nutzer
konnen auch selbst die Skripte bearbeiten
und die URL anpassen. Die angesteuerte
URL findet sich in den Logs.

Haufig ist aber auch Sicherheitssoft-
ware fiir Download-Probleme verant-
wortlich. Proxys, die Downloads auf
Schadsoftware untersuchen, stecken in
vielen Sicherheitspaketen und geben sich
nur selten zu erkennen. Priifen Sie un-
bedingt, ob solche Software auf Threm PC
aktiv ist; schauen Sie in dessen Protokol-
le, um eventuelle Interventionen zu er-
kennen. Im Zweifel hilft vortibergehen-
des Deaktivieren. Auch ein Werbefilter
wie Pi-hole konnte je nach verwendeten
Filterlisten Downloads behindern. Ent-
sprechend gilt: Schauen Sie auch in des-
sen Protokolle.

Sollte PEBakery selbst mit einem Feh-
ler (Stacktrace) aussteigen, ohne ein Log
zu schreiben, hat es in den meisten Fillen
geholfen, ein anderes Laufwerk fiir das
Bauverzeichnis auszuwihlen. Auch haben
wir vereinzelt von PCs gehort, bei denen
ein Windows-Updatestau den Bau behin-
derte; im Zweifelsfall ist es stets eine gute
Idee, einen Windows-PC vor einem Bau-
versuch neu starten zu lassen, damit er
eventuell halbfertige Updates verarbeitet.
Letztlich bleibt immer auch eine Mail an
uns, am besten an ctnotwin24 @ct.de, gern
mit Log-Dateien und Screenshots der Feh-
ler.

USB-Sticks starten nicht

Das Bauen und Uberspielen des Not-

fallsystems hat anscheinend tadellos
geklappt, aber es startet nicht von meinem
USB-Stick oder bricht wiahrenddessen ab.
Was kann ich tun?

Beihartnickigen Problemen empfeh-

len wir, das Bauergebnis sicherheits-
halber zu priifen, wie in ,,Notfallsystem
nach Bauen testen” beschrieben. Haufige
Ursache fiir Startprobleme sind USB-
Sticks von zweifelhafter Qualitat oder be-
reits stark beanspruchte Exemplare. Pro-
bieren Sie unbedingt einen anderen Stick,
idealerweise anderer Provenienz. Wir
horen auch immer wieder davon, dass es
auch auf die verwendeten USB-Ports eines
PCs ankommt, an einem gehtes, an einem
anderen nicht. Gelegentlich spielt auch die
Artder Datentrigereinbindung eine Rolle:
manche PCs unterscheiden zwischen
USB-Floppy und -Harddisk - probieren Sie
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beides aus. Weitere Tipps finden Sie in
unserer USB-Boot-FAQ (via ct.de/ydfz).

Integritatspriifung
fehlgeschlagen

Bei mir startet der Bauprozess nicht.

Stets erhalte ich den Hinweis, die Inte-
gritdtspriifung seifehlgeschlagen. Ich habe
die md5-Summen mehrfach iiberpriift.

Wenn die initiale Integritatspriifung

fehlschligt, liegt das daran, dass sie
Dateien oder Verzeichnisse im Bauver-
zeichnis findet, die sie nicht erwartet. Die
Priifung ist uns leider etwas zu pingelig
geraten. Entschuldigen Sie bitte, dass wir
das nicht besser dokumentiert haben.

Im Bauverzeichnis c:\ctnot (oder dhn-
lich) sollten nur *.iso-Dateien und ctnot-
win24*.zip-Archive liegen und auch keine
Unterverzeichnisse angelegt sein. Wenn
Sie dann das ctnotwin24.zip dort entpa-
cken, wird die Integritétspriifung nichts zu
meckernhabenund der Baulauf beginnen.

Ist die Priifung einmal fiir den ent-
packten Bausatz erfolgreich, findet keine
weitere statt. Sie konnen sie abschalten,
indem Sie in PEBakery links im Baum das
Skript ,Integrity Check (c’t)“ anklicken
und rechts den Haken vor ,,Integritatsprii-
fung tiberspringen” setzen oder nach dem
Entpacken die Datei ,,md5“ im Hauptver-
zeichnis des Bauordners l6schen.

Virenscanner abgeschaltet,
aber Abbruch

Ichhabe, wie empfohlen, meinem Vi-
renscanner verboten, das Bauver-
zeichnis zu tiberwachen, trotzdem bricht
der Bauprozess mitder Meldung ab ,,Could

Confirm

o Offenbar greift Antivirus-Software im Bauverzeichnis ein.

Soll versucht werden, den Windows-Defender mit passenden
Ausschldssen far Chctnot und rufus.exe zu konfigurieren?

Die Ausschldsse sollten Sie spater von Hand entfernen,

(SRR Nein

Der Bausatz priift, ob Sicherheitssoft-
ware aktiv ist, und kann Ausnahmen nur
fur den Windows-Defender setzen. Neh-
men Sie solche Meldungen unbedingt
ernst, besonders wenn sie noch nach
dem Setzen von Ausnahmen weiter auf-
treten.
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not create testfile (Echo,,,Could not create
testfile“,WARN)“. Was liuft falsch?

Wenn diese Meldung erscheint, istim

Bauverzeichnis weiterhin Schutzsoft-
ware aktiv. Der Bausatz schreibt eine Ei-
car-Testdatei, die per Konvention von Vi-
renschutzsoftware erkannt wird. Die ge-
nannte Meldung tritt nur dann auf. Wenn
es partout nicht gelingt, dem Schutz eine
Ausnahmeregel fiir den Bau beizubiegen,
hilft es vielleicht, die Software voriiber-
gehend anzuhalten. Hinweise zum Setzen
von Ausnahmen entnehmen Sie bitte der
Dokumentation der eingesetzten Schutz-
software. Wir kennen nicht alle dieser
Programme (dafiir gibt es zu viele) und
konnen daher nicht mit Bedientipps aus-
helfen.

ISO-Datei als Laufwerk
bereitstellen

Alle Tipps im Artikel zum Einbinden
der heruntergeladenen ISO-Datei als
Laufwerk scheitern. Was kann ich tun?

Sie konnen eine ISO-Datei auch aus

der Powershell heraus als Laufwerk
einbinden. Rufen Sie dazu den folgenden
Befehl angepasst an den Pfad und Namen
Threr ISO-Datei auf:

Mount-DiskImage -imagepath 3
L "C:\mein.iso" | Get-Volume

Wenn Sie das Laufwerk spater wieder los-
werden wollen, hilft der folgende Befehl:

DisMount-DiskImage 4J
L -imagepath "C:\mein.iso"

PEBakery wird nicht
gefunden

Ich habe die Anleitung befolgt, alles

heruntergeladen und entpackt. Nach
dem Aufruf von PEBakeryLauncher.exe
habeich die NET-Runtime wie empfohlen
installieren lassen. Jetzt findet PEBakery-
Launcher.exe aber PEBakery.exe nicht.
Was mache ich falsch?

Vermutlich haben Sie das Zip-Archiv
unseres Bausatzes mit ungeeigneten
Mitteln entpackt. Wir horen das haufiger
von Lesern, die Dateimanager zum Ent-
packen von Zip-Archiven einsetzen. Ver-
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wenden Sie idealerweise die Windows-
Bordmittel zum Entpacken: Offnen Sie das
Zip-Archiv also mit dem Explorer, markie-
ren Sie die enthaltenen Dateien und ko-
pieren Sie diese {iber die Zwischenablage
in das zum Bauen erstellte Verzeichnis,
etwa c:\ctnot. Unsere Integritétspriifung
(siehe Frage weiter oben) lauft leider zu
spat an, um solche Entpackfehler erken-
nen und davor warnen zu kénnen.

Programmupdates

Wenn ich das Notfallsystem boote und

darin Programme starte, weisen die
von sich aus auf verfiigbare Updates hin.
Folge ich den Updateangeboten, erfolgen
zwar Downloads, aber die Programme
sind spétestens nach einem Reboot wieder
auf dem alten Stand. Was kann ich tun?

Am besten tun Sie gar nichts und ig-

norieren diese Hinweise auf Updates
- mit einer Ausnahme: Die eingebauten
Virenscanner aktualisieren sich beim Star-
tenregelmifig. Diese Updates funktionie-
ren, bleiben aber ebenfalls nicht iiber
einen Neustart hin erhalten.

Wir aktualisieren den Bausatz mit Up-
dates fiir neue Programmversionen, so-
weit das zum Bauen kritisch ist (etwa bei
Programmanbietern, die stets nur die ak-
tuelle Version unter einer gednderten URL
zum Download anbieten). Sollten uns Pro-
bleme mit bestimmten Programmversio-
nen bekannt werden, gibt es notigenfalls
auch Updates.

Dass sich programminterne Updates
nicht dauerhaft festsetzen, hat mehrere
Griinde: So finden die Programme keine
regulire Installation vor, liegen in anderen
Pfaden und sind auch nicht mit allen Bei-
gaben im Notfallsystem vorhanden. Des-
wegen schlagen Updates fehl.

Obendrein kommen Teile des Notfall-
systems und auch viele Programme und
Komponenten aus einer zur Laufzeit nicht
verianderlichen WIM-Datei. Das ldsst Win-

&3} MiniTool Partition Wizard

dows-Schadlinge scheitern, das Notfall-
system zu manipulieren. Es verhindert
aber auch die Programmupdates.

Dass Updates fehlschlagen, hat sogar
Vorteile: Die Versionen, die der Bausatz
bezieht, sind getestet. Es gibt Programme,
beidenen die Version kritisch ist, zum Bei-
spiel bei Autoruns: Neuere Versionen zer-
storen unter Umstinden die Registry der
Windows-Installation des mit dem Not-
fallsystem behandelten PCs. Unterm
Strich also ein Grund, es im Notfallsystem
mit den Updates ausnahmsweise nicht so
genau zu nehmen.

Treiber fehlen

Nach dem Bauen und Starten des Not-

fallsystems fehlen im Gerdtemanager
offensichtlich Treiber, obwohlich die Trei-
ber meines PCs exportiert und eingebaut
habe. Was habe ich falsch gemacht?

Das istin folgenden Grenzen normal:

Das Notfallsystem beziehungsweise
das als Basis verwendete Windows PE
bringen nur einen begrenzten Satz von
Treibern mit. Unser Bausatz beziehungs-
weise PhoenixPE reichern diesen Satz mit
Treibern an, die im verarbeiteten Win-
dows-ISO-Image enthalten sind. Dabei
handelt es sich ausschlief3lich um Treiber,
die Microsoft iiber die Installationsmedi-
en verteilt und dafiir signiert hat. Einige
wenige Treiber erganzt der Bausatz aus
anderen Quellen.

Mitnichten integriert der Bausatz alle
aus Windows-Installationsmedien extra-
hierbaren Treiber, weil das ein zu grofes
Notfallsystem-Image erzeugen wiirde, das
auf PCs mit wenig Hauptspeicher nicht
mehr liefe. Obendrein benotigt ein Not-
fallsystem auch nicht Treiber fiir jedes
Gerit. Wenn also alle Funktionen gegeben
sind, ergibt es wenig Sinn, weitere Treiber
einzubauen.

Funktionieren hingegen einzelne, ele-
mentare Gerite wie Tastatur und Mauspad

X

"0" A new version has been detected. Do you want to download the new version?

[ Yes I [ No

Ins Notfallsystem eingebaute Programme lassen sich nicht aktua-
lisieren, auch wenn sie es gern anbieten. Das ist technisch nicht
moglich und in vielen Fallen wegen nicht erfiillter Abhéngigkeiten
oder sogar technischen Problemen mitunter sogar gefahrlich.
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Dass das Notfallsystem nicht samtliche
Gerate mit passenden Treibern versorgt,
ist normal, solange alle elementaren
Geréate versorgt sind, sollte man hier
keinen Ehrgeiz an den Tag legen.

im Notfallsystem nicht, lassen sich die
Treiber des zum Bauen verwendeten PCs
einbauen; die Artikel in ¢’t 2/2024 haben
daserklart. Die Prozedur erfasst allerdings
ausdriicklich nur Treiber, die eben nicht
von Microsoft selbst stammen. Sie ist also
ungeeignet, um weitere Treiber von Mi-
crosoft selbst aus Windows herauszukrat-
zen.

Im Notfallsystem fehlende Treiber,
die ein frisch installiertes Windows ohne
zusitzliche Updates bereits enthilt, lassen
sich nur durch Anpassen des Bausatzes
integrieren. Tipps fiir fehlende Treiber
nehmen wir gern entgegen. Alternativ
konnten Sie auch schauen, ob es vom Her-
steller des Gerits oder Chips, etwa Intel
oder Realtek geeignete Treiber gibt. Die
wiirde die automatisierte Treiberintegra-
tion erfassen und man kann sie oft auch
im laufenden Notfallsystem nachladen,
wenn eine dauerhafte Integration nicht
gefragt ist. (ps@ct.de)

Projektseite, Downloads, Artikel:
ct.de/ydfz
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