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1 	Der Umfang spezifischer Fahrzeugdaten, die für eine zukunftssichere PTI notwendig sind, ergibt sich aus jeweils geltenden Gesetzen der Fahrzeuggenehmigung und Über-
wachung (aktuell: 2007/46/EG bzw. ab 1.9.2020 (EU) 2018/858 zur Typgenehmigung, (EG) Nr.715/2007 in Bezug auf RMI-Daten, 2014/45/EU (PTI-Richtlinie) und in Deutschland 
insbesondere die StVZO §29).

Der Softwareanteil in Fahrzeugen nimmt stetig zu. 
Trotz aufwändiger Software-Qualitätssicherung können 
jedoch nicht alle Schwachstellen, die diese Software 
enthalten kann, während der Entwicklung erkannt und 
behoben werden. Daher ist es notwendig, auch nach 
der Auslieferung von Fahrzeugen diese mit Software-
Updates des jeweiligen Fahrzeugherstellers, vor allem 
Sicherheits-Patches, zu versorgen. Um sicherzustellen, 
dass sich nur Fahrzeuge im Straßenverkehr mit zulässi-
ger und nicht-manipulierter Software bewegen, muss 
dies auch geprüft werden. Somit muss die Software in 
allen Fahrzeugen regelmäßig auf Zulässigkeit und Integ-
rität überprüft werden, sofern diese im Hinblick auf die 
Sicherheit, Umweltverträglichkeit der Fahrzeuge und/
oder Konformität zum Datenschutz relevant ist. Hierzu 
bietet sich in Deutschland unter anderem die PTI an, die 
entsprechend dem gegenwärtigen Stand der Technik 
weiterentwickelt werden muss. Zukünftig kann die PTI 
nur erfolgreich „ohne Mängel“ abgeschlossen werden, 

wenn alle notwendigen Updates ordnungsgemäß ein-
gespielt und keine anderen Mängel am Fahrzeug fest-
gestellt wurden.

Grundlage für die hoheitlichen Stellen zur Weiterent-
wicklung der PTI ist u. a. der diskriminierungsfreie und 
unabhängige Zugang zu originären Fahrzeugdaten1. 
Nur so kann die Betriebssicherheit moderner Fahrzeuge 
im digitalen Zeitalter effizient bewertet werden. Diese 
Anforderung besteht momentan auch bei der Regelung 
zur Datenverarbeitung im Kraftfahrzeug inklusive einer 
Datenaufzeichnung im Sinne eines Fahrmodusspeichers 
(DSSAD) und eines zukünftigen Ereignisdatenspeichers 
(EDR) für ein automatisiertes Fahren nach Level 3. Vor 
der gleichen Herausforderung stehen heute auch Pro-
dukt- und Serviceanbieter moderner Mobilitätsdienst-
leistungen (z. B. Automobilclubs, Werkstätten), die mit 
Nutzerfreigabe Zugriff auf Mobilitätsdaten erhalten 
sollen. 

Sicherer, neutraler und standardisier-
ter Zugriff auf Fahrzeugdaten – 
Grundlage für die PTI der Zukunft

Immer stärker prägt die Digitalisierung das Umfeld von 
Menschen und Unternehmen. Mit dem Internet der 
Dinge (Internet of Things, IoT) kann auch in der Mobili-
tät alles mit allem vernetzt werden, Funktionalitäten 
entstehen nicht mehr aus der Komponente, sondern 
aus dem Systemkontext (Smart Services) heraus. Die 
Komplexität wird unübersichtlicher und es ergeben 
sich mehr Möglichkeiten, (Sub-)Systeme oder IoT-Kom-
ponenten zu kompromittieren. Dies kann Einfluss auf 
das gesamte Eco-System der Mobilität nehmen, und das 
Umfeld von Menschen und Unternehmen schädigend 
beeinflussen.

Vor diesem Hintergrund bekennen sich die TÜV-Unter-
nehmen zu folgenden Grundsätzen im Zeitalter der 
Digitalisierung:

1.	 IoT-Komponenten und deren Smart Services 
sind so auszustatten, dass Cyberangriffe auf 
diese weitgehend ausgeschlossen sein müssen, 
um Schaden von Personen, Unternehmen und 
Infrastrukturen abzuwenden.

2.	 Daten von Privatpersonen und Unternehmen 
sind zu schützen. Gleichzeitig ist ihr Recht auf 
Übertragbarkeit von Daten technisch zu realisieren.

3.	 Durch unabhängige Prüfungen und Zertifizierungen 
ist ein solides Fundament zu schaffen, um das 
Vertrauen in die digitale Welt zu erhöhen und fairen 
Wettbewerb zu ermöglichen.

Aufgrund der technologischen Veränderungen in der 
Mobilität stehen die TÜV als hoheitlich beauftragte 
Stellen vor der Herausforderung die Prüfverfahren der 
periodisch technischen Überwachung (Periodic Techni-
cal Inspection - PTI) weiterzuentwickeln.
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Daher fordert der VdTÜV die Politik auf, durch eine 
gesetzliche Grundlage den Rahmen für einen fairen, dis-
kriminierungsfreien Zugriff auf das Kraftfahrzeug über 
eine Datenschnittstelle zu schaffen.

I. Autorisierung und Zugriffs-
berechtigung durch ein hoheitlich 
beliehenes TrustCenter

Nach heutigem Stand der Technik werden im Fahrzeug 
generierte Daten von Sensoren und anderen integrierten 
Systemen über eine Mobilfunkschnittstelle im Fahrzeug 
exklusiv an die jeweiligen Server der Fahrzeughersteller 
übertragen und verarbeitet. Die Nutzerverwaltung und 
Zugriffskontrolle obliegt dem jeweiligen Hersteller. Einer 
direkten Übertragung auf eine autorisierte Stelle steht 
entgegen, dass Format, Parameter, Aggregationslevel 
und Qualität der Daten in den Fahrzeugen momentan 
nicht einheitlich vorliegen. Eine standardisierte Daten-
bereitstellung bzw. ein Zugriff für Dritte erfolgt derzeit 
über eine Schnittstelle im Backend des Herstellers und 
nicht direkt im Fahrzeug. Dadurch besteht ein nicht un-
erhebliches Risiko der Datenmanipulation und -filte-
rung, die einer unabhängigen technischen Bewertung 
des Fahrzeugs im Wege stehen.

Aus Sicht des VdTÜV ist dieser Zustand unbefriedigend. 
Um Datenmonopolstrukturen zu vermeiden und die Au-
thentizität fahrzeuggenerierter Daten zu gewährleisten, 
schlagen die TÜV als pragmatische und zügig umsetzba-
re Lösung das Einrichten eines hoheitlichen TrustCenters 
vor. Als vertrauenswürdige Instanz kann das TrustCenter 
einen sicheren, neutralen und diskriminierungsfreien 
Zugriff auf relevante Daten hochautomatisierter, ver-
netzter Fahrzeuge zur technischen Überwachung der-
selben schaffen. Im Sinne einer kurzfristigen, technisch 
und ökonomisch effizienten Umsetzbarkeit kann dieser 
Lösungsansatz unmittelbar EU-rechtlich vorgeschrieben 
werden.

Nach offiziell gültiger Definition fungiert ein TrustCenter 
als vertrauenswürdige dritte Instanz (Trusted Third Par-
ty) im Sinne eines Vermittlers, welcher in elektronischen 
Kommunikationsprozessen die jeweilige Identität des 
Kommunikationspartners bescheinigt und administriert.

Ein TrustCenter erhält für diese Aufgabe eine staat-
liche Lizenz (Beleihung), die beispielweise den Zugriff 
auf spezifische Fahrzeugdaten für berechtigte Stellen 
kontrolliert. Unter Einbindung eines hoheitlich beliehe-
nen TrustCenters würde sich der Datenzugriff wie folgt 
gestalten:

Bei Abfrage spezifischer OBD-Datenpunkte aus dem 
Fahrzeug werden diese hochsicher via Mobilfunk über 
ein Server-Backend an eine standardisierte virtuelle 
Schnittstelle übertragen. Dabei bedeutet „hochsicher“, 
dass Security-Anforderungen im Fahrzeug ebenfalls 
durch entsprechende Zertifizierungen berücksichtigt 
und unabhängig bewertet werden müssen. Eine Ver-
arbeitung bzw. Einflussnahme auf die Daten im Backend 
wird gesetzlich und technisch ausgeschlossen und 
findet explizit nicht statt. Es wird lediglich die jeweilige 
Cloud-Infrastruktur genutzt, wobei die Fahrzeugdaten 
vom Fahrzeug bis zur Schnittstelle Ende-zu-Ende ge-
sichert sind.

An einer Schnittstelle am Backend erfolgt die Datenbe-
reitstellung in einem einheitlichen Standard, der sowohl 
das Protokoll- als auch das Datenformat definiert. Mit-
telfristig sollte zum Zwecke der Fahrzeugüberwachung 
die Standardisierung vorzugsweise über den ePTI-Stan-
dard ISO 20730 erfolgen.

Die Authentifizierung/Identifikation von Teilnehmern 
einer Transaktion und Autorisierung des Zugriffs durch 
das TrustCenter sind dabei unabhängig von der Bereit-
stellung der Daten über die Cloud-Infrastruktur. Im 
TrustCenter selbst werden keine Nutzdaten gespeichert 
und verarbeitet. Dabei übernimmt das TrustCenter eine 
Administratorfunktion für die Verwaltung des Zugangs 
für berechtigte Dritte zu einer standardisierten Schnitt-
stelle im Backend. Das von einer hoheitlich beliehenen 
Stelle betriebene TrustCenter kontrolliert dabei den 
Zugriff (Identifikation/Autorisierung) bspw. eines Daten-
treuhänders für Fahrmodusdaten entsprechend §63a 
StVG, eines Datentreuhänders für Unfalldaten (EDR), 
eines Datentreuhänders für §29 (HU)-Diagnosedaten 
oder den direkten Zugriff einer Technischen Prüfstelle 
oder Überwachungsinstitution für Kraftfahrzeuge.
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Die Speicherung von Daten bei einem neutralen und 
unabhängigen Datentreuhänder ist eine notwendige 
Grundlage für eine effiziente und zweckgebundene 
Nutzung der Daten im Sinne der Fahrzeugnutzer unter 
Wahrung der datenschutzrechtlichen Prinzipien „Privacy 
by Design“ und „Privacy by Default“. Administratoren- 
und Datenverarbeitungsfunktionen sind dabei strikt 
voneinander separiert.

Da es sich bei dem Anwendungsszenario PTI ausschließ-
lich um eine hoheitliche Aufgabe handelt, muss die 
sonst grundsätzliche Einwilligung des Fahrzeugnutzers 
für die Datenweitergabe an Dritte in diesem Fall nicht 
erfolgen (gem. Art. 6 (1) DSGVO). Weitere Beispiele für 
hoheitliche Anwendungsszenarien sind Aufgaben der 
Verkehrsleitzentralen zur Verkehrssteuerung und Auf-
gaben von Versicherungen im Kontext der gesetzlich 
vorgeschriebenen Haftpflichtversicherung für alle Fahr-
zeuge in Deutschland. Für eine eventuelle Erweiterung 
auf nicht-hoheitliche Dienste, z. B. des OEM oder eines 
Versicherers, muss das TrustCenter die Kommunikation 
mit dem Fahrzeugnutzer übernehmen und dessen 

Einwilligung einholen/verwalten. Neben der gesetzlich 
zu regelnden Zugriffskontrolle durch das TrustCenter 
sieht dieser technische Ansatz für ein Mobilitätsdaten-
management auch vor, die Integrität der Daten zu 
gewährleisten, sie also vor möglichen Manipulationen 
zu schützen.

Die Authentizität, Sicherheit und Vertraulichkeit des 
Datentransports sowie die Einhaltung aller Daten-
schutzbestimmungen müssen gesetzlich geregelt durch 
eine unparteiliche und qualifizierte Zertifizierung nach 
international definierten Standards in festgelegten Inter-
vallen oder – bei technischen Änderungen – an datenre-
levanten Systemen erfolgen. Eine Eigenzertifizierung der 
Hersteller muss gesetzlich ausgeschlossen werden. 
Insgesamt spielen bereits in der Konzeptionsphase die 
Grundsätze „Privacy by Design“ und „Privacy by Default“ 
eine wichtige Rolle bei der Zertifizierung. Die gesetzliche 
Grundlage hierfür bildet Art. 25 EU-DGSVO, der Daten-
schutz durch entsprechende Technikgestaltung fordert. 
Diese umfassende sicherheitsrelevante Bewertung digi-
taler Funktionalitäten des vernetzten Fahrzeugs schafft 

das notwendige Vertrauen und die Akzeptanz einer zu-
künftigen digitalen PTI bei Behörden und Bevölkerung.

II. Automotive-Gateway-Lösung

Vordringliche Aufgabe der weiteren technischen Ent- 
wicklung und internationalen Vorschriftenentwicklung 
im Bereich Fahrzeugtypgenehmigung muss die Ausge-
staltung eines direkten und diskriminierungsfreien Zu-
gangs auf originäre Daten aus dem Fahrzeug über eine 
einheitliche Schnittstelle in einem einheitlichen Daten-
format bleiben. Zielvorstellung hierfür ist aus Sicht des 
VdTÜV die technische und rechtliche Spezifizierung 
einer interoperablen Sicherheitsarchitektur (Automotive 
Gateway) im vernetzten Fahrzeug, die einen direkten 
Datenzugriff ohne Backend-Server Struktur ermöglicht.2 

Diese Sicherheitsarchitektur schafft einen einheitlichen 
und interoperablen Sicherheitsstandard bezüglich IT-Se-
curity im vernetzten Fahrzeug bzw. IoT-Produkt selbst 
(Endpoint Security) und zugehörigen Smart Services.
Das Fahrzeug selbst wäre dann in der Lage, sich vor 
unbefugten Zugriffen von außen geeignet zu schützen 
(Robustheit gegen Remote-Angriffe). Fahrzeugdaten 
werden entsprechend bestimmten Nutzungsprofilen 
zugeteilt. Diese Profile können im Betrieb durch einen 
hochsicheren, neutralen Serviceprovider (TrustCenter als 
Administrator) geändert werden, der aber selbst – wie 
zuvor bereits ausgeführt – aus datenschutzrechtlichen 
Gründen keinen direkten Zugriff auf die zu nutzenden 
Daten hat. In dem Fall ist eine Zugriffskontrolle über eine 
Backendstruktur nicht mehr notwendig. Einen analogen 
Ansatz formulierte die EU-Kommission im Delegierten 
Rechtsakt über Kommunikationsstandards von Fahr- 
zeugen.

Das internationale Car2Car Communication Consortium 
unterstützt auf diese Weise die Erstellung europaweiter 
Standards für die herstellerübergreifende Fahrzeug- 
Kommunikation. Derartige Sicherheitsarchitekturen 
schaffen für alle Beteiligten:

1.	 Security by Design: Das Fahrzeug schützt sich selbst 
gegen Remote-Angriffe (Endpoint Security).

2 	Vgl. VdTÜV Position Anforderungen an die Telematikschnittstelle im Fahrzeug, Januar 2017.
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2.	 Data Protection by Design: Bei allen, das Fahrzeug 
verlassenden Daten ist der Datenschutz personen- 
bezogener Daten durch die verbaute Technologie 
automatisch gewährleistet. Die hierzu notwendigen 
Daten- und Anwendungsszenarien können flexibel 
gestaltet und verändert werden.

3.	 Manipulationssicherheit: Durch ein in der Sicher-
heitsarchitektur verbautes, hochsichere Hardware 
(HSM – Hardware Sicherheitsmodul oder Secure Ele-
ment) ist das Fahrzeug gegen lokale Manipulationen 
gesichert.

4.	 Darüber hinaus kann mit einem hochsicheren 
Logging durch ein Prüfinstitut jederzeit der Zustand 
des Fahrzeugs und der zugehörigen Smart Services 
überwacht werden. Cyberangriffe oder unautorisier-
ten Funktionsänderungen (Mode Switching) könnten 
schnell erkannt werden.

Kerngedanke des Konzepts und dessen Implementie- 
rungen ist die Fokussierung der Datenkommunikation 
auf eine hochsichere und in allen Fahrzeugen einheit-
lich verbaute Kommunikationsplattform. Diese zentrale 
Plattform verbindet alle elektrischen Steuergeräte der 
verschiedenen Fahrzeugdomänen (Antriebsstrang, 
Fahrerassistenzsysteme, Infotainment-Angebote sowie 
Fahrwerk- und Komfortelektronik). Sie kontrolliert 
sowohl den Informationsfluss aus dem vernetzten Fahr-
zeug heraus zu einzelnen Bedarfsträgern als auch den 
etwaigen Informationsfluss zum Beispiel von Admi-
nistratoren in das Fahrzeug hinein (Endpoint Security). 
Es kann in Abhängigkeit der datenschutzrechtlichen 
Vorschriften an die Verfügungsberechtigung des Daten-
betroffenen (Fahrzeugnutzer) eindeutig spezifiziert 
werden, wer welche Daten erhält.

Dieser dezentrale Ansatz setzt direkt am Ort der Ent- 
stehung der Daten an und vermeidet aufwändigere 
zentrale Vertrauensdienstleistungszentren. Die Informa-
tions- bzw. Datenflusskontrolle wird mittels Verschlüsse-
lung und Signierung durch ein Secure Element erreicht, 
sodass lediglich berechtigte Datenempfänger die Daten 
einsehen können. Im Auslieferungszustand des Fahrzeu-
ges ist die Plattform in der „höchsten Datenschutzstufe“ 
konfiguriert (Privacy by Default). Falls Nutzer/Halter des

 Fahrzeuges zustimmen, können deren personenbezo-
gene Daten für weitere Verwendungszwecke versendet 
werden. Dies wird dann in den Nutzer-Profilen abgebil-
det.

Um einen Zugriff unautorisierter Dritter bei der Remote- 
Anbindung zu verhindern, müssen komplexere 
Identifizierungs- und Authentisierungsinformationen 
mit zusätzlicher Zugriffskontrolle auf Basis einer Zu-
griffsrechte-Policy umgesetzt werden. Jegliche in öffent-
lichen Netzen übertragene Information sollte in einer 
Form verschlüsselt sein, die nur autorisierten Benutzern 
Zugriff auf diese Informationen erlaubt. Darüber hinaus 
sollten Control-Funktionalitäten sowie Update-Mecha-
nismen mit hochsicheren Signaturen abgesichert sein. 
Alle Remote-Anbindungen sollten zusätzlich mit einer 
Informationsflusskontrolle ausgestattet sein, um ein 
Umgehen der oben erwähnten Security-Funktionali-
täten zu verhindern. Des Weiteren sollten Remote-An-
bindungen über ein integriertes Security-Monitoring 
verfügen.

Eine europäische Gesetzesinitiative, auf Basis eines 
UNECE-Regelwerks, muss entsprechende Bestimmun-
gen für den Aufbau so eines Datenaustauschsystems 
im Sinne des Verbrauchers durchsetzen und durch 
einheitliche europaweite Standards die Kompatibilität 
des vernetzten Fahrzeugs im Europäischen Binnenmarkt 
voranbringen.

Zusammenfassung

In allen Bereichen unserer Wirtschaft bringt das Inter-
net der Dinge umwälzende Veränderungen mit sich. 
Alle heute entstehenden wirtschaftlichen Eco-Sys-
teme führen zu verstärkter digitaler Interaktion, einer 
weitreichenden Integration der Wertschöpfungsketten 
sowie einer wachsenden Abhängigkeit der Marktteil-
nehmer untereinander. Die zunehmende Konnektivität, 
die Konvergenz von Hard- und Software, die Verbreitung 
smarter Sensoren und die wachsende Bedeutung von 
Big Data erfordern neue Ansätze für die Datennutzung.
Datenverfügbarkeit, Wahlfreiheit des Fahrzeugnutzers 
und Vertrauen in die Sicherheit der Datennutzung sind 
unabdingbar für Funktions- und Innovationsfähigkeit 
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sowie das Wachstum dieser neuen digitalen Wirtschaft. 
Cybersecurity und Datenschutz werden zum Dreh- und 
Angelpunkt einer zuverlässigen, nachhaltigen und siche-
ren Wirtschaft im Mobilitätssektor.

In diesem Sinne kann das TrustCenter-Konzept zu einem 
selbstbestimmten und transparenten Umgang der Fahr-
zeugnutzer beitragen. Es stellt eine praxisgerechte Lö-
sung für eine verbraucherfreundliche Einwilligung in die 
Nutzung von Daten zur Verfügung und schafft zudem 
die Voraussetzung für eine treuhänderische Datenver-
waltung, indem es den unabhängigen und fairen Zugriff 
eines Datentreuhänders auf Fahrzeugdaten sicherstellt.
Insbesondere zur Sicherstellung der hoheitlichen Auf-
gaben im Bereich Fahrzeugüberwachung müssen die 
entsprechenden gesetzlichen Grundlagen geschaffen 
werden. Perspektivisch gesehen ist ein hoheitliches 

TrustCenter zur Administration bzw. Zugriffskontrolle 
digitaler Informationen außerdem ein leistungsstarker 
und übertragbarer Prototyp für das Datenmanagement 
in weiteren Industriezweigen des Internet of Things mit 
direktem Zugriff auf das jeweilige Produkt.

Entscheidend dabei ist, dass die Nutzer (Betroffene im 
Sinne von Art. 4 Nr. 1 EU-DSGVO) neben einem gesetz-
lich vorgeschriebenen Datentransfer selbst die Wahl 
haben, wie sie mit ihren Daten umgehen möchten. Die 
Datenverarbeitung muss für sie transparent sein: Nutzer 
müssen diese erkennen, kontrollieren und gegebenen-
falls auch stoppen können.
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