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Storage

Cloud-Backup: viele Va-
rianten und schwere Wahl

Daten in der Cloud zu sichern wird immer beliebter.
Wer sich fiir diese Variante des Backups entscheidet,
hat die Wahl zwischen vielen Anbietern. Welcher den
eigenen Bedurfnissen am ehesten entgegenkommit,
ist in der Fille der Offerten schwer auszumachen.

Hl Bis 2025 sollen sich 100 Zetabyte, also
einhundert Milliarden TByte, in der Cloud
befinden, schatzt das Cloud-Consulting-
Unternehmen Sequafy in seinen ,26 Cloud
Computing Statistiken & Trends 2023" (siehe
ix.de/z481). Wie viel davon Backup-Daten
sind, ist nicht klar. Klar ist allerdings, dass
die Nachfrage nach Backup-Services aus der
Cloud steigt.

Dazu gibt es unterschiedliche Prognosen,
die alle eine deutliche Tendenz nach oben
haben. Einige Beispiele: Laut dem Marktfor-
schungsunternehmen imarc erreichte der
weltweite Cloud-Backup-Markt 2022 ein Vo-
lumen von 3,7 Milliarden US-Dollar, bis 2028
sollen es 11 Milliarden Dollar sein. Ein an-
deres Marktforschungsunternehmen, Tech-
navio, gibt das weltweite Marktvolumen von
Backup as a Service (Baa$) fiir das Jahr 2021
mit 17,73 Milliarden Dollar an und prognosti-
ziert fur die Zeit bis 2026 ein durchschnitt-
liches jahrliches Wachstum von 33,15 Pro-
zent. Was immer von solchen Prognosen zu
halten ist: Unzweifelhaft sind Backup-Ser-
vices zu einem wichtigen Betatigungsfeld
der Cloud-Service-Provider geworden und ih-
re Bedeutung steigt weiter.

Vorteile des Cloud-Backups

Das verwundert nicht, denn die Vorteile des
Cloud-Backups liegen auf der Hand: Die Da-
ten werden von Profis auf Clouds gehalten,
wo der Ausfall einer Festplatte keine Kata-
strophe ist, sondern einfach kompensiert
wird. Brennt das eigene Geschaft ab, liegen
die Daten andernorts.

Dazu sinken die Belastung des Storage-
Personals und der Hardwarebedarf: Wer kei-
ne eigenen Sicherungen im Haus fahrt und
halt, braucht auch keine Backup-Systeme
und -medien, muss alte Medien nicht von
Zeit zu Zeit migrieren und so weiter. Wer
Backup as a Service bucht, muss sich nicht
mehr groR kimmern, denn der Provider
Ubernimmt die Aufgabe, die Daten zu den
festgelegten Zeiten aus den Systemen zu
pumpen, und auch, sie bei Bedarf wieder zu-
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riickzuspielen. Den Konfigurationsaufwand,
also die Bestimmung dessen, was und wie
oft gesichert werden soll, kann auch hier den
Anwendern niemand abnehmen. Die Be-
dienfunktionen sind meist Uber eine Brow-
seroberflache zuganglich, deren Benutzung
im Vergleich zu den friiheren Bediener-
schnittstellen der Backup-Anwendungen in
der Regel wesentlich einfacher ist.
Cloud-Backup-Angebote gibt es in den
unterschiedlichsten GréRenordnungen -
wer nur einen einzigen
Computer sichern muss,

einen Account bei einem Provider an, macht
die ndtigen Eingaben, legt zum Beispiel die
zu sichernden Laufwerke, Dateien oder Ord-
ner fest, den Backup-Rhythmus und andere
Feinheiten und kann loslegen. Anders sieht
es aus, falls auf den zu sichernden Clients,
Servern oder mobilen Endgerdten Agenten
zu installieren sind. Hier ist etwas Vorarbeit
erforderlich; aber solche Angebote kommen
auch eher nicht als BaaS, sondern als kon-
ventionelle Backup-Software mit der Cloud
als einem der mdglichen Speicherorte da-
her und sind hier nicht Gegenstand. Die
Markttbersicht liefert Informationen zu in
Deutschland verfigbaren BaaS-Angeboten.
Zugrunde liegen die bei einer Webrecherche
zuganglichen Informationen. Aufgrund der
zahlreichen Anbieter ist die Liste nicht voll-
standig.

Empfehlenswert ist auf jeden Fall ein vor-
heriger Testbetrieb. Wer die Funktionsfahig-
keit und -vielfalt, die Benutzeroberflache und
den Bedienkomfort eines Backup-Service aus
der Cloud testen will, sollte auf jeden Fall
erst einmal mit einem oder wenigen Rech-
nern anfangen. Mdglicherweise stellt der
Provider Unternehmenskunden auch eine
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an Daten
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1 Zettabyte
= 1.000.000.000 (Milliarde) Terrabytes
= 1.000.000.000.000 (Trillion) Gigabytes

empfiehlt sich

Nicht nur immer mehr, sondern auch immer sensiblere

Der Einstieg in die Nut-  Daten landen in
zung von BaaS ist in der

Regel einfach: Man legt

der Cloud, und das, obwohl die Sicherheit

der Daten in der Cloud drei Viertel aller Firmen
Kopfschmerzen bereitet (Abb. 1).
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EINFACHE DATENSICHERUNG
MIT DER
StarWind Backup Appliance

Moderne Unternehmen kénnen sich Ausfallzeiten
schlicht nicht leisten. Sie miissen gewahrleisten, dass ihre
Daten zuverlassig geschiitzt sind und bei Bedarf schnell-
stmoglich wiederhergestellt werden kénnen. Mit herkdm-
mlichen, festplattenbasierten Backup-Systemenist jedoch
nicht nur die Sicherung von Daten, sondern auch ihre Wie-
derherstellung mit erheblichem Zeitaufwand verbunden.

Dariber hinaus sind die Ressourcen in kleinen bis mittler-
en Unternehmen sowie in den Au3en- und Zweigstellen
(Remote Office/Branch Office, ROBO) groBer Unterneh-
men oft beschrankt. IT-Abteilungen sind deshalb gezwun-
gen, diese Ressourcen moglichst effizient zu nutzen. Da
der Backup-Server in solchen Umgebungen in der Regel
erst nachtraglich implementiert wird, kann es passieren,
dass er zum Storage-Engpass wird.

Mit der StarWind Backup Appliance lassen sich die

meist zeitaufwendigen Prozesse fir Datensicherung und
Wiederherstellung erheblich beschleunigen. Sie kom-
biniert Technologien, die bislang nicht kompatibel waren,
und stellt somit eine Komplettldsung fiir die Datensi-
cherung bereit, die sich die Performance von vollstandig
NVMe-basiertem Storage zunutze macht.

Die StarWind Backup Appliance ermdglicht eine deutlich
langere Nutzung lhrer Backup-Infrastruktur und bietet
leistungsstarke Funktionen fiir die Datensicherung und
Wiederherstellung. Sie ist damit eine intelligente Losung
fiir Unternehmen, die ihre Backup-Strategie optimieren
mochten.

Die Appliance kombiniert modernste Hardware (NVMe,
CPUs der neuesten Generation) und Software (Star-
Wind SAN & NAS, Veeam Backup & Replication) in ei-
nem kompakten Gehause, das mit 1 HE nur wenig Platz
benétigt. Durch den Einsatz neuester Technologien ist sie
auf einelange Nutzungsdauer, einfache Skalierbarkeit, ein
optimiertes Management und Ransomware-Schutz auf
mehreren Ebenen (lokal, VTL und Cloud) ausgelegt.

Die Appliance kombiniert modernste Hardware (NVMe,
CPUs der neuesten Generation) und Software (StarWind
SAN & NAS, Veeam Backup & Replication) in einem kom-
pakten Gehause, das mit 1 HE nur wenig Platz benétigt.
Durch den Einsatz neuester Technologien ist sie auf
einelange Nutzungsdauer, einfache Skalierbarkeit, ein
optimiertes Management und Ransomware-Schutz auf
mehreren Ebenen (lokal, VTL und Cloud) ausgelegt.

Dank ihrer transparenten Architektur lasst sich die Star-
Wind Backup Appliance einfach verwalten und erméglicht
eine unkomplizierte Uberwachung lhrer Backups. Die
Losung wird nach Ihren individuellen Anforderungen
vorkonfiguriert. Die Experten von StarWind unterstiitzen
Sie ohne Aufpreis bei der Integration und Migration von
Backups.

Die StarWind Backup Appliance ist die ideale L6sung fiir
KMU und die ROBO- Umgebungen groRer Unternehmen,
die die Verwaltung ihrer Backup-Prozesse vereinfachen,
Engpasse bei der Datensicherung vermeiden und im
Katastrophenfall eine schnelle Wiederherstellung ihrer
Daten gewahrleisten mo chten.

Intele NVMe SSDs

derzeit schnellster
verfligbarer Speicher

Lake CPUs

die neueste Generation von
Intel-Prozessoren

e N\ N\ N a
intel
intel g GRAID StarW:nd
Intel® Xeon® Ice GRAID StarWind SDS

SupremeRAID™

die weltweit erste
NVMe-oF-RAID-Karte

unubertroffene
Speichervirtualisierung

[=] ook [m]
Flir weitere Informationen:

Op5: starwindsoftware.com

Fur Anfragen und Fragen:
sales@starwind.com
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Wissensluicken? Nicht mit uns!

Wir helfen Ihnen dabei, die IT-Themen zu lernen,
die heute — und morgen — wichtig sind.

Die Zukunft des Lernens ist digital: Intensivieren Sie diese Lernerfahrung mit relevanten,
Die heise Academy bietet |hren IT-Teams die Wei- topaktuellen Schulungen und Webinaren. Sichern Sie
terbildungslosungen an, die Sie bendtigen. Lassen sich das IT-Wissen, das Ihr Unternehmen heute - und

Sie Ihre Fachkrafte nach Bedarf und direkt am morgen - braucht: bei heise Academy, dem Zuhause
Arbeitsplatz lernen. lhrer professionellen IT-Weiterbildung.

Jetzt entdecken:

@ heise Academy heise-academy.de
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Virtuelle und physische Server samt
Daten werden mit oder ohne Agent iiber
offentliche oder private Leitungen in die

Rechenzentren der BaaS-Provider gesi-
chert, daneben haben Kunden Zugriff auf
das webbasierte Serviceportal und den
Service Desk (Abb. 2).

Quelle: locane

Customer

CDCD

Testversion zur Verfigung oder erlaubt die
kostenlose testweise Nutzung des vollen
Funktionsumfangs Uber eine gewisse Zeit-
spanne und mit begrenzter Kapazitat.

Bei Tests ist auch darauf zu achten, wie
sehr die Backups die CPU und die I/0- und
Netzwerkpfade der Systeme belasten. Ge-
rade bei der CPU-Belastung kdnnen sich die
Angebote sehr stark unterscheiden. Das
liegt vor allem an der unterschiedlichen Pri- v
orisierung der Backup-Jobs. Eine hohe Be-
lastung der CPU ist auf jeden Fall ein Minus-
punkt.

Genauso wichtig sind die Up- und Down-
loadzeiten. Profis sollten sie messen, bevor
sie ein langerfristiges Engagement eingehen.
Nattrlich sind schnelle Up- und Downloads
besser als langsame, solange die Geschwin-
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Mit Backup as a Service von DATIS auf der sicheren Seite

Viele Unternehmen vernach-
lgssigen das Backup ihrer

Daten. Die Grinde daftr: Ihr ‘ £ ::
Tagesgeschéft beansprucht sie Cloud ™ i 7/ Virtua

derart, dass kaum noch Zeit flr
anderes bleibt oder sie verfl-
gen vor dem Hintergrund des
Fachkraftemangels gar nicht
mehr Uber die Ressourcen. In
solchen Fallen hilft Backup as
a Service (BaaS). Die zeitinten-
sive Datensicherungsroutine
wird Uber einen gesicherten Zugriff durch einen Dienstleister ibernommen.
Denn eine professionelle Datensicherung wird immer aufwendiger, nicht zu-
letzt, weil Cyberbedrohungen zunehmen und der Digitalisierungsgrad steigt.

=

ACKUP in die Private Cloud der

DAI'IS

8
-
w

Unstructured Data

Datensicherung von DATIS auf héchstem Niveau

Die Rechenzentrums-Experten der DATIS bieten Unternehmen flexibel ska-
lierbare BaaS-Ldsungen fir ihre IT-Systeme an. Dabei erfolgt die Datensi-
cherung in eine Private Cloud von DATIS nach der goldenen 3-2-1-1-0-
Regel und erfillt damit héchste Sicherheitsstandards. Dazu zéhlen Backup
und Restore an sieben Tagen die Woche, rund um die Uhr, eine verschlis-
selte Ablage der Daten sowie eine dezidierte Uberwachung der angelegten
Repositorys. DATIS setzt dabei auf den-Technologiemarktfiinrer Veeam.
Damit werden séamtliche Multi-Cloud-Anséatze der Unternehmen abgedeckt,
denn Veeam unterstitzt u.a. Cloud-Plattformen wie AWS, Microsoft Azure
oder Google Cloud.

Bei Cloud-Anwendungen immer an Backups denken

Viele Unternehmen setzen Microsoft 365 ein und bedenken dabei oftmals
nicht, dass Microsoft lediglich die Infrastruktur der Cloud-Anwendungen
liefert. Ein regelmaBiges Backup und damit die Sicherung der dort abge-
legten Daten werden in diesem Kontext oftmals vernachl&ssigt. Auch hier
schafft BaaS von DATIS Abhilfe: Die IT-Experten leisten die Sicherung von
Exchange, SharePoint, OneDrive und Teams. Durch die Ablage der Back-
ups in der Private Cloud von DATIS lassen sich problemlos einzelne
Objekte und auch mehr wiederherstellen.

Im worst case: Ausfallzeiten mit Desaster Recovery
von DATIS minimieren

Abgerundet wird das BaaS-Porfolio der DATIS durch ausgefeilte Desaster-
Recovery-Services (DRaaS). Diese sorgen dafur, dass Unternehmen etwa
nach einem Betriebsausfall oder Cyberangriff Giber sichere VPN-Tunnels
schnellstmoéglich Zugriff auf ihre IT-Infrastruktur bekommen und die Funk-
tionsféhigkeit inrer Systeme wiederherstellen kénnen. Die Anforderungen
hierbei sind vielféltig, sodass die IT-Experten der DATIS diese gemeinsam
mit den Unternehmen individuell konzeptionieren.

Sie haben Fragen? Dann rufen Sie uns gerne an oder schreiben Sie uns! In
unseren Rechenzentren sind Ihre Daten ganz sicher in den besten Handen.

Maximilian Minch

DATIS Business Development
+4962172703528
maximilian.muench@datis.de
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Anbieter von Backup as a Service (BaaS)

Acronis Acronis Cyber Protect Unternehmen aller GroRen

fir Unternehmen

ab 70,99 Euro/Monat

Advanced UniByte Backup as a Service Managed Service, Preis auf Anfrage

B2B Backup Managed Backup Service Preiskalkulator im Web; Preisbeispiel:
10 VM, 2 physische Server, 20 PCs/Notebooks,

20 MS-365-User, 24/7-Support: 371,60 Euro/Monat

Bechtle Backup as a Service auf Anfrage Mittelstand

Cancom Backup as a Service Managed Service, Preis richtet sich nach gesicherten VMs, KMU

gebuchtem Repository-Volumen und Datenverkehr

Protect nutzungsbasierte Preise je nach Servicelevel des Backups; mehrere Preis- Nutzer von AWS-Services
komponenten; Beispiel: inkrementelle Standard-S3-Backups 0,025 US-Dollar

gesicherte Daten (pro GByte und Monat), 0,040 US-Dollar Wiederherstellung

(pro GByte und Monat), 0,025 friihzeitige Léschung (pro GByte und Monat),

1,50 US-Dollar pro Million gemanagter Objekte im Monat

CrashPlan Cloud Data Backup Enterprise: Preis auf Anfrage, ab 100 User; Unternehmen aller GréRen

SMB (bis 100 User): 9,99 US-Dollar pro Endgerat

Managed Service, Preis auf Anfrage

Datis Online Backup made

in Germany

KMU,
unter 50 TByte Volumen/Monat

KMU

dogado

Online-Backup Vertragslaufzeit 1 Jahr; MS 365: 4,90 Euro/Monat fir 1 Gerat, (150 GByte);
Clients: 14,90 Euro/Monat, fiir 1 Gerat, ( 300 GByte);

Server: 89,90 Euro/Monat fir ein Gerét (1 TByte)

Fritz ManagedIT Managed Backup/Online- KMU

Backup / Cloud Backup

Fritz Managed Standard: 39 Euro/Monat pro virt. Server, 1 TByte;
FritzBackup Advanced 49 Euro/Monat pro virt./phys. Server, 2,5 TByte;
FritzBackup Disaster Recovery 89 Euro/Monat pro virt./phys. Server, 1 TByte

Inneo Safe Protect -S3 Managed Service, Preis auf Anfrage KMU

lonos MyDefender

digkeit nicht zulasten anderer Anwendungen
geht. Die fehlerfreie Ubermittlung der zum
Backup vorgesehenen Daten sollte bei Back-
up-Services sowieso selbstverstandlich sein.

Geblhren und Laufzeiten
vergleichen

Gebtiihren erheben die Anbieter in den Abo-
modellen Ublicherweise monatlich, aber

—
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ab 2,50 Euro/Monat (fir 100 GByte)

auch jahrlich. Sie berechnen sich meist
durch die Zahl der zu sichernden Gerate. Da-
bei unterscheiden die Anbieter in der Regel
zwischen Clientcomputern respektive End-
gerdten und Servern. Angebote, die Server
sichern, sind teurer. Manchmal gibt es Zu-
satzgebiihren beispielsweise fur Mobilsyste-
me oder zusétzliche Leistungen.

Ein wichtiges Kriterium ist auch die Ver-
tragslaufzeit: Kann man den Dienst monat-
lich oder noch kurzfristiger kiindigen? Oder

KMU

ist eine langfristige Bindung notwendig?
Falls beide Modelle verfiighar sind, sollte
man sich die Preisstruktur genau ansehen.
Denn oft bezahlt der Anwender die héhere
Flexibilitat durch die kiirzere Vertragslaufzeit
mit hdheren Gebiihren. Deshalb sollte man
sich auch genau ansehen, was passiert,
wenn die vorgesehene Kapazitat tberschrit-
ten wird: Ist es méglich, sofort und unkom-
pliziert mehr zu beanspruchen - zu den
dann falligen héheren Tarifen natirlich -,

iX extra 6/2023
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integrierte Sicherheitsfunktionen, sichert physische, virtuelle, Cloud- und Mobilgeréte, Ransomware-Schutz, Bare-Metal-Recovery, WWWw.acronis.com

CDP, Any-to-any-Migration, Deduplizierung

Kooperationspartner: NetApp; Speicherung in deutschem Tier-111+-RZ, auditfahige DR, mobile Speichermedien ftir den Notfall

www.au.de

georedundante Speicherung in Deutschland (Berlin/Hamburg), zwei- bis vierstufiges Backup, Ende-zu-Ende-Verschlisselung, alle
Datenquellen, Testrticksicherungen, auf Wunsch Bandsicherung, erweitertes Reporting, Kalkulator im Web

www.b2b-backup.de

Kooperationspartner: Veeam (Cloud Connect, WAN-Accelerator: 50-mal beschleunigter Transport, verbindet sich mit Veeam-Backup-Jobs www.bechtle.com
in Bechtle-Cloud), NetApp (AltaVault, Snap Mirror: Datenreduzierung bis 30: 1, kompatibel mit den meisten Backup-Losungen);

Speicherung in deutschen Tier-3-Rechenzentren

Kooperationspartner: Veeam; Georedundanz, Selbstbedienungsportal, Hochsicherheits-RZ, im Notfall Lieferung physischer Speichermedien, www.cancom.de

nutzungsbasierte Abrechnung, maximales Anderungsvolumen: téglich 300 GByte/Repository

schiitzt AWS-Cloud-Services: EC2-Datenbanken, EBS, S3, DynamoDB, MySQL, PostgreSQL, Oracle, Microsoft SQL Server,
MariaDB und NoSQL, automatisiertes Data Lifecycle Management, granulare Wiederherstellung

clumio.com/platform/protect

unbegrenzte Geratezahl, unbegrenzter Speicherplatz, Ransomware-Schutz, Migrationsuntersttitzung (MS USMT), sichert ausschlieRlich www.crashplan.com
Files, Windows/macOS/Linux, keine Mobilgerate, Anwender kann Speicherort konfigurieren (RZ in Irland und Kontinentaleuropa),

Multi-Faktor-Authentisierung méglich

Kooperationspartner: Veeam; Speicherung in Deutschland www.datis.de

Speicherung in Deutschland; Plattformen: Windows/macOS; Speicherung lokal oder in der Cloud, Serverversion sichert Active Directory,
MySQL, MS Exchange, MS SharePoint, Recovery von VMs, Bare Metal Recovery

www.dogado.de/digitales-
buero/online-backup

inkludierte Antivirus-/Anti-Malware-Software, bei Advanced dartiber hinaus CDP, Cluster, SAP-HANA- und Oracle-DB-Unterstttzung;
bei DR dartiber hinaus: Cloud-DR, Site2Site-VPN; Speicherung in Deutschland

www.fritz.gmbh

Kooperationspartner: NetApp; Speicherung in Deutschland, nur unstrukturierte Daten www.inneo.de

RZ in Deutschland, sichert vielfaltige Systeme; optional: MS-365-Backup

www.ionos.com

oder missen erst umstandliche Prozesse ab-
solviert werden, ehe der nétige zusatzliche
Speicherraum verfiigbar ist?

Plattformvielfalt wiinschenswert

Wichtig ist es, bei der Auswahl auf die un-
terstlitzten Betriebssysteme und Endgerate
zu achten. Was niitzt der schénste Backup-
Schutz fur den Computer auf dem Schreib-
tisch, wenn die Hauptarbeit an mobilen Ge-

iX extra 6/2023

raten aullerhalb der Firmenrdume stattfin-
det und diese nicht gesichert werden kén-
nen? Zwar decken die meisten Angebote fir
Firmenkunden ein breites Spektrum unter-
stlitzter Betriebssysteme ab, dennoch sollte
man genau hinsehen. Carbonite beispiels-
weise sichert lediglich Windows und Mac,
nicht aber Tablets, Smartphones oder Linux-
Systeme.

Zu den Plattformen gehéren heute selbst-
verstandlich auch die diversen Hyperviso-

ren - schlieBlich weicht die dedizierte IT
schon seit 20 Jahren virtualisierten und jetzt
auch cloudifizierten Infrastrukturen. Je lan-
ger die Liste der unterstitzten Hypervisoren,
desto flexibler ist der Service einsetzbar. Wer
allerdings eine Umgebung fahrt, die kon-
sequent nur einen Hypervisor verwendet,
kommt auch mit einem Dienstleister hin, der
seine Backup-Services nur dafir anbietet.
Unternehmen, die schnell und oft auch durch
Aufkaufe wachsen, sollten die gewiinschte

10
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Anbieter von Backup as a Service (BaaS)

1S4IT

KMU

Backup as a Service @ IS4IT Managed Service, Preis auf Anfrage

Kyndryl Backup as a Service Managed Service, Preis auf Anfrage groRe Unternehmen

MXP MXP Cloud Backup Managed Service, Preis auf Anfrage KMU

nlx.cloud Backup as a Service Managed Service, Preis auf Anfrage KMU

Operational
Services

Cloud Backup as a Service Managed Service, Preis auf Anfrage KMU

PlusServer plusbackup Speicherplatz: ab 0,035 Euro/GByte; Lizenzen: ab 2 Euro/Client bei

vorhandener Veeam-Lizenz, ohne Veeam-Lizenz: 14,65 Euro/Client

KMU

Managed Service, Paketpreise auf Anfrage

SC synergy Backup as a Service KMU

SkySystems IT Backup as a Service Basic: 100 GByte, 49 Euro/Monat; Standard: 250 GByte, 99 Euro/Monat; KMU

Premium: 500 GByte, 149 Euro/Monat; Platinum: 1 TByte, 229 Euro/Monat

Synology C2 fir Unternehmen Business: 49,95 Euro/Monat (5 TByte, 250 Benutzer);

Enterprise: 499,75 Euro/Monat (25 TByte)

Unternehmen aller Gréfken

ucs uBundle Backup & Replica Managed Service, Preise pro TByte und lizenzierter VM

Flexibilitat eher hoher gewichten, um auch
die Infrastruktur einer Akquise sichern zu
kénnen, ohne sich einen neuen Backup-Pro-
vider suchen zu missen.

Sicherung von
Cloud-Softwarediensten

Unterstitzt ein Service alle Plattformen, ist
noch immer nicht sicher, dass er alle bend-
tigten Daten auch tatsdchlich wie gewiinscht
sichert. Haufig in separate Services ausgela-
gert und damit extra zu bezahlen ist etwa
das Cloud-to-Cloud-Backup von Anwendun-
gen wie Windows 365, Salesforce, Google
Workspace oder Datenaustauschplattformen
wie Dropbox oder Box.

Einen genauen Blick verdient Windows
365, auch aufgrund seiner Verbreitung. Hier
ist zu kldren, ob dessen Daten ebenfalls
vom Backup-Service abgedeckt werden
oder ob man dafir eventuell einen Zusatz-
service braucht. Einige BaaS-Provider bieten

—_
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solche Dienste an. Cloud-Provider wie Mi-
crosoft Azure — oder wer auch immer Kun-
denanwendungen hostet - sind jedenfalls
ohne Zubuchung entsprechender Sonder-
optionen nicht fir den Datenbestand der
Kunden zusténdig, sondern lediglich fur die
Systemumgebung. Bei einem Datenverlust
in der Azure-Cloud etwa ist Microsoft ohne
zusatzliche Vereinbarungen nicht haftbar zu
machen.

Die Frage des Speicherorts

Daruber hinaus ist auch die Frage zu klaren,
ob die Daten ausschlieBlich in der Cloud
oder auch auf Speichermedien on Premises
landen dirfen oder sollen. Hier gibt es sehr
unterschiedliche Konstellationen. Wer auch
eine Inhouse-Kopie der Backup-Daten mdch-
te, etwa um vom Anwender versehentlich ge-
l6schte Daten auch bei einem temporaren
Ausfall des Providers zuriickspielen zu kén-
nen oder um Offlinekopien fir den Fall einer

Ransomware-Attacke im Tresor zu haben, ist
jedenfalls bei einem Cloud-only-Produkt an
der falschen Adresse.

Sind vermehrt sensible Daten zu speichern,
ist es wichtig zu wissen, wo genau sie liegen.
Manche Provider geben nur vage an, ihre
Daten lagen in eigenen Cloud-Rechenzentren
ohne Ortsangabe oder irgendwo in den Re-
chenzentren der Hyperscaler. Das ist ein Aus-
schlusskriterium, wenn die gesicherten Daten
der DSGVO oder anderen Schutzbestimmun-
gen unterliegen, die das Speichern im natio-
nalen oder zumindest europaischen Rechts-
raum vorschreiben.

Verschlisselung sollte sein

Wer seine Daten sicher speichern will, wird
auch auf eine Verschlisselung Wert legen.
Zu achten ist auf den gewahlten Algorith-
mus. 256 Bit lange Schlissel sind heute
State of the Art. Eine geringere Schliissellan-
ge ist demgemal ein Minus.
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Varianten: Baa$S Target: Einrichtung eines zweiten Backup-Target in der IS4IT-Cloud; BaaS All Remote: Neueinfiihrung eines Managed BaaS; www.is4it.de/
Baa$ Local & Remote: lokaler und Cloud-Backup, Einfiihrung der Managed-BaaS-Lésung, hochperformanter Restore;
Baa$ as Required: Individual-Backup-L6sung (z.B. VPN, Multi-Cloud-Replikation, lokale Hardware); Speicherung in Deutschland

backup-as-a-service

Speicherort und weitere Details unklar www.kyndryl.com

Kooperationspartner: Acronis; Speicherung in Deutschland, Sicherung im Generationenprinzip (Tag/Woche/Monat) www.mxp.de/hosting/

cloud-backup

Kooperationspartner: Veeam; integrierte WAN-Beschleunigung, redundante Speicherung in Deutschland (mehrere Brandabschnitte), nix.cloud

unveranderlicher Speicher (Ransomware-Schutz), Langzeitaufbewahrung, sichert physische/virtuelle Server und Workstations

Kooperationspartner: Veeam; Sicherung in Deutschland, Datenverschliisselung optional, WAN-Beschleunigung optional www.operational-services.de

Kooperationspartner: Veeam (fiir Server, virtuelle Server, Clients on Premises, File Storage); Clientsoftwareinstallation und Backup-Agent
erforderlich, Speicherung in Deutschland

www.plusserver.com/
produkte/baas

Kooperationspartner: Commvault; Speicherung in mehreren deutschen Rechenzentren, interaktives Webinterface scsynergy.com

Kooperationspartner: Acronis; Speicherort Acronis-RZ, Verfuigbarkeit 99,9 Prozent, monatlich kiindbar, unbegrenzte Gerétezahl, www.sfc-software.de

sichert physische Server, VMs, MS 365, Mobilsysteme

granulare Recovery, beliebig viele Sicherungskopien, Rollenkonzept, E-Mail-Warnungen, auch MS-365-Backup

www.synology.com

ww.ucs.cloud/
backup-as-a-service

Kooperationspartner: Veeam; Anbindung mit bis zu 10 GBit/s, Replizierungsressourcen mit 2,4 bis 2,7 GHz Taktrate

Zweitens ist die Schliisselverwaltung wich-
tig. Oft wird angeboten, den Schlissel selbst
zu verwalten oder dies dem Provider zu tber-
lassen. Wer dem Provider nicht wirklich traut,
sollte die Schlisselselbstverwaltung wahlen.
Dabei gilt es aber zu bedenken, dass, falls
der Schlissel beim Kunden verloren geht, je-
der Zugang zu den Backups ebenfalls ver-
wehrt ist. Denn der Provider hat in diesem
Fall garantiert keinen Zugriff auf Schlussel
oder Daten.

Platzsparende
Deduplizierung darf sein

Wer gréfere Datenmengen in der Cloud
speichert, schatzt Deduplizierungsmechanis-
men, denn sie sparen Platz und damit Geld.
Besonders wirksam ist die Deduplizierung
mit variabler BlockgréRe. Mit den vom Pro-
vider eingezogenen Egress-Gebiihren haben
die Anwender von Backup as a Service we-
nig zu schaffen. Mit ihnen lassen sich die
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Provider den Datentraffic von der Cloud zu-
rick zum Kunden entlohnen.

Sinnvoll sind auferdem inkrementelle Si-
cherungen, bei denen nur die Veranderungen
zum letzten Backup weggeschrieben wer-
den. Auch dieses Verfahren reduziert nicht
nur das Backup-Volumen erheblich, sondern
vor allem den Datenverkehr und entlastet da-
mit die Netze.

Ein anderes Thema ist jedoch der Zeitbe-
darf beim Zurlckspielen der Daten, denn er
hangt malgeblich vom Durchsatz, aber auch
von der Software ab. Da bei Unternehmen
oft genug etliche TByte wiederherzustellen
sind, kann das das Zeitbudget empfindlich
strapazieren. Unter unginstigen Bedingun-
gen ist es daher schén, wenn Anbieter - gern
auch gegen Aufpreis - bereit sind, eine Fest-
platte per Express an den durch den Daten-
verlust ohnehin gebeutelten Kunden zurtick-
zuschicken.

Handelt es sich um sehr verdnderungs-
trachtige Daten, beispielsweise Bestell- oder

Lagersysteme, ist ein kontinuierliches Back-
up oder eine CDP (Continuous Data Protec-
tion) wichtig. Sie schreibt jede Veranderung
der Daten sofort weg und konsolidiert sie
spater in das Backup. Das erméglicht im Fall
des Falles die Wiederherstellung des aktuel-
len Stands der Systeme.

Sicherheitsorientierte
Zusatzfunktionen

Auch lohnt es sich, auf sicherheitsorientierte
Zusatzfunktionen wie integrierten Ransom-
ware-Schutz oder Malware-Scans zu achten.
Denn bei Ransomware-Angriffen sind oft ge-
nug auch die Backups infiziert. Wer dann
das Backup zurlckspielt und hofft, seine
Systeme so schnell wieder in Betrieb neh-
men zu kénnen, endet da, wo er angefangen
hat: bei verschliisselten Daten.

Sinnvoll sind daher Funktionen, die Mal-
ware auch in Backups aufspiren, Snapshot-

n
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Backup as a Service

Alternativ zum Cloud-only-Backup wird das Backup beim Kunden erzeugt und eine Kopie ins BaaS-Rechenzentrum iibertragen (Abb. 3).

Top 50 countries by Ransomware Risk Index (RRI*)
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Funktionen, die es erlauben, bis exakt zur
letzten Malware-freien Minute zuriickzu-
gehen, und Ahnliches. Einige professionelle
Tools bieten Derartiges bereits an. Malware-
und insbesondere Ransomware-Schutz des
Backups ist auf jeden Fall ein gewichtiges
Plus bei der Produktauswahl. Acronis bringt
sogar Forensikfunktionen mit, die es er-
maoglichen, Vorfalle nachtréglich durch Spei-
cher-Dumps oder Prozessaufzeichnungen
nachzuvollziehen. Eine weitere interessante
Zusatzfunktion ist es, die Systeme aus Back-
up-Images in der Cloud direkt wieder hoch-
zufahren. Dies bieten die Provider haufig un-
ter dem Stichwort ,Disaster Recovery” als
Teil oder optionale Zusatzfunktion des Back-
up-Dienstes an. Wer sich sicher sein méchte,
dass die Systeme schnellstmdglich ihre Ar-
beit wieder aufnehmen, ist damit méglicher-
weise gut bedient.

Nach der Erhebung von NordLocker
gehoren deutsche Firmen und Einrich-
tungen zu den gefahrdetsten Opfern
von Ransomware-Angriffen (Abb. 4).

Ransomware, die allgegenwartige Bedrohung

Das Bundesamt fir Sicherheit in der Infor-
mationstechnik stufte die Ransomware-
Bedrohungslage im Jahr 2022 in seinem
einschlagigen Bericht zum Thema als hoch
ein - daran durfte sich im laufenden Jahr
nichts andern (siehe ix.de/z481). Angriffs-
vektoren gibt es viele: Spam, die Ausnut-
zung von Exploits und schlecht konfigurier-
ten Servern oder ungeschitzte Zugange zu
Systemen Uber externe Netze.

Viele Angreifer verstehen ihre Aktivitaten
als Geschaftsmodell und sind oft als inter-
national agierende Unternehmen organi-
siert. Dartber hinaus sind zunehmend auch
politisch motivierte Tater unterwegs, die
versuchen, in den digitalen Assets als geg-
nerisch eingestufter Staaten Chaos zu stif-
ten oder Geld fur Aktivitaten zu verdienen,
die ihrem Land politisch niitzen. Der Ukra-
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inekrieg hat die Intensitat politisch motivier-
ter Cyberangriffe deutlich erhdht.

Zu den entstehenden Schaden zéhlen finan-
zielle Verluste, eine verschlechterte Reputa-
tion, die zum Verlust von Kunden und Part-
nern fihren kann, und rechtliche Folgen,
falls durch die DSGVO, KRITIS oder ander-
weitige Bestimmungen geschiitzte Daten
verloren gegangen sind und sich der Betrei-
ber der IT eine (Mit-)Verantwortung zurech-
nen lassen muss.

Deutschland gehért zu den Landern, die be-
sonders im Fokus der Angreifer stehen. In
der statistischen Erhebung ,Ransomware
statistics: Who is targeted the most?“ von
NordLocker, einem Anbieter von sicherem
Cloud-Storage, gehérte Deutschland im
Durchschnitt der Jahre 2020 bis 2022 zu

den zehn Landern mit den weltweit meis-
ten Ransomware-Angriffen (siehe ix.de/
z481). MaRstab war die Zahl der Ransom-
ware-Angriffe pro Mitarbeiter der an der
Umfrage teilnehmenden Firmen. Angegrif-
fen werden vor allem kleinere Unterneh-
men, aber auch der gehobene Mittelstand
bis zu einem Umsatzvolumen von einer hal-
ben Milliarde Dollar.

Die bevorzugten Branchen, gegen die sich
Ransomware-Attacken richten, sind produ-
zierendes Gewerbe, Baugewerbe, Transport
und Logistik, die Hightechbranche, das Ge-
sundheitswesen, Finanzen und Versicherun-
gen sowie der &ffentliche Sektor. Allerdings
sind alle Branchen signifikant von Erpres-
sungsversuchen betroffen. Die Gruppen
Lockbit und Conti sind bei Weitem die ak-
tivsten Ransomware-Tater.
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In iX extra 7/2023: Cloud: Identity and Access
Management - IAM-Fahigkeiten von Cloud-Anbietern

Viele Unternehmen befinden sich in einer
grundlegenden Transformation auf dem
Weg in die Cloud. Das Nutzen verschie-
denartiger Cloud-Formen wie Public, Pri-
vate oder Hybrid und Bereitstellungs-
modelle wie laaS, PaaS oder SaaS ver-
spricht Kostenminimierung, unbegrenzte
und schnelle Ressourcenverfiigbarkeit so-
wie eine softwarebasierte Administration
per Infrastructure as Code. Beim Weg in
die Public Cloud missen verschiedene
Akteure dem Sicherheitsbedirfnis der An-
wender Rechnung tragen. Firmen vertrau-

en einerseits den Cloud-Anbietern ihre
wichtigen Daten an und werden anderer-
seits mit einer angespannten Cybersicher-
heitslage konfrontiert.

Ein durchdachtes Identity and Access Ma-
nagement bietet hier grundlegende Sicher-
heitsfeatures fir Anwendungen und IT-In-
frastrukturen. Dafir stellen die Cloud-An-
bieter ein buntes Potpourri an Funktionen
in ihrem Sortiment bereit.

Erscheinungsdatum: 29. Juni 2023

Fazit

Anwender sollten, bevor sie einen BaaS-
Dienst ordern, ihre Bedrfnisse genau evalu-
ieren und am besten anhand einer Checklis-
te Uberprufen. Nicht immer helfen die im In-
ternet gelieferten Informationen weiter. Ge-
rade wer mit den Managed Services eines
kleineren Serviceproviders mit lokaler oder
nationaler Reichweite liebdugelt, muss meis-
tens das persdnliche Gesprach suchen.
Insgesamt ist aber das Backup in und aus
der Cloud gerade fir kleinere Unternehmen
ohne umfassende IT-Ressourcen sicher eine
erwdgenswerte und zukunftstrachtige Op-
tion, die Fixkosten senkt und die Sicherheit
steigern durfte. (sun@ix.de)

Quellen

Alle zitierten Statistiken und Berichte
sowie die Direktlinks der aufgefiihrten
BaaS-Anbieter siehe ix.de/z481
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