JA, DAS DATENSCHUTZ- UND SICHERHEITSRISIKO
WAR SEHR HOCH. VOR ALLEM BEIM VERSAND DER IT-DIAGNOSE-DATEN
AN DIE AMERIKANISCHEN HERSTELLER UND DEREN WELTWEITEN SUPPORT.

JETZT ANONYMISIEREN WIR DIE SENSIBLEN DATEN IN DUMPS,
LOGS UND TRACES MIT DEM ANONYMIZATION PROCESSOR.
DAMIT SIND WIR SAFE.

A

TEILNAHME-ZERTIFIKA

DATENSCHUTZ
IM IT-BETRIEB

§58

Europa (DSGVO) m
Schweiz (DSG) n

{ Anonymization Processor

VERTRAUEN SIE PATENTIERTER Anonymisierungs-
DATA LEAKAGE TECHNOLOGIE
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Original IT-Diagnose-
Dokument mit sensiblen
Daten
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Warum besteht Felix das Audit ohne
Beanstandungen?

Felix verschickt seine IT-Diagnose-Daten

an den Support im In- und Ausland - sicher,
compliant und cyberversicherungsgerecht.

Dieses Risiko interessiert die Revision

Der IT-Betrieb schickt sensible Daten auf Weltreise -
ohne ,Zweck” und ,Notwendigkeit”

Sensible Personendaten, Sicherheitsinformationen und Geschaftsgeheimnisse befinden sich zum Zeitpunkt eines Computer- oder
Applikations-Absturzes im Speicher und werden damit Teil von Speicherausziigen, sog. Dumps. Logs werden fortlaufend erzeugt,
und Traces schneiden auf Bedarf den Netzverkehr mit. Diese IT-Diagnose-Daten bedeuten ein ernstes Datenschutz- und Sicher-
heitsrisiko fiir IT-Betrieb und Unternehmen. Es gehort in jedes IT-AUDIT.

Regelmanig transferiert der IT-Betrieb IT-Diagnose-Daten zum
Support der internationalen Hersteller - per Upload. Und mit im
Gepack: die sensiblen Daten! Die Reise geht nach Europa, USA,
Indien, China und den Rest der Welt.

Dumps, Logs und Traces reisen zwar verschlisselt, werden aber
in den einzelnen Laboren und Supportzentren entschlisselt,
gespeichert und verarbeitet. So haben die Supporter und Spe-
zialisten freien Zugang zu allen Daten - auch zu den sensiblen, die
eigentlich unter strengem Daten- und Sicherheitsschutz stehen.

Vor welchem Rechtsverstoli warnt der IT-Anwalt?

‘ ‘ Die genannten Datenexporte enthalten standardmaBig ,,Uberhinge”, also ,zu viele" Daten, die

gemah der Datenschutzanforderungen wegen fehlendem ,Zweck" und ,Notwendigkeit* nicht an Dritte Zum
weitergeleitet werden diirfen. Diese in ihrer Struktur ,,mehrdimensionalen Uberhénge", in denen sich vollstandigen
auch hoch-sensible Personendaten befinden, sind oftmals unverhaltnismafig und demnach rechtswidrig.” Artikel:

(Horst Speichert: DSGVO-Haftungs- und Sicherheitsrisiken durch Protokoll- und Diagnosedaten im IT-Betrieb, https://www.enterprise-it-security.com/
in: Datenschutz und Datensicherheit (DuD) 47, 04/2023, S. 229) DuD-Artikel-Speichert-042023

WAS SAGEN DIE DATENSCHUTZGESETZE

KUNDENDATEN ZU DIESEM POTENTIELLEN STRAFTATBESTAND?

EUROPA + SCHWEIZ

888 DSGVO 888 888 revDSG 888
(ab 1.9.2023)

“Art. 5 Abs. 1b / Art. 6 / Art. 28 Art 6, Abs. 3 / Art. 8

PASSWORTER
USER-IDS

SECURITY CONTROLS

IP-ADRESSEN
SCHLUSSEL (KEYS)

“ Art. 32 / Art. 44-50

Art. 58:

“ Unternehmens-Bufigelder bis zu

20 Mio EUR oder bis zu 4% des ge-
samten weltweit erzielten Jahres-
umsatzes des vorangegangenen
Geschaftsjahrs

Art. 9 / Art. 16 / Art. 61
Art. 60-66:

Personliche Bussen bis zu
250.000 CHF
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Und, was tun Sie gegen dieses
Sicherheits- und Datenschutz-Risiko?

Anonymisierung sensibler Daten im " REVISIONS- UND CYBER-
IT-Betrieb - Grundschutz fur Dumps, INSURANCE-GERECHTE

LOSUNG IM LIVE-WEBCAST
AM 28.09.23, 11-12 UHR

Logs und Traces

Erfahren Sie, welche sensiblen Daten im IT-Betrieb geschitzt
werden missen und wie Sie dies durch Anonymisierung effizient
erreichen kdnnen. Buchen Sie hier den kostenfreien Heise Webcast:

https://www.enterprise-it-security.com/heise-webcast/
security/anonymisierung/IXCT

Grundschutz fur den IT-Betrieb -
Automatisierte Anonymisierung und Pseudonymisierung

Anonymisierung und Pseudonymisierung sind mogliche technische Mafinahmen, um Datenschutz- und Sicherheits-Risiken zu vermei-
den. SF-SafeDump ist eine auf IT-Diagnose-Daten spezialisierte Anonymisierungs- und Pseudonymisierungs-Losung. lhre Aufgabe
ist, den technischen Wert der Diagnose-Dokumente trotz kompletter Anonymisierung zu erhalten. Sie ist patentiert und verleiht dem
IT-Betrieb das richtige Schutzniveau im Umgang mit diesen technisch dufierst anspruchsvollen Datenformaten. Die Begleitdokumente
von SF-SafeDump kdnnen IT-Administratoren entlasten und Datenschutz-Verantwortliche vor mdglichen rechtlichen Folgen schiitzen.

VERTRAUEN SIE PATENTIERTER Anonymisierungs-

Wissensbasi
DATA LEAKAGE TECHNOLOGIE parameter Issenshasis

Automatische
Validierung

Intelligente ¢ |
Detektoren ; . XXXXXX

sensibler Daten | und Qualitats-
sicherung

Original IT-Diagnose- Anonymisiertes IT-Diagnose-

Dokument mit sensiblen U, Dokument bereinigt von
Daten sensiblen Informationen, aber
ANONYMISIERUNGSPROZESSOR technisch voll funktionsfihig

Upload ohne Reue - SF-SafeDump Anonymization Processor

Der Anonymisierungsprozessor packt das Problem ,an der Wurzel" und neutralisiert die identifizierbaren, sensiblen Daten vor ihrem Versand.
Personenbezogene Daten werden so nicht mehr (re-) identifizierbar und Sicherheitsdetails nicht mehr offengelegt. Der alltdgliche Upload
von IT-Diagnose-Daten wird mit SF-SafeDump datenschutz-compliant und sicher. Der gesamte Prozess ist automatisiert, Batch-fahig
und qualitatsgesichert. SF-SafeDump ist eine Windows-Applikation und unterstitzt IT-Diagnose-Daten aller wichtigen IT-Plattformen.

Und ubrigens - Outsourcing
und Cloud sind kein Freibrief

lhre IT-Dienstleister handeln in lhrem Namen und missen das
Datenschutz- und Sicherheitsrisiko genauso hoch einschatzen
wie Sie. Sie sind dafir verantwortlich, dass lhre Provider die IT-
Diagnose-Daten lhrer Server und Applikationen vor dem Upload
anonymisieren und pseudonymisieren.
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Wie verhindern Sie Konflikte mit Ihrer
IT- und D&0O-Versicherung?

|

Cyber-Versicherungsschutz
nicht verlieren!

Vermeiden Sie Obliegenheitsverletzungen und Deckungsein-
wendungen lhrer Cyberversicherung wegen vorvertraglicher
Anzeigepflichtverletzung (§§ 19 ff. VVG) oder Gefahrerhdhung
(88 23 VVG).

IT-Diagnose-Daten sind ein Cyber Security Risiko

NIST und PCI identifizieren Dumps und Logs als gravierende
Sicherheitslicke. Diese enthalten potentiell Blaupausen fur QL common Weakness Enumeration @‘
Ransom-Angriffe, wenn Ihre Encryption-Schlissel direkt einseh- _—
bar bzw. extrahierbar sind. So gefihrden sie auch Sicherheits- CWEEZii Beioeure/ECore Humas File iu'w inauiliocirsd Controiwptional
Architekturen wie Zero Trust, CARTA oder CSF.
Dumps und Logs gehdren zu den Top 25 Sicherheitsrisiken o ——
gemall CWE von MITRE. B—

Sicherheitsgesetze und -strategien in D-A-CH -
Achtung sensible Daten

KRITIS in Deutschland IT-Sicherheitsgesetz 2.0 - Deutschland BSI-Gesetz (BSIG)

- IT-SiG 2.0 2021/2023 -

KIl in Osterreich Government Computer Emergency Osterreich Osterreichisches Informations-
= Response Team (Bundeskanzleramt) = sicherheitshandbuch 4.3.3

Kl in der Schweiz Nationale Strategie zum Schutz der Schweiz Regierungs- und Verwaltungs-
[ + | Schweiz vor Cyber-Risiken (NCS) organisationsgesetz (RVOG)

WU nSChe n Sle We Ite re I nfO rmatlone n? Erhalten Sie kostenfrei per Direkt Download

INFO-VIDEO - kurz erklart

. Anonymisierung sensibler Daten in IT-Diagnose-Dateien -
Stoppt das Datenschutz-Risiko im IT-Betrieb
https://www.enterprise-it-security.com/info-video-de

WHITEPAPER

12-seitige Informationsbroschire ,Sicherheitsrisiko
durch datenschutzwidrigen Abfluss sensibler Daten und
Geschaftsgeheimnisse im IT-Betrieb” als PDF

fiir die Schweiz Il
www.enterprise-it-security.com/Whitepaper-CHDD3.pdf

fiir Deutschland -, Osterreich == und EU
www.enterprise-it-security.com/Sicherheitsrisiko-

Whitepaper-DE-V3.pdf

COPYRIGHT UND WARENZEICHEN INFOS
www.enterprise-it-security.com/warenzeichen-copyright-de

Anonymization Processor

SF-SafeDump’®
ENTERPRISE-IT-SECURITY.COM - Progress...

DATA PRIVACY FOR DIAGNOSTICS Dr. Stephen Fedtke System Software

Seestrasse 3a - CH-6300 Zug - Schweiz
MIT PATENTIERTER ANONYMISIERUNG Telefon: +41 (0)41 710 7444

+800-37333853 (weltweit kostenfrei)

a} GESELLSCHAFT FUR INFORMATIK Anonymisierung fiir Sicherheit und

MITGLIED
www.enterprise-it-security.com Datenschutz im IT-Betrieb
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