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FestplattengroBBe
beschrankt

Nachdem das Laufwerk in meiner

externen Festplatte ausgefallen war,
wollte ich dort ein neues einbauen - dann
aber gleich mit hoherer Kapazitit. Doch
mein WD My Book Essential scheint nur
maximal 4 TByte grofie Platten zu akzep-
tieren. Warum ist das so und gibt es
Abhilfe?

WD setzt bei diesen externen Fest-

platten einen Zusatz-Chip ein, der
die maximale Kapazitit beschrankt. Er
ist auf der Platine liber seine Bezeich-
nung Pm25LDO020 zu identifizieren, ge-
legentlich kommt wohl auch ein W25X-
20CL von Winbond zum Einsatz. Er teilt
dem USB-SATA-Wandler nicht nur die
maximal unterstiitzte Kapazitit mit, son-
dern auch den Namen des Gerites. Die-
sen Chip kann man getrost lahmlegen,
indem man die Spannungsversorgung
iiber Pin 8 mit einem scharfen Messer
unterbricht. Achtung: Bei Chips zdhlt
man von der Markierung aus gegen den
Uhrzeigersinn, Pin 8 liegt der Markie-
rung gegeniiber.

Bei unserem Gehiuse lief sich nach
der Operation auch eine 8-TByte-Platte
mit ihrer vollen Kapazitit formatieren.
Einziger Wermutstropfen: Das Laufwerk
meldet sich nicht mehr als WD-Laufwerk,
daher funktionieren die von WD bereit-
gestellten Tools wie das Backup-

Trennt man die
Spannungsver-
sorgung eines
Chips, akzep-
tiert WDs My
Book Essential
auch groBere
Festplatten.
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Sie fragen -

wir antworten!

Programm nicht mehr. Nach unserer Ein-
schitzung klappt die Operation auch mit
anderen externen 3,5-Zoll-Laufwerken
von WD - sofern der genannte Chip auf
der Platine zu finden ist. (ll@ct.de)

MacPorts: Paketinstallation
gescheitert, Festplatte voll

Ich nutze auf meinem Mac den optio-

nalen Paketmanager MacPorts. Nun
ist die Installation eines sehr umfangrei-
chen Pakets gescheitert, weil unterdessen
die Platte vollgelaufen ist. Ich habe
versucht, die Uberreste mit sudo port un-
install paketname zu entfernen, aber das
bringt nichts. Was tun?

In den meisten Fillen geniigt der

Befehl sudo port clean paketname.
Wenn aber die Platte voll ist, lohnt es sich,
samtliche geladenen Pakete bereinigen zu
lassen. Vielleicht wird so auch gentigend
Platz frei, um die Installation des Pakets
erfolgreich zu beenden.

Geben Sie dazu port clean --all all
ein. Der Manager entfernt dann alle
Arbeits- und Verwaltungsdateien, tempo-
rare Archive sowie Protokolle und gibt im
Verlauf den Namen des jeweils behandel-
ten Pakets an. Falls Sie die Bereinigung aus
der Ferne per SSH veranlassen: Der Befehl
df -h gibt Auskunft iber den belegten und
freien Plattenplatz. (dz@ct.de)
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Netzwerkdurchsatz Wire-
Guard versus OpenVPN
Die in ¢’t 5/2019 beschriebene neue
VPN-Technik WireGuard finde ich
spannend. Leider lief3 der Artikel konkrete
Zahlen zum Durchsatz vermissen. Konnt
Thr da was nachliefern?

Gern! Inzwischen haben wir Wire-

Guard und OpenVPN auf dem Mini-
PC Zbox CI329nano verglichen. Dazu lief
OpenWRT 18.06.2 als Router-Betriebssys-
tem auf der Zbox (siche c’t 4/2019,
S. 142), weil man bei ihm beide VPN-
Techniken leicht nachinstallieren kann.
OpenWRT war mit PPPoE auf dem WAN-
Port konfiguriert und arbeitete als End-
punkt flir beide VPNs. Wir starteten iperf3
(ct.de/ypnb) auf einem Windows-10-
Notebook als Client, das per Gigabit-
Ethernet am LAN-Port des OpenWRT-
Routers hing. Als iperf3-Server und
PPPoE-Gegenstelle arbeitete ein Server
mit Xeon E3-1240 unter Ubuntu 18.04
LTS.

In diesem Setup schaftte die Zbox mit
OpenVPN (Version 2.4.4) 218 MBit/s Sum-
mendurchsatz bei 6 parallelen TCP-Da-
tenstromen. WireGuard (0.0.20190123)
trieb die Datenrate auf 877 MBit/s hoch.
Dabei waren 2 der 4 CPU-Kerne auf der
Zbox voll ausgelastet. Mit IPoE als WAN-
Protokoll (DHCP in OpenWRT) kletterte
der WireGuard-Durchsatz nochmal leicht
auf 901 MBit/s. Die Datenraten sind der
Mittelwert aus Down- und Upstream tiber
jeweils 30 Sekunden; beide VPN-Systeme
zeigten nur geringe Unterschiede zwi-
schen den Richtungen. (ea@ct.de)

SSD lasst sich nicht als
BitLocker-eDrive nutzen

Mir gelingt es einfach nicht, die
Verschliisselungsfunktion meiner
PClIe-SSD fiir BitLocker zu benutzen. Ich
habe Ihre Anleitung in ¢’t 1/2019 (S. 110)
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genau beachtet und meine SSD soll auch
eDrive-kompatibel sein. Wo konnte das
Problem liegen?

Das Problem trifft beispielsweise

auch Samsung-SSDs mit Verschliisse-
lung wie die M.2-SSD 970 Evo. Laut
Samsung-Support gibt es viele Desktop-
PC-Mainboards, deren UEFI-BIOS nicht
fiir Self-Encrypting Drives (SEDs) nach
Microsofts eDrive-Spezifikation taugt.
Vermutlich fehlt dem BIOS dieser Boards
das seit der UEFI-Version 2.3.1a spezifi-
zierte EFI STORAGE_SECURITY COM-
MAND PROTOCOL.

Leider kennen wir keine Methode,
mit der man priifen konnte, ob ein be-
stimmtes Mainboard-BIOS dieses Proto-
koll beherrscht oder nicht. Uns sind auch
keine Listen mit Mainboards oder Com-
putern bekannt, die dieses Protokoll
sicher unterstiitzen oder nicht.

Je nach gewihlter SSD muss das
EFI_STORAGE_SECURITY COMMAND_
PROTOCOL entweder via SATA oder via
PCle funktionieren; mdglicherweise
klappt also BitLocker mit Hardware-
Verschliisselung eher mit einer SATA-SSD
als mit einer PCle-SSD. Letztlich hilft
nur Ausprobieren oder eine Anfrage
beim Support des jeweiligen Mainboard-
Herstellers. Ab und zu reichen die Firmen
das Protokoll mit einem BIOS-Update
nach; Intel verspricht das beispielsweise
flir den Mini-PC NUC6i7KYK.

(ciw@ct.de)

Direktwahl fiirs Handy

Auf meinem alten Festnetztelefon gab
es Direktwahltasten fiir wichtige
Telefonnummern. Gibt es so etwas auch
flir mein Huawei-Smartphone? Ich bin es

Fragen richten Sie bitte an

I hotline@ct.de

Kl c't magazin

Ed @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

c't 2019, Heft 6

Bl  Kalender

Terminlibersicht 2x3

Fri
April 25

Monat ix5

e Kontakte

Direktnachricht 1«

Direktwahl Kontakt

q Maps

Fahrmodus 1x1

4 Q P

4 @ |

Standort d

Routenplaner 1%1

Eine Direktwahlnummer lasst sich unter
Android meist per Widget auf den
Startbildschirm platzieren.

leid, standig einen Umweg iiber die Kon-
takte beziehungsweise die Anrufliste zu
machen.

Bei Android-Smartphones ist dies

vielfach mithilfe von Widgets mog-
lich. Um eine Rufnummer als Direktwahl
einzurichten, gehen Sie so vor: Driicken
Sie auf dem Startbildschirm so lange auf
das Display, bis Ihr Smartphone Sie fragt,
ob Sie den Startbildschirm dndern wollen
oder Dinge hinzufiigen mochten. Wihlen
Sie ,Widgets“ und unter ,,Kontakte“ die
Direktwahl. Suchen Sie die gewiinschte
Rufnummer des Kontaktes und ziehen Sie
das Icon auf den Startbildschirm. Zum
Anrufen reicht es kiinftig, das Icon kurz
anzutippen. (mil@ct.de)

Schreibschutz fur
Festplatte
Aus Sicherheitsgriinden wiirde ich

gerne meine Datenpartition mit
einem Schreibschutz versehen - zum
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einen, um nicht versehentlich Daten zu
16schen, und zum anderen als Schutz vor
einem Trojanerbefall. Geht das und wenn
ja, wie?

Dazu eignet sich das Windows-Tool

diskpart. Starten Sie das Kommando-
zeilenprogramm mit Administratorrechten
und lassen Sie sich mittels 1ist
die vorhandenen Partitionen anzeigen.
Waihlen Sie dann tiber select volume 1zum
Beispiel die Partition mit der Nummer 1
aus. attribute volume set readonly versetzt
sie in den schreibgeschiitzten Modus.

Mittels attribute volume clear read-
only entfernen Sie den Schreibschutz wie-
der. Statt einer Partition konnen Sie auch
ganze Laufwerke mit einem Schreibschutz
versehen, ersetzen Sie dazu volume durch
disk.

Komfortabel wird die Umschaltung
jedoch erst durch die Skripting-Fahigkei-
ten von diskpart. Erstellen Sie dazu zwei
Dateien mit den passenden Befehlen, eine
zum Setzen des Schreibschutzes (etwa
schreibschutz-an.txt), eine zum Aufheben.
Legen Sie sich dann zwei Verkniipfungen
auf den Desktop, die Befehlssyntax dafiir
lautet diskpart /s schreibschutz-an.txt
beziehungsweise diskpart /s schreib-
schutz-aus.txt. Bei den Eigenschaften der
Verkniipfungen miissen Sie zudem noch
angeben, dass diese im Administrator-
Modus ausgefiihrt werden sollen.

(ll@ct.de)

volume

Virenscanner fiir Linux

Ich habe von einem Mining-Trojaner

namens Linux.BtcMine.174 gehort,
der seinem Namen nach Linux-Systeme
befallen soll. Muss ich jetzt auch unter
Linux einen Virenscanner einsetzen?

Trojaner flir Linux werden immer mal

wieder entdeckt, in der Praxis spielen
sie jedoch keine nennenswerte Rolle. Das
liegt nicht so sehr daran, dass Linux so
sicher wire, sondern an der geringen
Verbreitung bei Desktop- und Notebook-
Computern.

Mit Windows-Schadlingen konnen
Cyber-Kriminelle mit dem gleichen
Aufwand sehr viel mehr Geld verdienen.
Die beiden wichtigsten Infektionswege
sind fiir Linux nicht relevant: Weder tiber
E-Mails noch durch Exploit-Kits auf
Webseiten werden in nennenswertem
Umfang Linux-Schidlinge verbreitet.
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Ein synchronisierter Ordner fehit.

Back up & Sync versucht, "Google Drive
(name@sehr.langer.beispieldomainname)” zu synchronisieren,
aber der Ordner wurde entweder verschoben oder geldscht.

DIESES VERZEICHNIS NICHT MEHR SYNCHRONISIEREN

Andert man den
Ordnernamen des
Google-Drives,
beschwert sich die
Anwendung. Uber
den Suchen-Button
teilt man ihr den
neuen Namen mit.

Deshalb lohnt auch ein AV-Waichter fiir
Linux nicht.

Etwas anders sieht das bei Linux-
Servern aus. Dort kann sich ein Einbruch
lohnen, etwa um einen Crypto-Miner zu in-
stallieren. Dagegen sollte man Vorkehrun-
gen treffen. Dabei geht es jedoch weniger
um Schutz vor Viren als vielmehr um eine
ordentliche Absicherung des Servers.

Ein Viren-Wachter fiir Linux macht
nur in sehr speziellen Szenarien wirklich
Sinn, etwa auf einem Dateiserver fiir
Windows-Systeme. Der wichtigste Schutz
fir Linux-Systeme ist, Sicherheits-Up-
dates ziigig einzuspielen und auf Servern
die installierten Dienste verniinftig, sprich
sicher, einzurichten. (ju@ct.de)

Mac: Google-Drive-Ordner
umbenennen

Ich habe auf meinem Mac Googles

App »,Backup & Sync” fiir zwei Goo-
gle-Drive Konten eingerichtet. Dafiir hat
mir die App wie erwartet zwei Synchroni-
sierungsordner angelegt. Der erste lautet
schlicht ,,Google Drive®, der zweite aber
»Google Drive (name@mailadresse)“.
Das ist mir zu lang. Wie kann ich diesen
Ordner umbenennen? In Backup & Sync
finde ich keine Option dafiir.

Stellen Sie zuerst sicher, dass die App

aktuell keine Daten synchronisiert;
stoppen Sie gegebenenfalls laufende
Synchronisierungen iiber das Einstel-
lungsmenti und die Option ,,Anhalten®.

Offnen Sie auf dem Desktop Thren
User-Ordner und klicken Sie auf den Goo-
gle-Drive-Ordner, den Sie umbenennen
mochten. Offnen Sie das Kontextmenii
und wiahlen Sie die Option ,,Umbenen-
nen“. Andern Sie den Ordnernamen wie
es Thnen beliebt und driicken Sie die Ein-
gabetaste. Kurz danach sollte sich die App
Backup & Sync beklagen, dass ,,Ein syn-
chronisierter Ordner fehlt®“. Klicken Sie
auf ,,Suchen und wiahlen Sie den Ordner
aus, dessen Namen Sie gedndert haben.
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Schalten Sie anschliefiend die Synchroni-
sierung wieder ein. (dz@ct.de)

Windows-Update-
Einstellungen fiir Windows
Server anpassen

Ich habe einen Windows Server 2016

Essential eingerichtet und festge-
stellt, dass man das Verhalten von Win-
dows Update nicht tiber die Einstellungen
andern kann. Mit den Werkseinstellungen
(Herunterladen, aber nicht installieren)
gibt es deshalb taglich eine Warnung im
Dashboard, dass ein Update nicht einge-
spielt wurde - namlich das tagliche Signa-
tur-Update fiir das integrierte Anti-Mal-
ware-Programm Windows Defender. Gibt
es die Moglichkeit, Updates automatisch
installieren zu lassen?

Die gewiinschte Einstellung lasst sich

iiber ein Kommandozeilenprogramm
andern. Starten Sie eine Kommandozeile
mit Admin-Rechten, tippen Sie dort sconfig
ein, gefolgt von der Eingabe-Taste. Im nun
folgenden Text-Dialog, bei dem die Hin-
tergrundfarbe der Kommandozeile auf
Blau wechselt, wihlen Sie Windows Up-
date mit der Eingabe der Zahl ,,5 aus und
aktivieren die automatischen Updates
mit ,a“. Mit ,,15“ verlassen Sie sconfig;

anschliefdend konnen Sie die Kommando-
zeile mit exit schlief3en.

Achtung: Durch das gednderte Win-
dows-Update-Verhalten werden nicht nur
die Signatur-Updates des Windows De-
fender, sondern samtliche iiber Windows
Update ausgespielten Patches unmittelbar
installiert. Bei neustartfordernden Up-
dates finden dann auch diese automatisch
statt, und zwar auflerhalb der eingestell-
ten aktiven Nutzungszeiten des Servers.
Je nach Einsatzfall miissen Sie also auch
noch die Zeiten dndern oder generell
abwagen, ob die Werkseinstellungen nicht
doch das geringere Ubel sind.

(mue@ct.de)

Radeon VIl ohne Secure
Boot

Seit ich eine Radeon VII im System
habe, funktioniert Secure Boot nicht
mehr. Was kann ich tun?

Die erste Charge der High-End-Grafik-

karten lieferte AMD ohne UEFI-taug-
liche Firmware (alias VGA-BIOS) aus. Das
Mainboard-BIOS schaltet daraufhin das
Compatibility Support Module (CSM) ein,
mit dem wiederum der Secure Boot nicht
funktioniert. AMD hat inzwischen ein Tool
mit aktualisierter Firmware zum Download
fiir 32- und 64-Bit-Windows bereitgestellt
(ct.de/ystk). Flir Linux ist uns aktuell kein
entsprechendes Programm bekannt.

Sie miissen das Archiv lediglich
entpacken und die enthaltene Datei mit
Administratorrechten ausfiihren - alles
Weitere geschieht automatisch.

(csp@ct.de)

Aktualisiertes vBIOS: ct.de/ysfk

B FAAMD_Radeon_VII_BIOS_V105_x64\AMD_Radeon_VIl_BIOS_V105.exe

Das Update-Tool von AMD muss mit Administratorrechten ausgefiihrt werden.
Den Flash-Vorgang fiihrt es dann automatisch und ohne weitere Riickfragen durch.
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