Daten-Schatzkiste

SSD mit Daten aus dem Jugendamt und
der Kfz-Zulassungsstelle im Handel

Arbeitet eine Behérde mit person-
lichen Daten von Biirgern, ist sie
zur besonderen Sorgfalt verpflich-
tet. Dennoch tauchte eine SSD mit
Zehntausenden Biirgerdaten aus
der Kfz-Zulassungsstelle und dem
Jugendamt der Stadt Coburg im
Sortiment eines Héndlers bei eBay
als vermeintlich neuwertiges Lauf-
werk auf.

Von Georg Schnurer

nde Oktober war Daniel R. auf der
Suche nach einer giinstigen SSD fiir
seinen PC. Dabei stolperte er bei eBay
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iiber das Angebot der Peperit GmbH aus
Reutlingen: Die bot insgesamt 19 SSDs
von Silicon Power mit einer Kapazitit von
256 GByte zum Stiickpreis von knapp 30
Euro an. Die Laufwerke sollten laut Be-
schreibung neuwertig sein und aus Kun-
denretouren innerhalb des Widerrufs-
rechts stammen. Alle SSDs seien gepriift
und getestet worden und befanden sich in
einwandfreiem Zustand.

Klingt doch nicht schlecht, dachte
sich Daniel D., und orderte am 31. Okto-
ber ein Exemplar. Der Hiandler bestétigte
den Kauf und kurz darauf traf die SSD
beim Kunden ein. Schon beim Auspacken
wurde dieser stutzig: Die vermeintlich
yneuwertige SSD zeigte deutliche Nut-
zungsspuren und Beschidigungen im Be-
reich der Befestigungsschrauben.
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Schlimmes ahnend schloss Daniel D.
die SSD erst einmal an seinen Linux-PC an
und mountete das Gerit im Read-only-
Modus. Ein Blick auf den Betriebsstunden-
zdhler der SSD bestitigte seine Befiirch-
tungen: Das Teil hatte bereits mehr als
2500 Stunden in einem PC gearbeitet und
war mehr als 560 Mal ein- und ausgeschal-
tet worden. Im bisherigen Leben der SSD
hatte diese gut 4200 GByte Daten ge-
schrieben (NAND-Schreibvorginge) - zu
einer vorgeblich aus einem Widerruf stam-
menden SSD passte das so gar nicht.

Nicht neu!

Daniel D. warf noch einen schnellen Blick
auf die Partitionierung der SSD und traute
seinen Augen kaum: Auf dem Laufwerk
war eine komplette Windows-10-Installa-
tion mit allen im Laufe von knapp zwei Jah-
ren Betrieb gesammelten Daten. Bei den
Daten, das stellte Daniel D. sofort fest, han-
delte es sich um Informationen zu typi-
schen Verwaltungsakten einer Zulassungs-
stelle. Behordendaten auf einer angeblich
neuwertigen SSD vom eBay-Héandler? Das
war Daniel D. dann doch nicht geheuer.
Unverziglich informierte er die ¢’t-Redak-
tion und bat uns, die Sache genauer unter
die Lupe zu nehmen. Damit die SSD mit
den sensiblen Daten nicht in falsche Hinde
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gerit, brachte Daniel D. sie personlich in
die Redaktion und nahm dafiir auch eine
langere Zugfahrt aus der Gegend um Niirn-
berg nach Hannover in Kauf.

Datenhalde mit Sprengstoff
Wir versuchten zunéchst ein Image zu er-
stellen, um die Daten auf der SSD nicht zu
verfalschen. Dabei stellte sich heraus, dass
die SSD offensichtlich beschidigt war:
Nach einiger Zeit hingte sich das Lauf-
werk auf und ein Zugriff war nicht mehr
moglich. Das Linux-Tool DDRescue ver-
half uns aber dennoch zu einem vollstin-
digen Image. Die Original-SSD landete
im Datentresor und alle weiteren Unter-
suchungen konzentrierten sich auf das
Image.

Wie sich schnell herausstellte,
stammten die meisten Daten aus dem
Zweckverband Zulassungsstelle Coburg.
Gut 20 Mitarbeiter hatten mit dem Rech-
ner gearbeitet. Die dabei auf der SSD an-
gefallenen Daten lieferten einen detail-
lierten Einblick in die Arbeitsweise der
Zulassungsstelle. Anscheinend wurden
dort Unterlagen zu An-, Ab- und Ummel-
dungen von Fahrzeugen aller Art zunéchst
eingescannt. Eine Software namens
»komXpdf“ wandelt dann alle zu einem
Vorgang gehorenden Dokumente in ein
PDF-Dokument um. AnschliefSend schei-
nen die Daten an das Dokumentenmana-
gement-System der Behorde tibergeben
zu werden - allerdings ohne die zuvor
lokal gespeicherten Daten nach erfolgrei-
cher Ubertragung zu 16schen. So sammelt
sich iiber die Zeit eine stattliche Datenhal-
de an. Wir entdeckten auf der SSD gut
12.750 solcher Dokumente. Da sich darin
jede Menge personlicher Daten von Biir-
gern befinden, birgt so eine lokale Daten-
sammlung auf einem Arbeitsplatz-Rech-
ner ein enormes Missbrauchspotenzial.

Doch damit nicht genug: Anschei-
nend arbeitet die Zulassungsstelle Coburg
mit Outlook 2016, das so konfiguriert
wurde, dass stets lokale Kopien der E-
Mail-Postfacher in OST-Dateien angelegt
werden. In diesen, mit vielen Freeware-
Programmen auslesbaren Dateien fanden
wir Tausende von empfangenen, versen-
deten und vermeintlich geloschten E-
Mail-Nachrichten. Darunter nicht nur jede
Menge interner Behordenkommunikati-
on, sondern auch Nachrichten und Mail-
Anhénge mit Biirgerdaten. Da waren dann
Vollmachten, Versicherungsdaten, Han-
delsregisterausziige, Zulassungen, aber
eben auch Stilllegungsverfiigungen, Buf3-
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geldbenachrichtigungen, Zwangsverstei-
gerungen und andere amtliche Zwangs-
verfahren zu finden.

Geradezu sorglos scheint man in der
Zulassungsstelle Coburg mit Passwortern
umzugehen. Wir entdeckten haufenweise
Nachrichten mit Zugangsdaten zu den
verschiedensten behordlichen Servern.
Darunter waren so spannende Dinge wie
das europiische Fahrzeug- und Fiihrer-
scheininformationssystem EUCARIS, das
Zentralregister des Kraftfahrt-Bundesam-
tes REGINA und eVB-Zugangsdaten, um
nur einige der Dienste zu nennen. Auch
der Zugriff auf die DEKRA-Gutachten-
Datenbank, die Rechtsdatenbank Wol-
terskluwe-online und andere Dienste
waren vertreten.

Weitere strukturelle Datenschutz-
risiken entdeckten wir bei einem Blick auf
die Spuren, die der behordeninterne Brief-
Generator hinterlassen hat: Das System
wird anscheinend von den Mitarbeitern
mit Auszligen aus der zentralen Daten-
bank gefiittert. Die Datenbank hinterlegt
auf dem Rechner des Verwaltungsmitar-
beiters eine Datei mit der Endung .db.
Dabei handelt es sich um eine Datei im
CSV-Format, die jeweils eine Deskripto-
renzeile und einen Blirgerdatensatz ent-
hilt. Daraus generiert das System dann
einen Brief und legt diesen im RTF-For-
mat im Userverzeichnis des Mitarbeiters
ab. Nach erfolgtem Druck wird aber
weder die CSV- noch die RTF-Datei ge-
16scht - und wieder entsteht eine Daten-
halde, die zu allerlei Missbrauch einladt.

Daten vom Jugendamt

Aber es kommt noch schlimmer: Eine der
Mitarbeiterinnen der Zulassungsstelle hat
wohl einen Arbeitsvertrag, bei dem sie
einen Teil ihrer Arbeitszeit auch fiir das
Jugendamt des Landratsamts Coburg auf-

Diese bei eBay
gekaufte SSD
enthielt als
unerwartete
Zugabe nicht nur
zehntausende
Blirgerdaten,
sondern auch
Zugangsdaten zu
diversen Behorden-
und Firmenserver-
diensten.
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wendet. Die Arbeit fiir das Jugendamt
scheint am gleichen PC zu erfolgen wir die
fiir die Zulassungsstelle. Folgerichtig ent-
deckten wir im E-Mail-Verkehr der Mitar-
beiterin auch jede Menge hochsensibler
Korrespondenz in Jugendamtsangelegen-
heiten, darunter auch Daten zu Betreu-
ungsverhdltnissen, Heimunterbringungen
und Unterhaltsfragen. So etwas gehort
unter keinen Umstédnden unverschliisselt
auf den lokalen PC eines Verwaltungsmit-
arbeiters und natiirlich erst recht nicht auf
eine bei eBay verkaufte SSD.

Angesichte der bereits entdeckten
Daten fallt es kaum noch ins Gewicht, dass
sich auf der SSD auch Dokumente zu in-
ternen Abldufen der Behorde fanden. So
etwa die im Amt als ,,Bibel“ bezeichnete
Dokumentation aller Handlungsablaufe
der Zulassungsstelle. Aus den in den jewei-
ligen Nutzerverzeichnissen hinterlegten
Cookies und Surf-Verldufen lasst sich auch
das private und dienstliche Surfverhalten
der einzelnen Mitarbeiter nachvollziehen.
Doch wer da wo und wann nach Urlaubs-
reisen, Kochrezepten oder Hochzeitssprii-
chen gesucht hat, ist weit weniger brisant
als die vielen Daten der Biirger.

Spurensuche
Doch wie kommt eine SSD mit sensiblen
Behordendaten in das Angebot eines
eBay-Hiandlers? Das Datenschutzrecht
schreibt vor, dass Datentriger mit sen-
siblen Informationen entweder fachge-
recht vernichtet oder zumindest zuverlas-
sig geldscht werden miissen. Uber die
Loschung beziehungsweise Vernichtung
muss die Behorde einen entsprechenden
Beleg erhalten, andernfalls verhélt sie sich
rechtswidrig.

Unser Versuch, den Weg der SSD zu
eBay zu verfolgen, endete zunéchst beim
Handler. Um Stellungnahme gebeten, er-
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klarte Mathias Zweigle, Geschaftsfiihrer
der Peperit GmbH, dass die uns von Da-
niel D. iibergebene SSD nicht von ihm
stammen konne. Er habe nie eine SSD mit
der zugehorigen Seriennummer einge-
kauft und konne sie folglich auch nicht
verkauft haben, beteuerte Zweigle. Der
Kunde wiederum schwort Stein und Bein,
genau diese SSD von der Peperit GmbH
zugeschickt bekommen zu haben. Seine
Aussage stiitzt die von der Firma erhalte-
ne Rechnung, die exakt eine SSD des uns
iibergebenen Typs beschreibt. Allerdings
ist auf der Rechnung keinerlei Seriennum-
mer hinterlegt - zweifelsfrei konnen wir
dem Hindler die Lieferung damit nicht
nachweisen.

Beho6rde im Alarm-Modus
Doch damit waren unsere Recherchemdog-
lichkeiten noch nicht erschopft: Auch iiber
die Zulassungsstelle Coburg sollte sich zu-
mindest teilweise rekonstruieren lassen,
wie die SSD und die darauf befindlichen
Daten ihren Weg zu eBay genommen
haben. Wir informierten das zustidndige
Landratsamt Coburg, den Datenschutz-
beauftragen des Amtes und den bayri-
schen Datenschutzbeauftragten am Frei-
tagnachmittag iiber die bei uns gelande-
ten Daten.

Die Reaktion der Behorde erfolgte
unverziiglich: Der bayrische Datenschutz-
beauftragte, Prof. Dr. Thomas Petri, leite-
te sofort eine Untersuchung des Vorfalls
ein. Auch der Datenschutzbeauftragte des
Landkreisamtes blieb nicht untétig und
schaltete die Kriminalpolizei Coburg ein.
Dort vermutete man zunéchst, dass die
SSD aus einem der vier Behdrdenrechner
stammen konnte, die zusammen mit
einem Beamer um Ostern herum bei
einem Einbruch im Schulungszentrum
der Zulassungsstelle gestohlen worden
waren. Wir extrahierten darauthin den
Namen und die IP-Adresse des Rechners
aus den Daten auf der SSD. Doch der PC
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Auf der Riickseite
der SSD entdeckten
wir einen Aufkleber
des PC-Herstellers
Hyrican. Er gab
erste Hinweise auf
den Weg des Daten-
speichers zu eBay.

mit der Bezeichnung ,,HY038“ stand
nicht auf der Liste der entwendeten Gera-
te. Zudem nutzten die Mitbearbeiter den
Rechner noch lange nach Ostern.

All das fiihrte letztlich zu einer ande-
ren Spur: Die Zulassungsstelle wird IT-
technisch vom Fachbereich Informations-
und Kommunikationstechnik des Land-
ratsamts Coburg betreut. Zusitzlich fun-
giert die DIAL GmbH aus Eichenzell als
externer Dienstleister. Der war auch fiir
die Beschaffung der PCs in der Zu-
lassungsstelle verantwortlich. Die DiAL
GmbH hatte die Hyrican Informationssys-
teme AG mit der Lieferung der Rechner
beauftragt. Im Juni 2019 gab es dann ein
Problem mit der SSD in dem Rechner mit
der Bezeichnung ,,HY038“. Daraufhin
iibernahm ein Techniker von Hyrican den
Austausch der SSD. Nach Angaben der Be-
hordenleitung hitte der Hyrican-Techni-
ker auch eine Loschungsbescheinigung
fiir die mitgenommene defekte SSD aus-
gestellt.

Loschen nach DoD

Doch wieso landete die SSD mitsamt den
Daten dann bei eBay? Wir baten Christian
Grimm, technischer Leiter bei der Hyri-
can Informationssysteme AG, um Stel-
lungnahme. Laut Grimm wurde die von
uns untersuchte SSD tatsdchlich von
einem Hyrican-Mitarbeiter in der Zulas-
sungsstelle Coburg getauscht. Die SSD sei
dann am 22. August zusammen mit 33
weiteren SSDs des gleichen Typs an den
Distributor, die Api Computerhandels
GmbH, zwecks Garantieleistung gesendet
worden. Ublicherweise wiirden Laufwer-
ke mit sensiblen Daten bei Hyrican mit
einem speziellen Festplatten-Duplizier-
system, dem Image MASSter 4000PRO,
geloscht. Der Imager bietet die Funktion
WhipeOut DoD. Dahinter verbirgt sich ein
vom amerikanischen Verteidigungsminis-
terium entwickeltes Loschverfahren (DoD
5220.22-M), bei dem alle Daten auf einer
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Festplatte mehrfach mit diversen Bitmus-
tern iberschrieben werden.

Fiir Laufwerke mit magnetischer Da-
tenspeicherung mag diese Loschmethode
durchaus geeignet sein, fiir SSDs ist damit
aber generell keine einhundertprozentige
Loschung aller Daten moglich. Jede SSD
besitzt interne Reservesektoren (Over-
Provisioning), auf die der Controller im
Rahmen des sogenannten Wear Leveling
Daten von hdufig genutzten Speicher-
zellen auslagert. Diese iiber die SATA-
Schnittstelle nicht adressierbaren Reser-
vespeicherzellen erreicht ein Loschverfah-
ren nach DoD nicht. Fiir hochsensible
Daten auf SSDs kommt deshalb nur die
physikalische Zerstorung des Laufwerks
infrage.

Die Daten der Coburger Zulassungs-
stelle klassifiziert die Behorde als ,,ver-
trauliches Material“ der Sicherheitsstufe
3. Hier wire eine Loschung durch mehr-
faches Uberschreiben nach DoD also
durchaus hinreichend - selbst auf einer
SSD. Doch die in der Zulassungsstelle auf-
grund eines Firmware-Fehlers ausge-
tauschten SSDs seien mit dem Image
MASSter 4000PRO nicht mehr ansprech-
bar gewesen, teilte uns der technische Lei-
ter von Hyrican mit.

Kein Festplattenverwurf
Doch warum wurden die vermeintlich de-
fekten SSDs dann nicht vernichtet? Auch
dafiir hatte Hyrican eine Erklarung: Das
Landratsamt hatte bei der Ausschreibung
fiir die PC-Beschaffung explizit auf den
sogenannten Festplattenverwurf verzich-
tet. Damit gehen defekte oder ausge-
tauschte Festplatten und SSDs in den Be-
sitz des Lieferanten tiber - hier also Hyri-
can. Nur wenn in der Ausschreibung
explizit ,,Festplattenverwurf“ vereinbart
wurde, verbleiben ausgebaute Datenspei-
cher im Besitz der Behorde und werden
dort dann iiblicherweise direkt vernichtet.
Ohne Festplattenverwurf ging unsere
SSD also zuriick an den PC-Hersteller Hy-
rican. Von dort gelangte das Laufwerk zu-
sammen mit 32 weiteren defekten SSDs
des gleichen Typs an den Distributor Api.
Natiirlich baten wir auch dort um Stel-
lungnahme. Wir wollten wissen, wie die
von Hyrican zuriickgeschickte SSD an-
scheinend ungepriift und ungeloscht wie-
der in den Handel geraten konnte. Doch
bei Api zeigte man sich wenig auskunfts-
freudig: Man habe aktuell kein Interesse
an einer Kommunikation mit der Presse,
liefd man uns telefonisch mitteilen.
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Trotzdem baten wir per Fax und E-
Mail um Stellungnahme. Die Antwort
kam dann in Form eines Anwaltsschrei-
bens. Die Kanzlei liefd uns wissen, dass
Apinach unserer Anfrage eine Verdachts-
meldung nach Artikel 33 DSGVO beim zu-
stindigen Datenschutzbeauftragten fiir
Nordrhein-Westfalen abgegeben habe.
Nach dieser Vorschrift miissen Daten-
pannen vom Verantwortlichen binnen 72
Stunden nach Kenntnis der zustidndigen
Aufsichtsbehorde gemeldet werden. Ge-
schieht dies nicht, drohen hohe Bufdgel-
der. Weiter erklarten die Anwilte, dass
Api die SSD einer einfachen, rein tech-
nischen Funktionspriifung unterzogen
habe. Nachdem dabei keine Fehler festge-
stellt worden seien, habe man die SSD als
B-Ware an die ITK Computer GmbH,
einer Tochtergesellschaft von Api, weiter-
verkauft. ITK habe die SSD wiederum an
einen gewerblichen Héndler als B-Ware
verdufert. Nennen wollte das Unterneh-
men den Héndler freilich nicht.

Dennoch scheint der Weg der SSD
von der Coburger Zulassungsstelle zu
eBay damit hinreichend geklért zu sein:
Auf Nachfrage bestitigte ndmlich der
eBay-Héndler, dass er die von ihm ange-
botenen SSDs von der Api-Tochter erwor-
ben hatte.

Polizeiarbeit
Parallel zu unseren Nachforschungen tat
sich auch bei den Ermittlungsbehérden
etwas: Die Zentralstelle Cybercrime Bay-
ern mit Sitz in Bamberg tibernahm das Er-
mittlungsverfahren von der Kriminalpoli-
zei Coburg. Als erste Amtshandlung ver-
fiigte man eine Beschlagnahmung der SSD.
Nachdem unsere Recherchen rund um die
Daten und den Weg der SSD ohnehin ab-
geschlossen waren, gab es fiir die Redakti-
on keinerlei Griinde, hier nicht mit den Er-
mittlungsbehdrden zusammenzuarbeiten.
Zwei Mitarbeiter der Kriminalpolizei
besuchten wenig spéter die ¢’t-Redaktion
und nahmen das Corpus Delicti in Emp-
fang - wir sind nun sehr gespannt, was die
weiteren Ermittlungen der Zentralstelle
Cybercrime Bayern ergeben und welche
Konsequenzen das Datenleck fiir die Be-
teiligten haben wird.

Was nun,

Landratsamt Coburg?
Unabhingig davon bleibt die Frage nach
den Lehren, die die Zulassungsstelle und
das Landratsamt Coburg aus dem Vorfall
ziehen. Schliefilich forderten unsere Re-

c't 2020, Heft 1

c't deckt auf: Sensible Daten via eBay-Héndler | Wissen

Zum Duplizieren von Festplatten-Images entwickelt, eignet sich der Image
MASSter 4000Pro auch zum Léschen von Festplatten mit vertraulichem
Material. Zum vollstidndigen Loschen von SSDs ist seine Funktion ,WipeOut
DoD” aber prinzipbedingt ungeeignet.

cherchen einen geradezu leichtsinnigen
Umgang mit den Daten von Biirgern zuta-
ge. Warum, so fragten wir uns, waren iiber-
haupt Biirgerdaten auf den lokalen PCs der
Mitarbeiter gespeichert? Warum erfolgte
das auch noch unverschliisselt, wo die ver-
wendete Windows 10-Version (Windows
10 Enterprise 2016 LTSB, 6.3.14393) mit
Bitlocker doch eine recht sichere Moglich-
keit der Verschliisselung bietet? Dariiber
hinaus erscheinen auch die internen
Ablaufe in der Zulassungsstelle und im
Jugendamt nicht datenschutzkonform.
Weder E-Mails noch Schreiben an Biirger
gehoren auflokale Rechner und dass man
Zugangsdaten nicht per unverschliisselter
E-Mail in der Behorde verteilt, sollte ei-
gentlich klar sein.

Fiir den Fachbereich Informations-
und Kommunikationsmanagement des
Landratsamts Coburg ging Matthias Aust
aufunsere Fragen ein. Die im Landratsamt
verwendete Technik in Verbindung mit der
in der Zulassungsstelle verwendeten Hard-
ware lasse aktuell die Nutzung von Bit-
locker nicht zu, da man den Software-Roll-
out derzeit nur im Legacy-Modus durch-
fithren konne. Es gébe Probleme mit dem
TPM in diesem Betriebsmodus. Das klingt
zwar nachvollziehbar, doch warum man
dann komplett auf eine Verschliisselung
der lokalen SSDs verzichtet, leuchtet uns
nicht so recht ein. SchliefSlich gibt es neben
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Bitlocker noch andere Verschliisselungs-
16sungen fiir Windows-PCs.

Die Nutzung des Exchange Cache
Modus erklart Matthias Aust mit der Um-
stellung des Mailservers von Outlook
2010 auf Outlook 2016. Beim Zugrift auf
Mails habe es danach teils erhebliche Per-
formanceprobleme bei der Kommunika-
tion zwischen dem Server und den Clients
gegeben. Da das Problem auch nach Hin-
zuziehung eines externen Systemhauses
nicht in den Griff zu bekommen war, habe
man sich notgedrungen fiir die lokale Zwi-
schenspeicherung der Mails entschieden.

Wegen der Auffilligkeiten beim Do-
kumentenmanagement-System der Zu-
lassungsstelle habe man den Hersteller
der Software kontaktiert. Ein Ergebnis
lage noch nicht vor.

Seit Jahresbeginn wiirde im Landrats-
amt Coburg an der Erarbeitung eines
Informationssicherheitskonzepts nach
ISIS12-Methodik (Informations-Sicher-
heitsmanagement-System in zwolf Schrit-
ten) gearbeitet. Der aktuelle Fall mache
laut Aust deutlich, dass es richtig war, dem
Thema Informationssicherheit einen ho-
heren Stellenwert einzurdumen. Bei zu-
kiinftigen Ausschreibungen flir Behorden-
PCs, auf denen sensible Daten verarbeitet
werden, werde man zudem wohl nicht
mehr auf den ,,Festplattenverwurf“ ver-
zichten. (gs@ct.de) ¢t
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