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Wer seine digitale Privatsphare schiitzen
mochte, kommt sich manchmal vor wie
Don Quijote: Uberall miisste man noch viel
mehr unternehmen und die Windmiihlen
der Konzerne mahlen ohnehin einfach
immer weiter. Das Bild triigt aber. Hundert-
prozentigen Schutz gibt es zwar nicht, aber
auch mit wenig Aufwand lasst sich schon
viel erreichen. Die aktualisierte Neuauf-
lage unserer Privacy-Checklisten zeigt,

wie das geht.

Von Sylvester Tremmel

er Schutz Ihrer Privatsphére ist uns
D sehr wichtig.“ Solche Auerungen

findet man von praktisch jedem
Unternehmen - haufig allerdings am Be-
ginn einer ldnglichen Datenschutzerkla-
rung. Die erlautert dann verklausuliert
und schlimmstenfalls im Jargon englisch-
sprachiger Juristen, an welchen vielen
Stellen dem Unternehmen doch etwas
anderes noch wichtiger ist.

Das kann man resigniert hinnehmen
-oder man steuert gegen: Vieles ist nam-
lich einstellbar oder mit den richtigen
Tools und Kniffen vermeidbar. Oft ldsst
sich schon mit geringem Aufwand und
ohne groflen Komfortverlust viel errei-
chen. Unsere Privacy-Checklisten aufden
nichsten Seiten helfen dabei.

Datenabfluss allerorten

Es sind immer mehr Gerite, die ins Inter-
net wollen und immer mehr Drittherstel-
ler-Software lauft auf diesen Geraten. Die
meisten Hersteller haben wenig Interesse
daran, an der Situation etwas zu dndern.
Datensparsam vorzugehen ist oft aufwen-
diger, als Daten einfach irgendwo zu sam-
meln und dort auszuwerten. Aulerdem
kommt es immer hiufiger vor, dass Soft-
ware ,,beim Kunden reift“. Die Hersteller
sparen so Geld, das sie sonst fiir Tester
ausgeben miissten. Der Kunde bekommt
dadurch aber nicht nur halbgare Software,
sondern die telefoniert auch noch pausen-
los nach Hause - schlieflich will der Her-
steller tiber Fehler unterrichtet werden.
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Manch ein Hersteller sammelt Daten
auch ganz explizit, um sie mit Dritten zu
teilen und so Einnahmen zu generieren.
»Wenn Du nicht der Kunde bist, bist Du
die Ware®, lautet der dazu passende
Spruch.

Umso wichtiger, dass man selber
Hand anlegt und abwihlt und blockiert,
was sich abwéhlen und blockieren lasst.
Die jeweiligen - teilweise vom Hersteller
gut versteckten - Optionen zeigen unsere
Checklisten auf, sortiert nach Anwen-
dungsbereich: Vom Rechner iiber das
Smartphone bis zum vernetzten Zuhause
ist alles dabei. Auch Thren Mail- oder
Facebook-Account nutzen Sie mit unse-
ren Checklisten datenschutzfreundlich.
Redakteure aus den jeweiligen Fachge-
bieten haben dabei nicht nur ihr Fachwis-
sen eingebracht. Mit dabei sind auch
Beobachtungen aus Kontakten mit Le-
sern sowie personliche Erfahrungen und
Vorlieben.

Neue Situation - neue Listen
Zwar haben wir schon 2017 solche Listen
vorgestellt, aber seither hat sich viel getan
und wir haben die Listen entsprechend er-
neuert: Immer mehr Browser konnen Tra-
cker blockieren, praktisch jedes Andro-
id-Gerat beherrscht mittlerweile differen-
ziertes Berechtigungs-Management und
Ende-zu-Ende-verschliisselte Messenger
verbreiten sich immer weiter. Aulerdem
wurde die DSGVO wirksam und hat sich
durchaus als niitzliches Schwert erwiesen:
Viele der Abschaltoptionen auf den folgen-
den Seiten werden von der DSGVO vor-
geschrieben und existieren wohl auch nur
aufgrund dieser Vorschrift.
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Leider waren nicht alle Entwicklungen
sopositiv; Datenskandale gabesindenletz-
ten Jahren zuhauf: Apps wurden bei der
Weitergabe von Gesundheitsdaten er-
wischt, Anbieter von Sprachassistenten bei
der manuellen Auswertung von Transkrip-
ten und Firmen bei der vollig unzureichen-
den Absicherung von Kundendaten. Des-
halb fangt Privatspharenschutz beim eige-
nen Verhalten an: Daten, die gar nicht erst
inder Welt sind, konnen weder verschlampt
nochverkauftwerden. Das geht bei (6ffent-
lich) geteilten Bildern los, die man auch
Ende-zu-Ende-verschliisselt an ausgewahl-
te Empfinger hitte versenden konnen,
und geht weiter iiber Gratisangebote und
Kundenrabatte, fiir die man lediglich eine
E-Mail Adresse angeben muss-ob der Arger
mitdem Newsletter die 10 Prozent wert ist?

Neuist die Corona-Krise. Im Zuge der
schnellstmdglichen Einrichtung des
Heimbiiros hat der eine oder andere viel-
leicht nicht sehr genau darauf geachtet,
welche Tools er einsetzt - verstandlich,
schliefdlich musste alles erst einmal tiber-
haupt funktionieren. Zeit, einen kritischen
Blick nachzuholen, eine passende Check-
liste haben wir neu erstellt.

Ebenfalls neuhinzugekommenist die
Liste zu Fitnesstrackern und sie kommt
gerade recht: Die ,,Datenspende“-App des
Robert-Koch-Institutes nutzt solche Daten
und kam dafiir ins Gerede, wie wenig da-
tenschutzfreundlich sie das tut. Eine gute
Gelegenbheit sich anzusehen, welche Fit-
nessdaten gesammelt werdenund an wen
sie weitergegeben werden. Man kann sich
jatrotzdem dafiir entscheiden, ein so heh-
res Ziel wie das des RKI zu unterstiitzten.

Kompromisse statt
Radikalkuren
Bei alledem gilt: Natiirlich konnte man
jede Checkliste endlos fortfiihren und auf-
merksame c’t-Leser konnen sich sicher an
den einen oder anderen Artikel erinnern,
der punktuell tiefer geht. Dann nimmt
aber sehr schnell der Nutzungskomfort ab
und vor allem steigt der Aufwand enorm.
Hinzu kommt, dass auch radikalere Maf3-
nahmen keine absolute Privatsphire ga-
rantieren - die haben nur technikabsti-
nente Einsiedler. Die Privacy-Checklisten
stellen dagegen einen Kompromiss dar,
analog der bekannten 80:20-Regel: Auch
beim Schutz der Privatsphare lasst sich mit
20 Prozent Aufwand 80 Prozent der Wir-
kung erzielen. Dank unserer Listen sind es
vielleicht sogar nur 5 Prozent Aufwand.
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