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Das Datenkartell
im Kreuzfeuer

Facebook und Google unter Beschuss
von Wettbewerbshiitern

Ein Jahrzehnt lang haben weltweit
Kartellbeh6rden dem Wachstum von
Facebook und Google staunend zuge-
sehen. Nun schreiten sie zur Tat.
Neue Entscheidungen zeigen:

Die Lage wird tatsichlich ernst

fur die IT-Giganten. Profitieren
kénnten die Nutzer.

Von Torsten Kleinz

Die Botschaft aus Karlsruhe klang un-
gewohnt schroff: ,,Es bestehen weder
ernsthafte Zweifel an der marktbeherr-
schenden Stellung von Facebook auf dem
deutschen Markt fiir soziale Netzwerke
noch daran, dass Facebook diese markt-
beherrschende Stellung mit den vom Kar-
tellamt untersagten Nutzungsbedingungen
missbriuchlich ausnutzt®. So teilte es der
Bundesgerichtshof (BGH) Ende Juniin der
Presseerklarung zu einem Urteil mit.

Mit ihrer Entscheidung haben die
Richter des Kartellsenats ein Urteil des
Oberlandesgerichts (OLG) Diisseldorf
aufgehoben und dem Bundeskartellamt
recht gegeben. Damit muss sich der Kon-
zern nach den Vorgaben der Bonner Be-
horde richten und darfnicht mehr einfach
die Daten von WhatsApp-Kunden mit
denen von Facebook zusammenfiihren.
Allerdings bleiben ihm voraussichtlich 14
Monate Zeit, nutzerfreundlichere Regeln
zu entwickeln.

Der Konflikt zwischen dem US-Kon-
zern und dem Bundeskartellamt eskaliert
seit Februar 2019. Damals hatte die Bonner
Behorde Facebooks Geschiftspraktiken
angegriffen. Anlass waren die langfristigen
Folgen der Ubernahme von WhatsApp
durch den Social-Media-Konzern. Im Be-
miihen, die Kosten der Ubernahme im Jahr
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2014 von 19 Milliarden Dollar endlich in
Umsitze zu verwandeln, fing der Konzern
an, die Datenbestande zu synchronisieren.

Zwar sind dank Ende-zu-Ende-Ver-
schliisselung die eigentlichen Chat-Inhal-
te nicht betroffen. In den Nutzungsbedin-
gungen sichert sich Facebook aber den
vollen Zugriff auf alle Metadaten - von
Nutzungszeiten iiber die IDs der ebenfalls
installierten Facebook-Apps bis hin zu
Standortinformationen.

Den WhatsApp-Nutzern bleibt derzeit
nur iibrig, diese Bedingungen abzunicken
oder auf die Nutzung des Dienstes zu ver-
zichten. Dies ist in der Realitit jedoch ein-
facher gesagt als getan. Viele Gruppen -
vom Freundeskreis bis zum Kindergarten
-setzen auf die App, um Informationen zu
verteilen und zu besprechen. ,,Die Nutzer
haben keine Wahl, ob sie der Datensamm-
lung zustimmen oder nicht“ kritisierte An-
dreas Mundt, Chef des Bundeskartellamts.
Deshalb untersagte die Behorde Facebook
Anfang 2019 kurzerhand, die Datenbestin-
de der unterschiedlichen Konzern-Be-
standteile zusammenzufiithren.

Regulatorische Liicke

In dem Konflikt geht es insbesondere um
die datenschutzrechtlichen Grundlagen,
die in Deutschland nicht erst seit der euro-
paischen Datenschutz-Grundverordnung
(DSGVO) gelten: Wie muss ein Unterneh-
men seine Nutzer unterrichten, bevor sie
einer Weiterverwendung ihrer Daten in-
formiert zustimmen konnen? Und wann
diirfen Konzerne Daten aus ihren Sparten
auch mit Zustimmung nicht zusammen-
fiihren, weil die Auswirkungen dieser Zu-
sammenfiihrung undurchschaubar und
weitreichend sein konnen?

Die Hiirde dafiir hat der Bundesge-
richtshof erst kiirzlich hochgelegt, nach-
dem der Verbraucherzentrale Bundesver-
band (vzbv) gegen einen Anbieter von
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Online-Gliicksspielen geklagt hatte. Dem-
nach reicht es nicht aus, dem Kunden nur
die Moglichkeit zum Widerspruch zu
geben, sondern es muss eine bewusste und
informierte Einwilligung vorliegen (siehe
c’'t14/2020, S. 48).

In seiner Untersagungsverfiigung
hatte das Bundeskartellamt mit Verstof3en
gegen die DSGVO argumentiert. Damit
war Behordenchef Mundt selbstbewusst
ineine regulatorische Liicke vorgestof3en,
denn eigentlich obliegt die datenschutz-
rechtliche Aufsicht fiir Facebooks européi-
sche Unternehmenszentrale der Leiterin
der nationalen Datenschutzbehorde in
Irland, Helen Dixon. Doch trotz immer
dringlicher Mahnungen ihrer europai-
schen Kollegen hat die irische Behorde
noch keine gewichtigen Entscheidungen
zudenvielen IT-Konzernen getroffen, die
Dublin urspriinglich wegen der giinstigen
Unternehmenssteuersitze als Hauptsitz
gewihlt haben (siehe S. 46).

Das Bundeskartellamt tritt nun nicht
als Ersatz-Datenschutzbehorde auf] son-
dern wendet die DSGVO-Vorschriften nur
mittelbar an. Die Argumentation geht so:
Facebook missbraucht seine marktbeherr-
schende Stellung, indem der Konzern iiber
den Weg einer nach DSGVO unzuldssigen
Einwilligung die Nutzung seines Dienstes
von der Erlaubnis abhdngig macht, auch
Daten iiber die Dienstgrenze hinweg zu
sammeln und zuverkniipfen. Deshalb sieht
das Bundeskartellamt in der Verwendung
der Nutzungsbedingungen einen Verstof3
gegen das Verbot nach Paragraf 19 Abs. 1
des Gesetzes gegen Wettbewerbsbeschrin-
kungen (,,Verbotenes Verhalten von markt-
beherrschenden Unternehmen®).

Andreas Mundt, Chef des Bundeskartell-
amts, kritisiert das Geschaftsgebaren
von Facebook: , Die Nutzer haben keine
Wahl, ob sie der Datensammlung zustim-
men oder nicht.”
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Reaktion auf Kritik: Im Januar hat Facebook ein Tool eingefiihrt, das Nutzern einen
Zugriff auf ihre jenseits der Plattform gesammelten Aktivitaten bietet (www.facebook.

com/off_facebook_activity/).

Der BGH bestitigte diese - von Face-
book bestrittene -missbriauchliche Ausnut-
zung seiner Machtposition. Den Nutzern
werde keinerlei Wahlméglichkeit gegeben,
ob sie nur einer Personalisierung zustim-
menwollen, die auf den Inhalten und Inter-
aktionen auffacebook.com beruht, oder ob
der Konzern auch die Daten nutzen kann,
die aus anderen Quellen kommen - etwa
WhatsApp, Instagram oder den Websites,
die Facebook-Technik enthalten.

»Wir werden unsere Position, dass
kein kartellrechtlicher Missbrauch vor-
liegt, weiter verteidigen®, erklédrte eine
Facebook-Sprecherin gegentiber c’t. ,Es
wird keine unmittelbaren Verdnderungen
fiir die Menschen oder Unternehmen
geben, die unsere Produkte und Dienst-
leistungen in Deutschland nutzen.

Ein zentrales Argument von Face-
book: Da es genug andere Wettbewerber
im Kommunikationsmarkt gebe, sei ein
Marktmissbrauch kaum moglich. Dass die
Diisseldorfer Richter nach der klaren An-
sage aus Karlsruhe dieser Deutung kom-
plett Recht geben werden, ist eher unwahr-
scheinlich. Das Bundeskartellamt in Bonn
mochte mit einer Stellungnahme abwar-
ten, bis das Urteil schriftlich vorliegt.

Internationaler Backlash

Deutschland ist nicht das einzige Land, in
dem Facebook Probleme mit den Markt-
aufsehern hat. Im Juli 2019 hatte der Kon-
zern einen Vergleich mit der US-Kartell-
behorde FTC geschlossen. Der Konzern
zahlte fiinf Milliarden US-Dollar und
stimmte neuen Transparenzpflichten zu,
um eine laufende Ermittlung der Behdrde
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zu beenden. Doch die erkaufte Ruhe hilt
nicht lange vor: Viele US-Bundesstaaten
betreiben ein weiteres Kartellverfahren,
und Kalifornien will das gerade in Kraft
getretene Datenschutzgesetz weiter ver-
scharfen.

Auch auf US-Bundesebene drohen
Probleme. US-Prasident Donald Trump
hatte dem Kurznachrichtendienst Twitter
gedroht, die Plattform-Haftungsprivile-
gien zu entziehen. Die zugrunde liegende
Vorschrift, die Section 230 des Commu-
nications Decency Acts, steht schon seit
Jahren unter politischem Druck. Auch Joe
Biden, Prasidentschaftskandidat der De-
mokraten, will die Haftungsprivilegien der
Internetplattformen grundsatzlich be-
schneiden. Mit dem Ergebnis miisste auch
Facebook leben.

In US-Medien ist von einem ,,Tech-
Backlash“ die Rede: Waren die Politiker
aller Lager bisher sehr an dem Erfolg der
Silicon-Valley-Konzerne interessiert, er-
scheint es mittlerweile politisch vorteil-
hafter, die grof3en Plattformen zu kritisie-
ren. Facebook steht hier zwischen zwei
Lagern: Demokraten werfen dem Konzern
vor, dass er aus ihrer Sicht unfaire Kampa-
gnen mit Fake-News und Mikrotargeting
zugunsten von Donald Trump zuldsst.
Trump und seine treuesten Anhanger hin-
gegen wittern eine gezielte Sabotage ihrer
Meinungsmacht.

Die neue Aufmerksamkeit der inter-
nationalen Aufsichtsbehdrden kommt
fiir die IT-Konzerne ungelegen. Denn
neben der extensiven Datenverarbeitung
gehoren stindige Ubernahmen von mog-
lichen Konkurrenten zum bevorzugten
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Geschiftsmodell des Silicon Valley. So be-
findet sich Google gerade mitten in der
Ubernahme des Gesundheitsdaten-Spe-
zialisten Fitbit, Facebook hat jiingst Giphy
gekauft, die viel genutzte Suchmaschine
fiir animierte Memes.

Duopol

Unterdessen holt die britische Kartellauf-
sicht Competition and Markets Authority
(CMA) zu einem grofleren Schlag aus: In
einer ausgiebigen Untersuchung des
Marktes fiir Online-Werbung kamen
die Aufseher zum wenig tiberraschenden
Schluss, dass ein Ungleichgewicht
herrscht. Damit stiitzt die Behorde den
Vorwurf eines ,,Duopols“ aus Facebook
und Google, den viele Konkurrenten seit
Jahren erheben.

Nach Uberzeugung der Wettbewerbs-
hiiter sind Mitbewerber schon wegen der
schieren Grofde und Finanzkraft der grofien
zwei Konzerne strukturell benachteiligt,
sodass Innovation und Wettbewerb nach-
haltig behindert sind. So habe Google al-
leine im Jahr 2019 circa 1,2 Milliarden
Pfund dafiir gezahlt, umals Standard-Such-
maschine in Mobilgeriten und Browsern
eingebunden zu werden. Insbesondere
Apple profitierte von den Zahlungen. Face-
book hingegen kritisiert die CMA insbe-
sondere fiir die Zukaufe neuer Konkurren-
ten und die intransparente Datenhaltung.

CMA-Chef Andrea Coscelli fasst die
Ergebnisse zusammen: ,Wenn die Markt-
macht dieser Firmen nicht eingeschrankt
wird, sind sowohl die Biirger als auch die
Gewerbetreibenden die Verlierer.“ Unmit-
telbare Mafinahmen ergreift die Behorde
aber nicht. Aus ihrer Sicht sind neue Ge-
setze notwendig, um Konzerne wie Face-
book etwa zur Interoperabilitdt ihrer
Chat-Dienste zu verpflichten und damit
wesentliche Elemente der Datenvorherr-
schaft zu durchbrechen.

Politischer Klimawandel

Wie auch immer die aktuellen Verfahren
enden werden: Ein politischer Klimawan-
del zuungunsten von Facebook und ande-
rer IT-Giganten lisst sich angesichts der
stindigen Folge neuer Verfahren und Be-
schwerden nicht bestreiten. Die Wettbe-
werbsbehorden sind nicht mehr bereit,
Netzwerkeffekte als Naturgesetz zu akzep-
tieren. Sie sehen aber auch ein, dass sie
mit alten Regulierungsmethoden nicht
weiterkommen. Eine plumpe Zerschla-
gung der IT-Konzerne strebt keine der Be-
horden an. (hob@ct.de) ct
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