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Sicherheitsliicke bei Vodafone

In der Vodafone-Website klaffte
eine kleine Sicherheitsliicke, mit
fataler Wirkung: Angreifer konn-
ten Kundendaten einsehen,
Rechnungen in die Hohe treiben
und mehr. Vodafone reagierte
wochenlang nicht.

Von Ronald Eikenberg

S chon mit dem ersten Satz hatte Da-
niel Werner unsere volle Aufmerk-
samkeit: ,,In der Onlinepriasenz von Voda-
fone habe ich Anfang des Monats eine
Sicherheitsliicke mit enormem Gefahren-
potenzial gefunden®, schrieb der Quality
Assurance Engineer an die Redaktion.
Man konne beliebigen JavaScript-Code in
die Vodafone-Website injizieren, es sei
sogar moglich, einen Keylogger auf der
Site zu platzieren, der die Login-Daten der
Kunden ausspaht. Das klingt dramatisch,
dennoch war es Werner offenbar nicht ge-
lungen, sich Gehor bei dem Provider zu
verschaffen: ,,Ich habe diesen Umstand
Vodafone umgehend per Mail mitgeteilt,
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jedoch haben diese bis jetzt keinerlei Re-
aktion gezeigt.“ Deshalbwandte er sichan
die Redaktion von ¢’t und heise Security
-inder Hoffnung, dass das Sicherheitsloch
endlich gestopft wird, wenn die Presse bei
Vodafone nachfragt.

Bevor wir uns mit dem Unternehmen
in Verbindung setzten, wollten wir erst mal
iiberpriifen, ob die Lage tatsichlich so
fatal ist wie durch Werner geschildert. In
seiner Nachricht fanden wir einen Link auf
die Privatkundenseite von Vodafone. Als
wir die Adresse ansteuerten, 6ffnete sich
eine Seite mit Suchergebnissen auf voda-
fone.de, die sich merkwiirdig verhielt:
Zum einen zeigte sie nur den Hinweis
Suchergebnisse fir ,” an, zum anderen
offnete sich ein Hinweisfenster mit der
Zahl12. Auffilligan dem préparierten Link
war der URL-Parameter q, der hiufig fiir
Query steht und den Begriff transportiert,
den der Websitebesucher in das Suchfeld
einer Website eingetippt hat:

g=testtest<{script>alert(12)

Der Parameter enthielt also nicht nur den
Suchbegriff , testtest”, sondern auch den
JavaScript-Befehlalert(),der den Browser
anweist, ein Hinweisfenster anzuzeigen.
Der Befehl wurde mit dem Wert ,,12“ ge-
fiittert, was zu dem Hinweisfenster passt,
das beim Aufrufen der URL angezeigt
wurde. Aufden ersten Blickist das unspek-
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takuldr, doch wer sich mit den Sicherheits-
konzepten von Browsern und Websites
auskennt, beidem schrillenjetzt die Alarm-
glocken. Denn die Website hatte tatsdchlich
JavaScript-Code ausgefiihrt, der von aufden
eingeschleust wurde. Woman einen alert-
Befehl einschleusen kann, da ist auch be-
liebiger anderer Code moglich, wie auch
weitere Experimente belegten.

Reflektierter Code

Die Wurzel des Problems ist so simpel wie
gefihrlich: Die Suchfunktion der Voda-
fone-Website zeigt den eingegebenen
Suchbegriffiiber den Suchergebnissen an,
also etwa Suchergebnisse fir ,kabel”,
wenn man nach ,kabel“ gesucht hat.
Wurde jedoch nicht nur ein einfacher
Suchbegriff, sondernauchJavaScript-Code
an die Suchfunktion tibergeben, dann
wurde dieser ebenfalls in die Ergebnissei-
te eingefligt -und fatalerweise vom Brow-
ser ausgefiihrt. Die Website hat den Inhalt
des Query-Parameters unzureichend
iberprifft und wiedergegeben. Man
spricht in solchen Fallen von ,,Reflected
Cross-Site-Scripting” (Reflected XSS).
Das ist hochst gefahrlich, weil der
Browser den eingeschleusten Code im
Kontext der verwundbaren Website aus-
fiihrt und ihm somit Zugriff auf simtliche
Ressourcen der Website einrdaumt. Der
Code darf die Website beliebig manipulie-
ren und kann Tastatureingaben belau-
schen. Sowire ein Keylogger denkbar, der
Vodafone-Kunden bei der Eingabe des
Passworts ausspioniert. Ferner ist auch
das Ausnutzen von Sicherheitsliicken in
Browser und Plug-ins moglich, sowie das
Verbreiten von Malware. Hiufig zielen
XSS-Angriffe auf die Session-Cookies der
Opfer ab: Uber das Objekt document . cookie
kann der eingeschleuste Code simtliche
Cookies abrufen, die der Browser fiir die
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Der eingeschleuste JavaScript-Code kann auf die Sitzungs-Cookies von vodafone.de
zugreifen und diese an einen externen Server schicken. Ein Angreifer kann damit die
Sitzung des eingeloggten Vodafone-Kunden iibernehmen.
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verwundbare Website abgelegt hat. Damit
kann der Angreifer leicht die aktive Sit-
zung des eingeloggten Kunden iiberneh-
men und beliebig schalten und walten.

GroBBes Missbrauchspotenzial

Im Fall von Vodafone wire es hochstwahr-
scheinlich moglich gewesen, personliche
Daten sowie Rechnungen einzusehen und
sogar eine Rufumleitung einzurichten.
Das ist eine gingige Methode, um schnel-
le Kasse zu machen: Angreifer lassen Ruf-
nummern zu teuren Premiumrufnum-
mern oder ins Ausland umleiten und ver-
dienen an den horrenden Verbindungs-
kosten mit. Die Opfer bemerken den
Betrug haufig erst mit der nachsten Tele-
fonrechnung, die astronomisch hoch aus-
fallt. Weiterhin hingen an dem vodafone.
de-Account auch die Mail-Accounts der
Kunden, somit wire eine Ubernahme wei-
terer Online-Accounts vorstellbar gewe-
sen. Dazu miisste der Angreifer lediglich
die ,Passwort vergessen“-Funktion bei
einem anderen Dienst anstofden, den der
Vodafone-Kunde nutzt und bei dem er
seine Vodafone-Mailadresse als Backup
hinterlegt hat.

Gefahr bekannt

Fiir einen Angriffhitte der Cyber-Ganove
seine Opfer lediglich auf eine spezielle
Vodafone-URL locken miissen, zum Bei-
spiel durch eine Mail im Vodafone-Look
oder eine automatische Umleitung von
einer anderen Seite. Nachdem wir die von
Daniel Werner geschilderte Sicherheits-
liicke verifiziert hatten, setzten wir uns
mit Vodafone in Verbindung. Plétzlich
kam Bewegung in die Sache: Als wir tags
daraufeinen Blick auf die Website warfen,

Hidle]

Console = What's New X

Filter | Defaul %%

Abgeblitzt: Mit einer Content-Security-
Policy kbnnen Website-Betreiber ver-
hindern, dass eingeschleuste Skripte
ausgefiihrt werden. In diesem Beispiel
verhindert eine Policy, dass keylogger.js
von evil.com ausgefiihrt wird.
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Weiterleitung einrichten

Wann Du mal nicht an Deinem Kabal Telefonanschluss arreichbar bist, kannst Du eina Umieitung zu Deinem
Anrufbeantworter oder zu siner anderen Rufnummer, z. B. zu Deinem Mobiltelefon einrichten
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Wer Zugriff auf den Vodafone-Account hat, kann unter anderem Kundendaten einse-
hen und Rufumleitungen einrichten. Gelingt dies einem Angreifer, kann das fiir den

Kunden erhebliche Folgen haben.

hatte das Unternehmen das Sicherheits-
leck bereits gestopft. Wenige Tage spiter
erhielten wir auch eine Antwort aufunse-
re Mail - und unsere Fragen, die wir rou-
tinemifig gestellt hatten. Der Provider
erklirte, dassihm das Problem bereits seit
Anfang August bekannt war, was die
Sache nicht besser machte: Denn als wir
das Unternehmen am 31. August auf die
Liicke aufmerksam machten, hatte sich
noch nichts getan.

»Hinweise iiber Missbrauchsfille
oder Auffilligkeiten aus dieser geschlos-
senen potenziellen Schwachstelle” ligen
dem Unternehmen nicht vor, erginzt der
Provider. Warum die von Daniel Werner
entdeckte Schwachstelle in diesem promi-
nenten Teil der Website erst mehrere Wo-
chen nach Bekanntwerden geschlossen
wurde, bleibt ungeklart.

XSS verhindern

Der aktuelle Fall zeigt anschaulich, wie ge-
fahrlich es fiir Websitebetreiber sein kann,
von aufien zugelieferte Daten ungefiltert
weiterzuverarbeiten. Im schlimmsten Fall
kann dies sogar dazu fiihren, dassder Code
nicht nur im Browser des Besuchers, son-
derndirekt auf dem Server ausgefiihrt wird.
Esistunerlasslich, Eingaben von aufden mit
grofer Vorsicht zu verarbeiten und poten-
ziell gefahrliche Zeichen herauszufiltern.
Die genaue Vorgehensweise hangt von der
im Einzelfall eingesetzten Servertechnik
und Web-Anwendung ab. Bei PHP-Skrip-
ten, die HTML-Output generieren, ist die
Funktion htmlentities() hilfreich, die Zei-
chenin Strings in HTML-Entitdten umwan-
delt, wenn es eine Entsprechung gibt. Aus
dem String
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<script>alert("XSS")</script>
wird die Zeichenfolge

&lt;script&gt;alert(&quot;XSS&quot;)&
1t;/script&gt;

Es fallt auf) dass PHP unter anderem die
spitzen Klammern gegen die entsprechen-
den HTML-Entitdten ausgetauscht hat
(&1t; und &gt;). Sollte die entschirfte Va-
riante {iber die Website ausgegeben wer-
den, dann wird der String vom Browser
zurlickin lesbaren Text umgewandelt, der
dem Eingabewert entspricht. Entschei-
dend ist jedoch, dass der Browser diese
entschérfte Version nicht als Inline-Java-
Script interpretiert und ausfiihrt.

Fiir den Fall, dass es einem Angreifer
dennoch gelingt, Skriptcode in ausfiihrba-
rer Formin die Website zu schleusen, kann
man mit Content-Security-Policys vorsor-
gen. Dabeihandelt es sich um eine Schutz-
funktion der Browser, die man tiber den
HTTP-Header der Website konfiguriert.
In einer solchen Policy ist etwa festgelegt,
dassInline-Skripte (<script>...</script»)
generell verboten sind und Skript-Dateien
(;js) nur von der Domain der Site nachge-
laden werden diirfen. Das macht XSS-At-
tacken deutlich aufwendiger, denn der
Angreifer muss in diesem beispielhaften
Fall seinen Code zunichst auf dem Server
platzieren, den er attackiert.

Auf vodafone.de waren bei Redak-
tionsschluss keine Content-Security-Poli-
cys aktiv. Offenbar ist das Unternehmen
optimistisch, von auflen eingeschleusten
Code kiinftig zuverldssig herauszufischen,
ehe er ausgefiihrt wird. (rei@ct.de) ct
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