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»Mit jedem Ausfall sind
wir schlauer geworden”

Interview: Hinter den Kulissen der Schulnetzwerke

Seit Giber einem Jahr sind die
Bundeslander gefordert, abseits
des Prasenzunterrichts einen
effizienten Schulbetrieb sicher-
zustellen. Wahrend o6ffentlich
tiber Konzepte diskutiert wird,
arbeiten im Hintergrund Tech-
niker und Administratoren
daran, dass Schulclouds und
Lernmanagement-Systeme rund
laufen. Dariiber haben wir mit
Mitarbeitern des BelWii in Baden-
Wiirttemberg gesprochen.

Von Clemens Gleich

B aden-Wiirttembergs Schul-IT macht
immer wieder Schlagzeilen. Vor eini-
gen Jahren entwickelte das Land eine eige-
ne Schulsoftware, musste das teure Pro-
jektjedoch kurz vor der Einfiihrung wegen
technischer Mingel stoppen. Aktuell
mochte das Kultusministerium eine neue
Bildungsplattform einfiihren. Auch dieses
Vorhaben ist umstritten, weil dabei Micro-
soft 365 zum Einsatz kommen soll.
Parallel dazu stellt Baden-Wiirttem-
berg schon langer fiir alle Schulen das
Lernmanagementsystem Moodle und die
Videokonferenzsoftware BigBlueButton
zur Verfiigung. Die Open-Source-Soft-
ware Moodle, eine Art Schul-Intranet plus
Kurs- und Aufgabenmanager, hat sich im
Bildungsbereich vielfach bewihrt, ist aber
aufgrund der mitunter sperrigen Bedie-
nung nicht bei allen Lehrern beliebt.
Viele Hochschulen setzen ebenfalls
auf Moodle. Das Landeshochschulnetz
»BelWii“ verbindet seit 1989 sdmtliche
Universititen des Landes sowie weitere
wissenschaftliche Einrichtungen. Bereits
vor Corona versorgte es auch eine ganze
Reihe von Schulen. Die Ausgangssituation
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zu Beginn der Pandemie war also grund-
satzlich gut. Doch als das Angebot dann
sehr schnell stark ausgebaut werden
musste, kam es zu nicht vorhergesehenen
Engpissen.

c't: Wie war das, als im Friihjahr 2020
plotzlich Fernunterricht stattfinden
musste?

BelWii-Team: Im Mirz 2020 war die digi-
tale Bildungsplattform in Planung, aber
noch nicht umgesetzt. Am BelWii wurden
schon seit einigen Jahren Moodle-Instan-
zen fiiretwa 1000 Schulen angeboten. Als
die Schlieffungen anstanden, erlaubte das
Kultusministerium den Schulen, eigene
Losungen einzukaufen, wollte sie aber
auch mit frei nutzbaren Angeboten unter-
stlitzen. Keiner der angefragten Dienst-
leister konnte oder wollte ein solches
Angebot in der knappen Zeit aus dem
Boden stampfen. Wir haben ja zunichst
auch herzlich gelacht! Es gingum Tausen-
de Schulen und wir hitten offiziell nur
einen Arbeitstag gehabt, um fiir alle Schu-
len eine Moodle-Plattform bereitzustellen
- wie sollte das denn funktionieren?

c't: Wie war die Ausgangssituation?

BelWii-Team: Wir hatten einige neue
Server in unseren beiden Rechenzentren
stehen, mit denen wir die Webhosting-
Plattform modernisieren wollten. Damit
konnten wir theoretisch alle Schulen
versorgen - mit einem sehr schlanken
Moodle, ohne Backup, ohne tolle URL,
aber ein Moodle pro Schule. Wir brauchten
nur geniligend Freiwillige. Am Freitag-
abend boten wir dem Kultusministerium
vorsichtig unsere Hilfe an. Bis Dienstag
hatten wir es dann geschaftt, eine Platt-
form mitvielen tausend funktionierenden
Moodles hochzuziehen, quasinebenherin
unserer Freizeit. Wir waren ziemlich tiber-
miidet.
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Peter Merdian ist Leiter der BelWii-
Koordination und einer der Experten
des BelWii-Teams, mit dem wir geredet
haben.

War die Nachfrage von Anfang an grof3?

BelWii-Team: Ja, und deshalb wurden die
Bestandskunden schnell zum Problem.
Sie hatten Accounts und wussten, wie man
Moodle verwendet. Die sind sofort voll ein-
gestiegen. Wir hatten damit gerechnet,
dass die Nutzung deutlich zunimmt - aber
dann haben wir am Mittwoch an einigen
Stellen die 20-fache Last des Ublichen ge-
sehen. Wir haben das Problem zunichst
mit mehr Servern erschlagen: Alles, wasim
Lager war, wurde herausgeholt, sogar aus
Ersatzteilen noch Server zusammenge-
bastelt und parallel dazu mehr Hardware
beschafft, die zum Gliick schnell da war.

c't: Was hat sich inzwischen getan?

BelWii-Team: Bereits Ende Mérz 2020 hat-
ten wir die Sache besser im Griff. Uber den
Sommer ersetzten wir hauptsichlich alte
Hardware. Strom und Platz wurden zum
Flaschenhals, also haben wir klein dimen-
sionierte Server, teilweise noch alte
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Sun-Restbestinde durch leistungsfihigere Server mit 256 CPU-
Cores und 1 TByte RAM ersetzt. Wir brauchten auch mehr Spei-
cherplatz, es kamen Backups und Snapshots dazu. Die Kollegen
vom Zentrum fiir Schulentwicklung und Lehrerfortbildung haben
inder Zwischenzeit einen riesigen Cluster fiir Videokonferenzen
aus dem Boden gestampft, mit der Open-Source-Software
BigBlueButton (BBB). Nach einer Testphase wurde BBB in alle
»Corona-Moodles® eingebunden.

c't: Wie ging es danach, also im Sommer 2020 weiter?

BelWii-Team: Als wieder Prisenzunterricht stattfand, war nicht
viel Last auf den Systemen. Um Weihnachten herum beschafften
wir fiir alle Fille noch ein paar zusatzliche Server. Wir installier-
ten ein Anti-DDoS-System, zusitzliche Routing-Hardware und
rollten Software-Updates aus. Bei der zweiten Runde der Schul-
schlieffungen im Dezember wurden dann alle Rekorde gebro-
chen. Dabei klappten kleinere Teile des Systems ein Stiick weit
zusammen. Wir mussten das Problem unter grofiter Anspannung
finden und l9sen. Es trat nur morgens unter maximaler Last auf,
also hatten wir von Punkt 8:00 Uhr nur bis etwa 10:00 oder 11:00
Uhr Zeit, ein relativkomplexes Softwaresystem zu debuggen - auf
Systemen, die kaum noch reagierten.

c't: Uber die Serverausfille Anfang 2021 wurde viel berichtet.
Wo genau lag das Problem?

BelWii-Team: Eines der Kernprobleme beim Moodle-Tuning sind
die Datenbanken. Hat man zu viele Benutzer (also in unserem
Fall zuviele Moodle-Instanzen) auf einem Datenbankserver, lauft
man in Connection-Limits, teilweise bleiben Moodle-Cronjobs
hingen und schliefden ihre Verbindungen nicht richtig. Und egal
wie hoch die Limits sind, sie werden gerissen. Wir hatten die
Datenbanken {iber den Sommer immer weiter aufgesplittet. An-
dere Bundesldander fahren einen anderen Ansatz und betreiben

Fiir die mehr als 5000 Moodle-Instanzen fiir baden-
wiirttembergische Schulen stehen im BelWii-Rechen-
zentrum mehrere Schrankreihen mit NetApp Storage
und etlichen Dell-Servern zur Verfligung.
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Die grafische Darstellung der Latenzverteilung zeigt deutlich, dass besonders
viele Zugriffe in der Zeit von 8 Uhr bis 10 Uhr am Vormittag stattfinden.

weniger, dafiir sehr grofde Moodle-Instan-
zen, die von vielen Schulen gemeinsam
genutzt werden. Dalduft man in Probleme
mit Datenbank-Locking. Man muss den
Sweet Spot finden.

Dazu kamen allerhand unerwartete
Probleme. Einmal hinterlegte eine Schule
ein 8 MByte grofies Hintergrundbild, das
beijedem Seitenabruf neumit ausgeliefert
werden musste; das macht eine Seite fiir
die Nutzer nicht unbedingt schneller. Oder
ein LDAP-Server an einer Schule wurde
plotzlich sehr langsam, weswegen Logins
lange dauerten oder fehlschlugen. Das
sind Einzelfille, aber wenn irgendwas
nicht funktioniert, ist fiir die User natiir-
lich erst einmal das BelWii-Moodle doof.

c't: Was haben Sie unternommen, um
die Probleme zu beheben?

BelWii-Team: Moodle hat eine grofie Com-
munity, es gibt Foren und Mailinglisten.
Wir haben uns mit den Kollegen in ande-
ren Bundesldndern ausgetauscht. So gab
essehr schnell Losungsansitze. Sowurden
etwa Probleme im Connection-Handling
zur Datenbank oder zu BigBlueButton ge-
patcht. Aufderdem legten im Januar ineffi-
ziente Datenbankabfragen fiir die Kalen-
derfunktionen das ganze System lahm.
Diese Abfragen laufen zum Teil iiber 20
Sekunden, blockieren Slots am Daten-
bankserver, PHP-Worker miissen warten
... Dieses Blocking setzt sich fort, bis das
ganze System stillsteht. Ein paar zuséitz-
liche Datenbankindizes an der richtigen
Stelle konnten die Datenbankabfragen
beschleunigen und das Problem war vor-
erst gelost. Es lisst sich eben haufig nicht
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alles durch ,,wir stellen noch mehr Server
dazu“ 16sen.

Warum haben Sie nicht einfach zusatz-
liche Cloudressourcen eingekauft?

BelWii-Team: Wir brauchten lediglich zu-
satzliche Server und mehr Speicherplatz,
denn ein Rechenzentrum, Server, Speicher,
einen Pool von IP-Adressen und Bandbrei-
te hatten wir. Wenn man Cloudressourcen
einkauft, zahlt man fiir diese Dinge mit.
Cloudressourcen einzukaufen ist dann
sinnvoll, wenn man sie nur voriibergehend,
etwa fiir ein Projekt, braucht oder fiir ein
paar Tage hochskalieren mochte. Bei einer
Plattform, die potenziell jahrelang mit re-
lativ gleichmafiger Auslastung lauft, grei-
fen die Vorteile von Cloudressourcennicht.
Im Gegenteil werden die hoheren Kosten
zum Nachteil. Aulerdem war es im Mérz
2020 nicht gerade einfach, gentigend Res-
sourcen zu bekommen - zu einem guten
Preis schon gar nicht. Wir warenjanicht die
einzigen, die schnell mal Arbeit und Schu-
le nach Hause verlagern mussten.

c't: Wie viel hat die Aufriistung gekos-
tet?

BelWii-Team: Im Jahr 2020 haben wir un-
gefihr 2,5 Millionen Euro investiert. Im
Januar 2021 nutzten bereits 5169 Schulen
eine Moodle-Instanz iiber das BelWii.
Taglich sind etwa 440.000 Lehrkrifte und
Schiilerinnen und Schiiler aktiv, das
bedeutet maximal 11.000 Zugriffe pro
Sekunde, also rund 240 Millionen pro Tag.
Anfang 2021 riisteten wir noch einmal
ordentlich mit Servern, Storage und Sys-
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temen fiir DDoS-Protection auf] fiir rund
8 Millionen Euro. Engpisse bei der Hard-
ware gab es zum Gliick nie.

c’t: Welche Lehren haben Sie aus dem
bisherigen Betrieb und den anfiangli-
chen Problemen gezogen?

BelWii-Team: Um so ein System zu betrei-
ben, muss man in alle Layer des Stacks
reinschauen. Frither haben wir einfaches
Webhosting gemacht; um die Software
haben sich meistens die Kunden gekiim-
mert. Wenn etwas langsam war, wurde das
Problem mit mehr Server-Ressourcen er-
schlagen. In den jetzigen Dimensionen
skaliert das nicht mehr. Probleme im
Code, in der Hardware-Architektur, in
Datenbankparametern und so weiter -
viele Stellen konnen sich negativ auf das
Gesamtsystem auswirken. Der jeweils
nachste Flaschenhals zeigt sich oft erst bei
einer Last, die das System umkippen ldsst.
Dann hat man 30 Minuten Zeit, um her-
auszufinden, was gerade eigentlichlosist.
Mit jedem Ausfall sind wir schlauer und
das System ist besser geworden. So etwas
aber vorher mit kiinstlich erzeugter Last
zu testen, das ist der heilige Gral. Und bei
knapp einer Million duflerst kreativer
Nutzer lasst sich unmoglich alles vorher-
sehen und testen.

c't: In der Riickschau betrachtet: Was
hétte besser laufen kénnen?

BelWii-Team: Bei Ausfillen haben wir
wenig Zeit, herauszufinden, was los ist.
Der Druck und der Stress ist in der Situa-
tion riesig. Grundsatzlich wiren ein paar
zusdtzliche Leute dabeinatiirlich hilfreich.

Schwierig war auch das Thema Kom-
munikation. Wir sind es gewohnt, bei Pro-
blemen und Ausfillen sehr offen zu kom-
munizieren. Wir benennen zum Beispiel
den Ausfallzeitraum, die genauen Proble-
me und (wenn wir sie kennen) auch die
Ursache. Das ist uns wichtig. Wenn wir
aber posten, dass circa 200 Moodles gera-
de fiir eine Stunde ein Problem hatten,
dann kann es schon vorkommen, dass am
nichsten Tag in der Zeitung etwas von
»Moodle-BW Totalausfall” steht. Dass es
nur 200 von 5000 Schulen waren, und
dassindieser Stunde vielleicht 20 Minuten
Ausfall und 40 Minuten lang alles etwas
langsamer war, miissen wir bei diesem
Thema, das so aufgeheizt diskutiert wird,
vielleicht etwas mundgerechter fiir die
Presse servieren lernen.  (dwi@ct.de) ¢&
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