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Sicherheitsliicken im

Pandemie-Management-System SORMAS

Deutsche Gesundheitsdamter
setzen bei der Kontaktverfol-
gung und Quarantidneverhan-
gung von Corona-Infizierten zu-
nehmend auf die Open-Source-
Software SORMAS. Das System
ist weltweit zum Management
von Epidemien im Einsatz. Bis
vor Kurzem hétten sich Angrei-
fer allerdings einfach von au3en
in SORMAS einklinken kénnen.

Von Dr. Andreas Kurtz

ORMAS steht fiir: Surveillance, Out-

break Response Management and
Analysis System. Das federfiihrend vom
Helmholtz-Zentrum fiir Infektionsfor-
schung (HZI) entwickelte System dient der
Verwaltung von Kontaktpersonen und zur
Nachverfolgung von Infektionsketten. Ur-
spriinglich zur Einddmmung der westafri-
kanischen Ebola-Epidemie im Jahr 2014
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konzipiert, wird SORMAS mittlerweile
auch von deutschen Behorden bei der
Corona-Pandemie eingesetzt.

Das Managementsystem ist seit 2016
ein Open-Source-Projekt, der Quellcode
auf GitHub verfiigbar. So kann das System
weltweit sehr einfach und unbiirokratisch
eingesetzt werden. Beieinem Scanfand c’t
Dutzende aktive SORMAS-Installationen
rund um den Globus verteilt. Sie ssmmeln
fiir gewohnlich Namen, Adressen und
Telefonnummern, Testergebnisse sowie
Quarantine-Anordnungen von Infizierten
und ihren potenziellen Kontakten. Wenn
diese brisanten Informationen in falsche
Hinde geraten oder gar manipuliert oder
geloscht wiirden, hitte das nicht nur fiir
die Betroffenen, sondern fiir die gesamte
Pandemiebekdmpfung fatale Folgen.

Gefahrliche Standard-Accounts

Bis Mitte Marz wurden bei jeder Installa-
tion von SORMAS zu Demo-und Testzwe-
cken ungesicherte Standard-Accounts
angelegt und standardméifig aktiviert, bis
hin zum Administrator. Die simplen zu-
gehorigen Passworter standen festver-
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drahtet im Quellcode. Wer ihn studierte,
konnte sich mit diesen Zugingen von
auflen iiber das Internet in die Systeme
einklinken und nach Belieben Personen-
daten auslesen, verdndern oder 16schen.

Solche Standard-Accounts mit stati-
schen Passwortern sind ein Verstofd gegen
das ,,Security by Default“-Paradigma. Es
bedeutet, dass eine Software schon im
Auslieferungszustand die sicherst mogli-
che Konfiguration aufweisen sollte. Inder
Praxis fiihren solche Default-Logins
immer wieder zu ernsten Problemen.

Uber eine Auswertung der von SOR-
MAS genutzten digitalen Zertifikate (Cer-
tificate Transparency Logs) und einschla-
gige Suchmaschinen entdeckte ¢’t Anfang
Februar eine Vielzahl potenziell anfilliger
SORMAS-Installationen im Internet-von
Indien bis Afrika und von Australien bis
Europa. Daunsichere Standardeinstellun-
gen erfahrungsgemaf hiufig nicht ange-
passtwerden, istdie Gefahr grof, dass sich
darunter auch zahlreiche Installationen
mit Default- Logins und Standardpasswor-
tern befinden.

Situation in Deutschland

Auf Nachfrage von c’t erkldrte das HZI
Ende Februar, dass es die Probleme nicht
als Sicherheitsliicke einstufe. So erklarten
die Update-Hinweise, dass die automa-
tisch angelegten Konten lediglich Demo-
oder Testzwecken dienen. Administrato-
ren wiirden dazu angehalten, die Konten
auf Produktivsystemen selbststindig zu
entfernen oder die Passworter zu dndern.

Wenn die Admins das jedoch verga-
8en oder die Aufforderung nicht lasen,
blieben die Konten weiterhin aktiv. Das
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Viele c't-Investigativ-Recherchen
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Wenn Sie Kenntnis von einem Miss-
stand haben, von dem die Offentlich-
keit erfahren sollte, konnen Sie uns
Hinweise und Material zukommen las-
sen. Nutzen Sie daflr bitte unseren
anonymen und sicheren Briefkasten.
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System selbst warnte Betreiber nicht vor
aktiven Standard- oder Administrator-
Konten mit unveranderten Passwortern.

Laut HZI seien deutsche Gesund-
heitsamter in der Regel nicht betroffen.
Insgesamt 336 Amter wiirden ihre SOR-
MAS-Instanzen tiber das gemeinsam mit
dem RKI konzipierte Projekt SORMAS @
DEMIS beantragen, die dann von einem
IT-Dienstleister installiert und zentral be-
trieben wiirden. Diese Instanzen wiirden
grundsitzlich ohne Standard-Accounts
aufgesetzt und fiir jede wiirde ein neues,
individuelles Administrator-Passwort ver-
geben. Die Konfiguration und weitere Nut-
zung obliege dann dem jeweiligen Ge-
sundheitsamt. Unklar blieb jedoch, wie-
viele der 39 weiteren an das RKI ange-
schlossenen Gesundheitsimter diesen
Service nicht nutzen und SORMAS auf
eigene Faust betreiben.

Hilfe aus Heilbronn

Die HZI-Entwickler reagierten auf die
Hinweise von ¢’t und dnderten die SOR-
MAS-Konfiguration so ab, dass bei zukiinf-
tigen Neuinstallationen keine Default-
Logins mehr angelegt werden. Die Ande-
rungen wurden mit Release 1.58 im Mirz
veroffentlicht.

Durch diesen offiziellen Fix dnderte
sich aber nichts an bestehenden Installa-
tionen: Wurde SORMAS bereits mit De-
fault Logins installiert, waren diese auch
nach dem manuell einzuspielenden Up-
date weiterhin giiltig. Zudem warnte SOR-
MAS auch nicht vor dem Admin-Konto,
das weiterhin bei jeder Neuinstallation
immer mit dem gleichen, festim Code der
Anwendung hinterlegten Standardpass-
wort angelegt wird.

Diese verbliebenen Probleme wurden
erst in der SORMAS-Version 1.59 ange-
gangen, die bis zum 14. Mai bei den vom
HZI betreuten Gesundheitsamtern auf-
gespielt werden sollte. ¢’t hatte eine For-
schungsgruppe der Hochschule Heilbronn
kontaktiert, die sich mit Cybersicherheit
an der Schnittstelle zu medizinischen An-
wendungen beschaftigt. Die Forscher um
Prof. Dr.-Ing. Andreas Mayer erkannten
das Problemund steuerten dem HZI kurz-
fristig Code bei.

Durchdie Ergédnzungen der Hochschu-
le Heilbronn werden SORMAS-Nutzer und
Betreiber beivorhandenen Default-Logins
oder Standardpasswortern nun gewarnt
und es werden Passwortwechsel fiir die be-
troffenen Konten erzwungen -inklusive fiir
das des Administrators.
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Im Changelog

von SORMAS auf

GitHub fiihrt das ' SORMAS Release Candidate 1.59.0
HZI den erzwun- DD sormasdnkins riasas s 15y s

genen Passwort- . (i Screenshot gekivzy)

wechsel als Changelog

neues ,Feature”
auf. Dass

es sich dabei

um ein wichtiges
Sicherheits-
update handelt,
erfahren die
Nutzer nicht.

(#4853)

New Features

* [Cases & Contacts | Web) Added document management for cases and contacts, similar to how it's
already possible for events (#1771)

* [Events [ Web] Added event groups that can be used to organize events (#4258)

« [Events [ Web] Added document management for event actions (#4502)

« [Campaigns | Web] Added a data aggregation view (#2937)

= [Campaigns | App] Added a list to display campaign data (#3161)

= [Configuration | Web] Added population data to communities (#4271)

« [Configuration | Web] Added a prompt that asks users logging in s default users with default
passwords to change their password; can be turned off in the properties (#4690 & #5081)

+ [Internationalization] Added Czech language (#4449)

+ [DEMIS [ Web)] Intraduced an option to reject lab messages (#4851)

« [DEMIS [ Web] Lab messages can now be viewed again from the sample and pathogen test lists
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Verfolgt man die emsige Betriebsam-
keit des SORMAS-Teams auf GitHub, er-
kennt man schnell, wie mit Hochdruck an
neuen Funktionen, Verbesserungen und
Bugfixes gearbeitet wird. Im Hinblick auf
die Standard-Accounts wire trotzdem
energischeres Handeln wiinschenswert
gewesen -ebenso wie ein transparenterer
Umgang mit Sicherheitsproblemen und
deren Behebung durch sicherheitsrelevan-
te Updates.

Zwei-Faktor-Authentifizierung

Um dem hohen Schutzbedarf der in SOR-
MAS verarbeiteten Gesundheits-und Per-
sonendaten gerecht zu werden, drangen
sich noch eine ganze Reihe weiterer Ver-
besserungen auf. Das zeigt ein Blickin den
OWASP Application Security Verification
Standard, einem umfassenden Kriterien-
katalog zur Absicherung von Webanwen-

SORMAS-Nutzerkonten

Im Kern besteht SORMAS aus einem mit
der Jakarta Enterprise Edition aufgesetz-
ten Backend-Server mit einem Web-
Frontend als Hauptzugangsweg. Ergan-
zend gibt es eine Android-App, die Uber
ein REST APl mit dem Backend interagiert.
Fir den einfachen Betrieb stehen vorge-
fertigte Docker-Images zur Verfligung.
Um die komplexen Ablaufe des Epi-
demie-Managements und aller daran be-
teiligten Personengruppen liber ein Sys-
tem zusammenzufiihren, verfigt SOR-
MAS Uber ein umfassendes Rollenkon-
zept mit Dutzenden Rollen und jeweils
unterschiedlichen Berechtigungsstufen.
Personen der Rollengruppe ,Hospi-
tal Informant” sind dafiir verantwortlich,
Verdachtsfalle in der Bevolkerung zu er-
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dungen. Er beschreibt beispielsweise in
Abschnitt 2 detaillierte Anforderungen an
eine sichere Authentifizierung, etwa eine
Zwei-Faktor-Authentifizierung.

Wie die Kooperation der Heilbronner
Forschungsgruppe mit dem HZI zeigt, ist
das SORMAS-Team gegeniiber externen
Beitrigen aufgeschlossen und nimmt sie
dankbar an. Wer ihm auf GitHub unter die
Arme greifen und so zur erfolgreichen
Pandemiebekampfung beitragen mochte,
rennt offene Tiiren ein.

Betreiber von SORMAS sollten in
jedem Fall daraufachten, dass sie alle Stan-
dardpassworter gedndert haben und stets
die neuste Version einsetzen, um mogliche
Sicherheitslocher zu schliefden, bevor An-
greifer sie ausnutzen. (hag@ct.de) ct

SORMAS und Sicherheitsregeln:
ct.de/yq4a

kennen und an das System zu melden,
beispielsweise aus einer Klinik. ,Labora-
tory oder Surveillance Officer/Super-
visor” analysieren und validieren die so
eingespeisten Informationen anschlie-
Bend. ,Case/Contact Officer bzw. Super-
visor” kontrollieren bestéatigte Falle sowie
EinddmmungsmaBnahmen und verfol-
gen sie nach. Fiir Administratoren steht
schlieBlich eine Rolle mit umfassenden
Berechtigungen zur Verfligung, um das
Gesamtsystem und seine Benutzer zu
verwalten.

Problematisch ist, dass SORMAS bis
zur Version 1.57 fir jede dieser Rollen
automatisch ein Benutzerkonto angelegt
hat. Die Passworter entsprachen dabei
jeweils den Benutzernamen.

25



