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Zum Recht auf informationelle Selbstbestimmung
gehort auch vertrauliche Kommunikation. Angriffe
auf dieses Grundrecht gibt es traditionell nicht nur

von Kriminellen, sondern auch von Staaten - ein-
schlieBlich solchen, die sich gern als freiheitlich-

demokratisch einordnen. Jeder Einzelne kann viel

tun, um vertraulich zu mailen, zu chatten und zu

telefonieren. Oft ganz ohne Komfortverlust.

Von Jan Mahn

eutschland ist ein freies Land - zu

dieser Erkenntnis kommen seit

Jahren auch die Politikwissen-
schaftler der unabgéngigen Forschungs-
organisation Freedom House. Sie machen
sich alljahrlich die Miihe, die Freiheit
aller Staaten der Welt zu erforschen. Fiir
jedes Land schreiben sie einen Bericht
und vergeben Punkte in 25 Kategorien
(siehe ct.de/ypbr). Darin geht es um Wah-
len, Presse- und Demonstrationsfreiheit
und auch um die Freiheit im Internet. Mit
94 von 100 moglichen Punkten schneidet
Deutschland vergleichsweise gut ab,
Osterreich kommt auf 93 Punkte, die
Schweiz auf 96.

In Kategorie D4 geht esin den Lander-
berichten um die Freiheit, keine Uberwa-
chung filirchten zu miissen. Diese Freiheit
ist in Deutschland gesetzlich verankert:
Das Grundgesetz kennt das Post- und
Fernmeldegeheimnis, die Europiische
Menschenrechtskonvention nennt in Ar-
tikel 8 das Recht auf Achtung des Privat-
lebensund den Schutz der Korrespondenz.
Esistalso ein Grundrecht, vertraulich mit
anderen kommunizieren zukonnen-auch
dann, wenn sich die Gesprachspartner
nicht gegentiber sitzen und ein elektroni-
sches Medium die Ubertragung iiber-
nimmt.

Vertrauliche Kommunikation ist nicht
nur fiir die wenigen Berufsgruppen wich-
tig, die immer wieder genannt werden,
wenn es um verschliisselte Kommunika-
tion geht: Journalisten, Whistleblower und
Dissidenten in unfreien Staaten miissen
natiirlich besonders auf Vertraulichkeit
achten, jeder andere sollte von seinem
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Grundrecht aber ebenfalls grofdziigig Ge-
brauch machen.

Denn auch als Normalbiirger hat man
eine Menge zu verlieren, wenn man sich
auf die Vertraulichkeit des Geschriebe-
nen nicht verlassen kann. Wer meint, er
habe nichts zu verber-
gen, sollte am besten von

rere Minuten Zugriff auf das Telefon des
Verdichtigen haben.

Die beschwerliche Quellen-TKU ist
fiir die Strafverfolger auch nur eine Not-
16sung - das Problem fiir alle, die vertrau-
liche Kommunikation mitlesen wollen, ist
die Ende-zu-Ende-Ver-
schliisselung. Sie stellt

einem Messenger direkt Esistalso ein sicher, dass nur die Ge-
auf(‘i ”Cll“witt?rhvxiec;sel.r} Grundrecht, ;p;é}shsplagtne'r einen
pentournachder bande.  VEFtraulich mit '\ Gicien lesen
mie r“nit Freunden in anderen konnen. Alle anderen auf
aller Offentlichkeit pla- kommunizieren dem Weg, also der Betrei-

nen und im Anschluss
auch dort nachbespre-
chen. Spitestens, wenn
man mit Kollegen oder
Kunden tiber dienstliche Inhalte kommu-
niziert, ist Vertraulichkeit oft entschei-
dend. Wer mit Kundendaten fahrléssig
umgeht, muss die DSGVO fiirchten, wer
Firmengeheimnisse ungeschiitzt iiber-
mittelt, muss Angst vor Industriespionen
haben.

Miihsame Angriffe

Die Gefahr, von staatlichen Stellen ab-
gehort zu werden, wirkt in Europa nicht
so grofd. Doch auch Deutschland be-
kommt in dieser Kategorie von den
Freedom-House-Forschern Punktabziige
unter anderem fiir die Quellen-Telekom-
munikationsiiberwachung (TKU). Im Vi-
sier sind dabei vor allem die Messaging-
Dienste. Strafverfolgungsbehorden diir-
fen auf richterliche Anordnung einen
Trojaner auf dem Mobiltelefon einer
verdédchtigen Personinstallieren, der zum
Beispiel Screenshots der Nachrichten
aufzeichnet und diese an die Strafverfol-
ger verschickt. Das Verfahren ist aber
miihsam, meist muss ein Ermittler meh-

© Copyright by Heise Medien
Personliches PDF fir alle Leser der c't aus 30625 Hannover

zu kénnen.

ber des WLANS, die In-
ternetanbieter, Knoten-
punkte, abzapfende Ge-
heimdienste, aber auch
zum Beispiel die Betreiber der Messenger
selbst, sehen nur verschliisselten Da-
tensalat. Ende-zu-Ende-Verschliisselung
schiitzt die Kommunizierenden nicht nur
vor individueller Uberwachung. Vor allem
schiitzt sie zuverldssig vor der Massen-
iiberwachung ganzer Gesellschaften. Eine
solche haben unter anderem die Geheim-
dienste der USA und Grofdbritanniens
weltweit eingerichtet, indem sie an Inter-
netknotenpunkten grofde Teile des Inter-
netverkehrs ausleiten und auswerten.
Gegen Ende-zu-Ende-verschliisselte
Nachrichten kommen aber auch BND,
GCHQ und NSA nicht an.

Das liegt schlicht daran, dass Ende-
zu-Ende-Verschlisselung durch die ein-
zigen Gesetze geschiitzt wird, die Geheim-
dienste nicht beugen und Politiker nicht
durch Verordnungen aushohlen konnen:
durch die Gesetze der Mathematik. Die
stellen sicher, dass es beim Knacken der
Verschliisselung aktuell keine Abkiirzun-
gen gibt und man auch mit viel teurer
Hardware nicht effizient entschliisseln
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kann, wenn man den Schliissel nicht
kennt. Warum Ende-zu-Ende-verschliis-
selte Ubertragung kryptografisch sicher ist
und was es mit Selbstheilung und Abstreit-
barkeit auf'sich hat, erfahren Sie auf Seite
60. Wie verschiedene Messenger-Anbie-
ter die Ende-zu-Ende-Verschliisselung
umsetzen und welche Auswirkungen das
aufden Komfort hat, lesen Sie ab Seite 56.

den nationalen Parlamenten durchkom-
men, mussten die Messenger-Anbieter
dem auch Folge leisten. Tun sie das nicht,
droht ihnen der Rauswurf aus den Stores
von Apple und Google. Das trifft allerdings
vor allem die Mehrheit der Biirger, deren
Grundrecht beschnitten wird. Kriminelle
wiirden dann auf andere Kanile aus-
weichen. Mit solchen Hintertiiren wire

auflerdem nicht nur die

Schwe['e gezielte Uberwachung
Geschiitze Ende-zu-Ende- von Verdichtigen auf
Mit diesem fiir Uberwa- o richterliche Anordnung
cher unbefriedigenden vers?hlusselung moglich. Auch Massen-
Zustand wollen sich  yerhindert iberwachung, wie sie
auch in Deutschland ei- s o . Europa in den USA
nige Politiker aber nicht zuverIaSSIg dle immer scharf kritisiert
abfinden - allen voran  [Ml@assen- hat, wire dann tech-
das CSU-gefiihrte In- o nisch kein Problem
nenministgerium. Zu- UberWHChung mehr. Die Geschichte
sammen mit den euro- ganzer der Hintertliren und
paischen Amtskollegen Zweitschliissel zeigt
haben sie eine Resolu- Gesellschaften. leider: Noch nie ist

tion auf den Weg ge-

bracht, in der sie Zugrif-

fe fiir Strafverfolger und zustdndige Stel-
len auf verschliisselte Kommunikation
fordern. Ausfiihrlich berichtet haben wir
dariiber Mitte Dezember 2020 [1]. Wie die
Zugriffe auf die Nachrichten technisch
aussehen sollen, ist mehr als unklar. Funk-
tionieren kann das nur, indem man Liicken
in die Software einbauen lisst, die Ende-
zu-Ende-Verschliisselung stellenweise
deaktiviert, die Kommunikationspartner
aber nicht dariiber informiert. Ein mathe-
matischer oder informationstechnischer
Weg, Verschliisselung nur ein bisschen zu
brechen, existiert nicht. Problematisch
sind solche Zugriffe unter anderem recht-
lich: In Deutschland muss man keine
Strafverfolgung fiirchten, wenn man den
ungarischen Ministerpriasidenten Viktor
Orban als Diktator und Faschisten be-
zeichnet, in Ungarn sieht das moglicher-
weise anders aus. Gibe es nun eine richter-
liche Anordnung aus Ungarn an einen
Messenger-Betreiber, die Inhalte einer
Unterhaltung von zwei Deutschen offen-
zulegen und die Verschliisselung zu um-
gehen - wer sollte entscheiden, welches
Rechtjetzt schwerer wiegt? Was, wenn die
Unterhaltung von einem Deutschen und
einem Ungarn gefiihrt wurde?

Davon lassen sich Seehofer und seine
Kollegen aber nicht abhalten und sprechen
von einem Dialog mit den Anbietern, der
notig sei, um technische Losungen zu fin-
den. Sollten sie mitihren Grundrechtsein-
schnitten im EU-Parlament und spéter in
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ein solches Instrument

langfristig nur einem
kleinen Kreis zuganglich geblieben. Zu
den grofiten Fehlgriffen zahlten die Hin-
tertiiren, die Netzwerkausriister Juniper
in seine Geridte auf Veranlassung der
NSA einbauen musste. Genutzt wurden
sie schnell auch vom chinesischen Ge-
heimdienst.

Im Freedom-House-Index diirften
solche gesetzlich vorgeschriebenen Hin-
tertiiren zu massivem Punktabzug fiihren,
Deutschland und die EU, einst Vorreiter
bei der Freiheit, wiirden ins Mittelfeld ab-
rutschen. Gleichzeitig schwicht man
damit auch Argumente fiir die eigene
Weltsicht: Unternehmen werden von der
DSGVO aktuell dazu gebracht, personen-
bezogene Daten nur in Europa zu verarbei-
ten und nicht in den USA - dort erlaubt es
der Cloud Act den Geheimdiensten, auf
die Datenin den Rechenzentren zuzugrei-
fen. An diesem Streitpunkt scheiterte zu-
letzt das Datenschutzabkommen Privacy
Shield und Europa konnte immer aus der
Position moralischer Uberlegenheit argu-
mentieren. Mit eigenen Hintertlirgesetzen
wire damit Schluss.

Andere Wege

Mochte man auch dann noch abhdrsicher
kommunizieren, wenn die Innen- und
Sicherheitspolitiker mit ihrer Grund-
rechtseinschrankung erfolgreich waren,
kann man auf dezentrale Kommunika-
tionssysteme umsteigen. Bei der popu-
larsten dezentralen Kommunikationslo-
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sung gibt es keinen Anbieter, den man
per Gesetz zu Hintertliren zwingen kann:
Die gute alte E-Mail wird seit Jahrzehn-
ten aber meist unverschlisselt ver-
schickt. Das liegt daran, dass Ende-zu-
Ende-Verschliisselung nicht Teil der
Protokolle ist, nicht jeder Mailclient mit-
spielt und die Einrichtung durchaus mit
Komfortverlusten verbunden ist. Auf
Seite 54 erfahren Sie, was trotzdem mog-
lich ist und wie Sie vertrauliche E-Mails
versenden.

Vertraulichkeit ist nicht nur beim ge-
schriebenen Wort oft wiinschenswert.
Telefonate sind schon seit vielen Jahr-
zehnten im Fokus von Mithdrern. Was Sie
tun konnen, um moglichst grofie Teile der
Verbindung zwischen Threm Telefonho-
rer und dem Horer Thres Gesprachspart-
ners zu verschlisseln, und ob es wahre
Ende-zu-Ende-Verschliisselung bei Tele-
fonaten iiberhaupt gibt, erfahren Sie ab
Seite 58.

Datenbeiwerk

Nicht nur die Inhalte der Nachrichten sind
fiir alle Arten von Mithorern interessant.
Strafverfolger, Geheimdienste, aber auch
die Werbewirtschaft interessieren sich
brennend dafiir, wer mit wem zu welcher
Uhrzeit und von welchem Gerat kommu-
niziert. Mit solchen Metadaten kann man,
sofern man genug davon hat, eine Menge
iiber Personen, Netzwerke und Beziehun-
gen erfahren. Scrollen Sie einfach mal
durch Ihre letzten Chatverliaufe, achten
nur auf die Uhrzeiten und {iberlegen Sie,
welche Schliisse man allein daraus tiber
Sie und Thre Gespriachspartner ziehen
konnte, wenn man diese Informationen
systematisch auswertet. Wenn man dann
noch einbezieht, wer mit wem in welcher
Gruppe ist, wird das Bild komplett.

In den folgenden Artikeln geht es
daher nicht nur um die reine Verschliisse-
lung der Inhalte, sondern auch um den
Schutz und die Vermeidung von Metada-
ten. Das Recht auf private Korrespondenz
beschrénkt sich schlieflich nicht nur auf
die reinen Gesprachsinhalte.

(jam@ct.de) ¢t
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