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Bedenkliche
Zertifikate

Corona-Selbsttests von Aldi: Online-

Zertifikate wertlos

Geht es nach dem Test-Her-
steller Aesku, kénnten online
ausgestellte Negativbescheini-
gungen der Tiiréffner fiir 6ffent-
liches Leben werden. Doch die
zugehorige Web-App war nicht
nur anfillig flir Betrug, c't fand
auch ein veritables Datenleck.

Von Jan Mahn

Is Bonus zu den Corona-Selbsttests

des Herstellers Aesku, die bei Aldi an
der Kasse erhiltlich sind, gibt es auch eine
Online-Funktion. Wer sich getestet hat,
kann sich tiber einen QR-Code auf der Pa-
ckung bis zu fiinf Negativ-Zertifikate aus-
stellen lassen. Die Idee von Aesku: Solche
vom Hersteller ausgegebenen Zertifikate
sollen der Schliissel fiir Friseur- und Res-
taurantbesuche sowie Veranstaltungen
werden. Doch unsere Untersuchung zeigt,
dass nicht nur die Grundidee fragwiirdig
ist. Fehler in der technischen Umsetzung
machten die Zertifikate faktisch wertlos
und verursachten dariiber hinaus ein Da-
tenleck.

Die erste Schwachstelle des Zertifika-
tesystems von Aesku: Auf der 5er-Packung
der Selbsttests befindet sich von aufden
sichtbar ein QR-Code, liber den man aufder
Website ichtestemichselbst.de bis zu fiinf
Negativ-Bescheinigungen abrufen kann.
Dazu muss man nur anklicken, dass man
sich selbst negativ getestet hat. Anschlie-
3end hinterlegt man die eigene Personal-
ausweis- oder Fiihrerscheinnummer und
bekommt die PDF-Datei mit dem Zertifikat.

Dabeiverwendete Aeskuin der Down-
load-URL als einziges variables Element
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das Erstellungsdatum des Zertifikats in
Form eines Unix-Timestamps, also der
Anzahl der Sekunden, die seit Neujahr
1970 vergangen sind. Indem wir die Se-
kunden riickwirts zihlten, gelang es uns
per Skript, fremde Zertifikate herunterzu-
laden. Nach nur wenigen Stunden hatten
wir so iber hundert PDF-Dateien herun-
tergeladen.

So gelangten wir an etliche Personal-
ausweis- und Fithrerscheinnummern -
weil die Nutzer in das Freitextfeld alles
Mogliche eingeben konnten, waren auch
Namen darunter.

Zertifikate vermehren

Doch damit noch nicht genug. Eine Unter-
suchung der PDF-Zertifikate, die man auf
dem Smartphone speichern oder ausge-
druckt etwa zum Friseur mitnehmen soll,
offenbarte ein weiteres Problem: Der
darin verwendete QR-Code, iiber den
man die Giiltigkeit online priifen kann,
enthilt auch den Code, der sonst nur auf

der Packung aufgedruckt ist. Wer also das
Zertifikatin die Hand bekommt, kann das
Kontingent an Online-Zertifizierungen
fiir die 5er-Schachtel aufbrauchen und
sich bis zu vier weitere Zertifikate aus-
stellen.

Nach unserem Hinweis dichtete das
Unternehmen das Datenleck zunichst ab
und ersetzte den Unix-Timestamp durch
eine 32 Bitlange ID, offenbar ein Hash, der
nicht mehr zu erraten ist. Den Fall stufte
der externe Datenschutzbeauftragte des
Herstellers als meldepflichtigen Vorfall im
Sinne der DSGVO einund informierte den
zustandigen Landesdatenschutzbeauf-
tragten.

Die notdiirftigen Reparaturen dndern
aber nichts daran, dass man weiterhin von
den Packungen etwa im Laden oder tiber
die Zertifikate an die Packungs-ID heran-
kommt, auflerdem bietet die Online-
Selbstzertifizierung keinerlei Schutz vor
Missbrauch. Wie der Hersteller selbst
schreibt, basiert das Verfahren auf Ver-
trauen. Die hemdsirmelig entwickelte
Online-Vergabe der Zertifikate von Aesku
tragt aber nicht gerade zur Vertrauens-
bildung bei. Technisch fanden wir ein
System auf dem Stand eines frithen Proto-
typenvor.

Von den Online-Pannen nicht betrof-
fenistdie Offline-Funktionalitit der Tests.
Fiir die reine Selbstkontrolle angewandt,
konnen die durchaus ihren Zweck erfiillen.
Als Eintrittskarte zum 6ffentlichen Leben
taugte das Verfahren aber nicht. Vier Tage
nach unserem Hinweis entschied sich
Aesku dann um und stellte die Funktion
zum Generieren von Online-Zertifikaten
ab. (jam@ct.de) ct

Die Online-Zertifikats-
erstellung bei Aesku
basiert auf Vertrauen.
Wenn man sich selbst
getestet hat, wird man
gebeten, die Frage
nach dem Testergebnis
wahrheitsgeman zu
beantworten.
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War der Test positiv?

Le test était-il positif?
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