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Bedroh(n)ung

Militarrobotik und die Politik

Drohnen sind derzeit in aller Munde - beim Forum
»sUnmanned Vehicles” der Deutschen Gesellschaft fiir
Wehrtechnik ging es aber nicht um Wahlkampf,
sondern um den aktuellen Entwicklungsstand der
Militarrobotik. Seit Bundesminister de Maiziére die
Bewaffnung von Robotern 6ffentlich verteidigt hat,
muss auch niemand mehr um den heif3en Brei
herumreden. Den anwesenden Generalen diirfte aber
nicht alles gefallen haben, was sie zu hren bekamen.

E in Infanterietrupp nahert sich
einer kleinen Siedlung in
einer namenlosen Wiste. Am
Ortsrand gehen die Soldaten in
Deckung und fordern Uber trag-
bare Computer Luftunterstit-
zung an. Aus einem hoch in der
Stratosphdre schwebenden Luft-
schiff 16st sich daraufhin ein
kleiner Flugroboter, kreist Uber
den verddchtigen Geb&duden und
Ubermittelt die Positionen feind-
licher Stellungen. Nun lasst das
Luftschiff weitere Drohnen auf
den Ort herabregnen. Diese sind
noch kleiner, aber mit Gefechts-
kopfen ausgestattet und steuern
gezielt die markierten Positionen
an. Kurz darauf sind die Stellun-
gen des Feindes vernichtet. Die
Infanterie kann einmarschieren.
So durfte Kriegsfuhrung im
Jahr 2035 aussehen. Wenigstens
glaubt man das beim europa-
ischen Rustungskonzern MBDA -
Missile Systems, Defence Sys-
tems. Guido Brendler, Vertriebs-
leiter fur fliegende Plattformen
bei MBDA Deutschland, stellte
das aus einem unternehmens-
internen ldeenwettbewerb her-

vorgegangene Konzept Ende
Mai beim Forum ,Unmanned
Vehicles IV* der Deutschen Ge-
sellschaft fur Wehrtechnik (DWT)
in Bonn vor. Am Messestand der
Firma konnten auch gleich ent-
sprechende Modelle der Auf-
klarungsdrohne ,Caelus” (die bis
zu zwei Stunden fliegen kann)
sowie der mit 1 Kilogramm
Sprengstoff beladbaren kleinen
Schwester ,Gladius” begutachtet
werden.

Aktuelle Stunde

Auf Veranstaltungen wie dem
DWT-Forum hat die Ristungs-
industrie schon immer recht frei-
mdtig Uber die Bewaffnung von
Militarrobotern gesprochen -
schlieB8lich winken lukrative Ge-
schafte. Vertreter des Verteidi-
gungsministeriums und der Bun-
deswehr mussten sich bei dem
Thema jedoch zuriickhalten, ob-
wohl ,unbemannte Systeme mit
Wirkfunktion”, wie es im Militar-
jargon heif3t, schon lange auf der
Wunschliste der Streitkrafte ste-
hen. Doch inzwischen hat Ver-

Eigentlich sollte der Euro Hawk das militarische Aushangeschild
der ,unbemannten Luftfahrt im deutschen Luftraum” werden.
Doch dann kam alles ganz anders, und das Projekt wurde gestoppt.
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teidigungsminister Thomas de
Maiziére selbst klar und deutlich
sein Interesse an der Beschaffung
bewaffneter Drohnen geduBBert —
trotz des Debakels bei der ge-
planten Serienanschaffung von
Uberwachungsdrohnen auf Basis
der Global-Hawk-Plattform des
US-Herstellers Northrop Grum-
man.

Bei der Luftwaffe sorgt das ver-
kiindete Aus fir den Euro Hawk
verstandlicherweise nicht fur Ju-
belstlirme. Denn eigentlich sollte
die HALE-Drohne (High Altitude
Long Endurance) zum ,Meilen-
stein der Luftaufklarung” werden
und den ,Einstieg in die unbe-
mannte Luftfahrt auch im deut-
schen Luftraum” bringen. Von
Norddeutschland aus sollte der
Euro Hawk beispielsweise zu Ein-
satzen Uber Afghanistan starten
und dort das von der EADS-Toch-
ter Cassidian entwickelte Signal-
erfassungs- und Abhdorsystem
ISIS (Integrated Signals Intelli-
gence System) nutzen. Doch das
Hickhack um eine mogliche oder
nicht mégliche Ausstattung der
Drohne mit einem automa-
tischen Kollisionsvermeidungs-
system und die dadurch in Frage
gestellte Zulassung fir Flige
durch zivil genutzte Luftraume
war letztlich zu grof3.

Dass die Bundesregierung
beim Thema Drohnen trotzdem
nicht locker lassen wird, belegen
auch die Beitrdge im Rahmen
der ,Aktuellen Stunde zum
Euro Hawk” im Bundestag An-
fang Juni: Stolz wurde von den
Leistungen der Katapult-Drohne
LUNA (Luftgesttitzte Unbemann-
te Nahaufklarungs-Ausstattung)
sowie der von Israel entwickel-
ten MALE-Drohne (Medium Alti-
tude Long Endurance) Heron
berichtet, von der die Bundes-
wehr bereits drei Exemplare
Uber ein Leasing-Abkommen be-
schafft hat. Wer sage, Deutsch-
land brauche keine Drohnen,
liege falsch, postulierte Verteidi-
gungsminister de Maiziére bei
dieser Gelegenheit noch einmal.
Tunlichst vermieden wurden sei-
tens der Regierung aber jegliche
Erwdhnungen zur ebenfalls ge-
planten Beschaffung von ,be-
waffnungsfahigen Drohnen” -
dieses Thema soll erst nach der
Bundestagswahl im September
auf die Tagesordnung kommen.
Was taktisch nicht unklug ist,
denn die Position de Maizieres,
wonach es ,keinen ethischen,
fachlichen und rechtlichen Un-
terschied bei Fragen des Waffen-
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einsatzes zwischen bemannten
und unbemannten Luftfahrzeu-
gen” gebe, durfte nicht unwider-
sprochen bleiben.

Militar-Logik

Fakt ist, dass ferngelenkte Flug-
roboter schon seit Jahren Rake-
ten auf Bodenziele abfeuern und
dass der von den USA ausgerufe-
ne ,Global War on Terror” die
Entwicklung und den Einsatz sol-
cher Waffensysteme stark voran-
getrieben hat. Zwar sprach sich
US-Prasident Barack Obama un-
langst fir klarere Regeln und
strengere Richtlinien beim Um-
gang mit Drohnen im Kampf
gegen den Terror aus — dass die
USA Staatsfeinde im Ausland
auch kinftig mit Flugrobotern
aufspiren und vernichten wer-
den, steht aber auBer Frage.
Auch auf der Hardthohe konzen-
triert man sich verstarkt auf sol-
che ,asymmetrischen Konflikte”.
Diese wiirden sich kinftig tber-
wiegend in urbaner Umgebung
inmitten der Zivilbevélkerung
abspielen, prognostizierte Ge-
neralstabsoffizier Jurgen Ucht-
mann, Referatsleiter im Bundes-
verteidigungsministerium und
mitzustandig fur die ,Zukunfts-
entwicklung Bundeswehr”, beim
DWT-Forum.

Derzeit wiirden Roboter je-
doch vor allem fir Aufklarungs-
und Erkundungsaufgaben sowie
zur Uberwachung von Infrastruk-
turen eingesetzt, fihrte Ucht-
mann weiter aus. Sie dienten
zudem als Relaisstationen im
Kommunikationsnetz, tibernah-
men Transportfunktionen und
unterstlitzten den Sanitdts-
dienst. Eher am Rande raumte
Uchtmann ein, dass aber auch
mit ,symmetrischen Konflikten”
zu rechnen sei — was in der
Militar-Logik beispielsweise den
Einsatz von Robotern durch einen
technologisch ebenbirtigen Geg-
ner bedeutet. Es blieb André
Haider vom Joint Air Power
Competence Centre (JAPCC) vor-
behalten, diesen Aspekt genauer
zu beleuchten; Aufgabe des
JAPCC ist es, neue Konzepte fir
die Luftstreitkréfte der NATO zu
entwickeln und Risikobewertun-
gen durchzuftihren.

Laut Haider arbeiten die ge-
genwadrtig betriebenen unbe-
mannten Flugsysteme gut - aller-
dings nur bei schonem Wetter
und auch nur, solange der Gegner
Uber keine eigene Flugabwehr
verfugt. Problematisch sei zudem,
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dass man gangige Drohnen leicht
per Radar ausmachen konne,
dass sie sich nur sehr langsam be-
wegen und dass sie selbst keine
Bedrohungen erkennen kdénnen.
Haiders Angaben zufolge gelang
es gegnerischen Kraften in Afgha-
nistan beispielsweise selbst ohne
Radarunterstltzung, 24 Drohnen
unterschiedlichster Bauart in einer
einzigen Woche abzuschief3en.
Der Grund: Die Leitstellen hatten
die Drohnen stets durch den
gleichen Flugkorridor gefiihrt. In
Libyen seien unbemannte Sys-
teme bei dhnlichen Bedrohungs-
lagen daher durch bemannte
Kampfflugzeuge ersetzt worden,
schilderte Haider. An der syri-
schen Grenze wirden Aufkla-
rungsdrohnen durch bemannte
Flugzeuge eskortiert — was den
Gedanken, unbemannte Systeme
koénnten helfen, die eigenen Krafte
aus den Gefahrenzonen heraus-
zuhalten, ad absurdum fihre.
Diskutiert werden miussten
auch diffizile rechtliche Fragen,
erkldrte Major Haider. So seien
Drohnenpiloten ,Kombattanten”
und damit dem Kriegsrecht un-
terworfen - auch wenn sie die
Drohnen von Nevada oder Ram-
stein aus steuern und nach Feier-
abend zu ihren Familien fahren.
Greife ein Terrorist das Auto
eines Piloten nun selbst mit
einer Mikrodrohne an und téte
dabei auch dessen Familie, ware
das demnach kein Verbrechen,
sondern ein legitimer kriegeri-
scher Akt mit Kollateralschaden.
Ein Aspekt, der den anwesenden
Generédlen nicht gefallen haben
durfte. Tagungsleiter Dr. Thomas
Czirwitzky, Brigadegeneral im
Verteidigungsministerium und
dort fuir ,Forschung, Technologie

und internationale Angelegen-
heiten” zustandig, rdumte in sei-
nem Schlusswort zwar ein, dass
man natdrlich ,durchaus auch
Kritik Gben” konne - aber er
brachte damit gleichzeitig zum
Ausdruck, was den Euro Hawk,
das bislang gréBte Drohnenpro-
jekt der Bundeswehr, wohl mitin
den Sturzflug gezwungen hat:
eine Kommunikationskultur, die
Kopf einziehen und Mund halten
hoher belohnt als kritische Hin-
weise auf drohende Probleme.
Wie sonst ist zu erkldren, dass die
Frage der Zulassung des Euro
Hawk fiir den zivil kontrollierten
Luftraum erst so spat die oberste
Fiihrungsebene erreichte? Seit
mindestens zehn Jahren wird in
der Forschergemeinde intensiv
Uber diese Fragen diskutiert,
wobei allen klar war und ist, dass
die Erarbeitung der erforderli-
chen Normen und Prozeduren
gut 20 Jahre oder mehr in An-
spruch nehmen kann.

Problemfeld Autonomie

Gerade die Schwierigkeiten, die
mit der Entwicklung autonomer
Fahigkeiten verbunden sind,
wurden bei Bundeswehr und
Rustungsindustrie offenbar lange
unterschatzt. Erst jetzt erkennen
viele, dass es bei UAVs (Un-
manned Aerial Vehicles) nicht in
erster Linie darum geht, wer die
dicksten Rumpfe und groBten
Fligel hat, sondern um die
kinstliche Intelligenz, die fur
einen sicheren Flug sorgt. ,Sense
& Avoid”, das zuverldssige Erken-
nen und Vermeiden von Hinder-
nissen, ist nicht in erster Linie
eine Frage der Sensorik, sondern
der Software. Mirco Alpen von

Ay/m
151
W s RN xnu-.nuuﬁ.}
= ®
10F * z
= =
: | "l-
3 x
k]
st i g
x z
= ®
& "
®
of e ’ i
[ R i i u-»,,‘
_51.
-5 V] 5 10 15 Ax/m

Bild: Mirco Alpen

Report | Militarrobotik

Im Rahmen des DESIRE-Projekts simulierte das Deutsche Zentrum
fiir Luft- und Raumfahrt im vergangenen Dezember unbemannte
Erkundungsfliige tiber dem Mittelmeer und testete dabei das
Zusammenspiel mit dem regulédren Flugverkehr.

der Bundeswehruniversitdt in
Hamburg berichtete beim DWT-
Forum von Experimenten mit
einem Quadrokopter, der sich im
Inneren von Gebduden ohne
Satellitennavigation orientieren
soll. Die besondere Herausforde-
rung bei einer solchen Konstella-
tion besteht darin, in einer Nutz-
last von etwa 400 Gramm nicht
nur die erforderliche Sensorik
unterzubringen, sondern auch
die Verarbeitung der Daten an
Bord zu gewahrleisten.

Die Hamburger Forscher ar-
beiteten mit einem Laserscanner,
der eine Winkelauflésung von
0,25 Grad bietet, einem 16-Bit-
Mikrocontroller mit 24 MHz Takt-
frequenz sowie 1 MBit Speicher-
kapazitat. Darauf lauft ein Algo-
rithmus, der nach dem Prinzip
LSplit and Merge” zunachst Lini-
en sucht und an ein orthogona-
les Muster anpasst. Das ermdg-
licht es dem Roboter, sich einmal
pro Sekunde selbst zu lokalisie-
ren und gleichzeitig die Umge-
bungskarte zu aktualisieren. Bei
ersten Experimentalfliigen in ei-
ner Turnhalle bewahrte sich das
Verfahren - kiinftig wollen die
Forscher mit mehreren Sensoren
arbeiten, Scanner einsetzen, die
auch Glas erkennen, und Schwar-
me von mehreren Robotern ko-
ordiniert fliegen lassen. Bei der
Arbeit von Gordon Strickert

Der mit einem Laserscanner
bestiickte Quadrokopter der
Bundeswehruniversitat in
Hamburg ist in der Lage, wah-
rend des Fluges selbst eine
Umgebungskarte zu generie-
ren (rote Linien), die den rdum-
lichen Gegebenheiten (graue
Linien) sehr genau entspricht.
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(Deutsches Zentrum fur Luft-
und Raumfahrt, DLR) steht hin-
gegen der Tief- und Tiefstflug von
Kleinhubschraubern im Mittel-
punkt, flr den eine autonome
dreidimensionale Erfassung der
Umwelt und die Erkennung von
Hindernissen erforderlich sind.
Strickert geht davon aus, dass
der autonome Tiefflug in nicht
vorerkundetem Terrain in drei
Jahren moglich sein kdnnte.
Damit rtickt auch die gemein-
same Luftraumnutzung mit be-
mannten Flugzeugen naher.
Wie sich ferngesteuerte unbe-
mannte Flugzeuge in den zivil
kontrollierten Luftraum integrie-
ren lassen, hat unter anderem das
Forschungsprojekt DESIRE (De-
monstration of Satellites Enabling
the Insertion of Remotely Piloted
Aircraft Systems in Europe) unter-
sucht. Dabei wurde im Rahmen
einer komplexen Simulation das
Zusammenspiel von Fluglotsen,
Piloten bemannter Flugzeuge
und UAV-Piloten studiert und ne-
ben dem normalen Flugbetrieb
auch der Abbruch der Kommuni-
kationsverbindung, der Ausfall
des Antriebs sowie verschiedene
Latenzen bei der Kommunikation
durchgespielt. Alles in allem zeigt
sich, dass unbemanntes Fliegen
durchaus machbar ist. Aber es
ldsst sich nicht von heute auf
morgen befehlen, sondern bens-
tigt Zeit: Um die nach hundert
Jahren bemannter Luftfahrt er-
reichten Sicherheitsanforderun-
gen auch mit unbemannten Sys-
temen zu erfullen, werden noch
einige Jahre Forschung nétig
sein. Zeit, um auch noch einmal
grindlich dartber nachzuden-
ken, was von dem technisch
Machbaren auch tatsachlich ge-
macht werden sollte.  (pmz) €€
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