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Apple patcht 
macOS High Sierra 
Apple hat eine kritische Sicherheitslücke in macOS 10.13
(High Sierra) geschlossen, die einem als Standardbenutzer
eingeloggten Angreifer das Erlangen von Root-Rechten er-
möglichte. Dazu musste dieser lediglich in den Systemein-
stellungen zu einem Dialog navigieren, der Administrator-
rechte verlangt, bei leerem Passwortfeld den Nutzernamen
„root“ eingeben und ein oder mehrere Male auf „Schutz auf-
heben“ klicken. Dies funktionierte auch beim Login nach dem
Hochfahren des Rechners, sofern dort die (standardmäßig in-
aktive) Möglichkeit konfiguriert war, den Account-Namen frei
auszuwählen.

Als Workaround empfahl Apple zunächst, den Root-Zu-
gang zu aktivieren und dort ein Passwort zu setzen. Kurze Zeit
später veröffentlichte der Konzern das Sicherheits-Update
2017-001 – und besserte wegen daraus resultierender Probleme
mit der Dateifreigabe kurz darauf noch einmal nach. Die ak-
tualisierte Update-Fassung ist an der Build-Nummer 17B1003
(abrufbar über „Über diesen Mac/Systembericht/Software“)
erkennbar und eignet sich sowohl für macOS 10.13.0 als auch
für Version 10.13.1. Das Update sollte sich automatisch instal-
lieren. Wenn nicht, kann man den Vorgang über den App Store
von macOS starten. Apple betont, dass andere Betriebssystem-
versionen nicht betroffen seien, und rät Betroffenen dazu, den
Root-Zugang nach der Aktualisierung wieder zu deaktivieren.

Der Konzern hatte zunächst viel Lob für die Update-
 Veröffentlichung innerhalb eines Tages erhalten. Später stellte
sich allerdings heraus, dass er bereits seit mehreren Tagen –
möglicherweise auch länger – von dem Problem gewusst hatte. 
                                                                                                          (ovw@ct.de)

Heise Medien veranstaltet am 6. und
7. März 2018 die secIT im Hannover
Congress Centrum (HCC). Auf der IT-
Security-Veranstaltung gibt es Vorträ-
ge, Workshops, Expert-Talks und einen
Ausstellungsbereich auf 2000 m2. Die secIT richtet sich an
Fachpublikum, unter anderem bestehend aus IT-Security-
Verantwortlichen, Admins, Datenschutzbeauftragten und
Entscheidern. Bei der Veranstaltung steht der aktive Aus-
tausch zwischen Anwendern und Anbietern im Zentrum. Die
Redaktionen von c’t, heise Security und iX kümmern sich
um die redaktionellen Vorträge und Workshops. Dabei geht
es zum Beispiel um die neue Datenschutzgrundverordnung
(DSGVO), Forensik, Incident Response, Pentesting, Social
Engineering und Threat Intelligence. Darüber hinaus gibt es
noch Expert-Talks, Vorträge und Workshops von verschie-
denen Partnern. Der Ticketshop ist ab sofort live. Der Ticket-
preis geht ab 59 Euro los. Bis zum 31. Dezember 2017 gibt
es einen Rabatt von 20 Prozent.                         (des@ct.de)

Ticketshop secIT: ct.de/y9zv

Security-Konferenz in Hannover
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