Smart Home?
Aber sicher!

Wie Sie schniiffelnde
Gerate isolieren und lhre
Privatsphare schitzen

loT mit Sicherheit

Aufgedeckt: Paradies fiir Hacker
Konzepte zur Netztrennung

Multiple WLANs und VLANSs in der Praxis




Netzwerk-Sicherheit | Hintergrund

Smart-TV, Uberwachungskameras, Heizungs-
thermostate und Schaltsteckdosen: Alles wird smart,
alles kommuniziert liber das Internet, am besten mit
einer App auf dem Smartphone. Dafiir durchlochern
die Gadgets die Router-Firewall wie einen Schweizer
Kase. Arglose Kunden kénnen das Risiko mangels
Herstellerangaben unmaoglich abschatzen.

Von Mirko Délle

s gibt kaum mehr ein Gerit im
E Haushalt, das nicht mit dem Inter-
net vernetzt ist - entweder iiber Thr
WLAN oder iiber eine Steuereinheit. So
heizt das Smart Home schon ein, wenn Sie
sich auf den Heimweg machen, das Smart-
TV streamt Videos direkt aus dem Inter-
net, die Webcam sieht im Garten nach
dem Rechten und der Staubsauger-Robo-
ter halt sie in Echtzeit tiber den Stand der
Hausarbeiten auf dem Laufenden.
Damit solche Informationen nicht nur
im lokalen Netz, sondern auch unterwegs
abrufbar sind, untertunneln die Gerite re-
gelmiflig die Firewall Thres Routers und
stellen eine direkte Verbindung mit Ser-
vern des Herstellers her. Diese Server die-
nen wiederum der App als zentrale An-
laufstelle, um jederzeit und von {iberall
einen eigenen Tunnel ins Heimnetz gra-
ben und damit die Bilder der Webcam ab-
rufen oder den Heizungsthermostat ein-
stellen zu konnen.

Bedrohung von innen
Doch damit gewidhrt man auch den Her-
stellern indirekt Zugriff auf das eigene
Netzwerk, mit dem die IoT-Gerite stindig
verbunden sind. Hinzu kommt, dass man
als Kunde weder Einblick in die Firmware
noch in die exakte Hardwareausstattung
der IoT- und Smart-Home-Gerite hat.
Wer denkt, wir wiirden hier unbegriindet
Panik verbreiten, kann ab Seite 72 nach-
lesen, welche IoT-Gerdte ungeschiitzte
Root-Server, undokumentierte Web-
Frontends oder gar Mikrofone enthalten,
von denen der Kaufer nichts weif3.

Wie viele Sicherheitsliicken in IoT-
Geriten schlummern, mit denen Angrei-
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fer die Gerite tibernehmen oder sensible
Informationen ausspdhen konnen, kann
der Kunde unméglich abschitzen. Die Po-
litik scheint das Problem inzwischen er-
kannt zu haben: So will die CDU noch in
der laufenden Legislaturperiode ein neues
Produkthaftungsgesetz fiir mangelhafte
Software auf den Weg bringen. Schliefdt
ein Hersteller bekannt gewordene Sicher-
heitsliicken nicht, soll er kiinftig fiir
daraus entstehenden Schaden haften.
Doch auch damit bleiben IoT-Gerite
undurchschaubare Blackboxes, die kei-
nesfalls im gleichen Netzwerk betrieben
werden diirfen, wo PCs, Smartphones,
Tablets und NAS arbeiten und sensible In-
formationen erbeutet werden konnten.
Wie Sie Thr Netz mit modernen Access
Points und Netzwerk-Switches aufteilen

Ungeahnter Mehrwert:

Die von Aldi im Januar
verkauften WLAN-Schalt-
steckdosen enthalten ein
nirgends dokumentiertes,
nur mit Standard-Passwort
gesichertes Web-Frontend.
Dariiber gelangt man sogar
an das WLAN-Passwort.
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und die IoT- und Smart-Home-Gerite
sinnvoll voneinander und von anderen
Geriten isolieren, erfahren Sie ab Seite 76.

Besonders kritisch sehen wir dabei
versteckte Sensoren wie etwa ein Mikro-
fon in einer Schaltsteckdose, tiber deren
Existenz der Hersteller nirgends ein Wort
verliert: Das untergriabt das Vertrauen der
Kunden und schiirt verstidndlicherweise
Angste. Vielleicht muss auch hier ein Ge-
setz her, das die Hersteller verpflichtet,
simtliche enthaltenen Sensoren auf der
Verpackung aufzulisten. Nur so kénnten
Kunden schon vor dem Kauf erkennen,
dass ein Produkt potenzielle Uberwa-
chungstechnik enthilt. Auf Prospekte,
Produktspezifikationen und Handbiicher
ist heute nachweislich kein Verlass.
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