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Sicherheits-Checklisten | Praxis

Zum Absichern von PCs, Smartphones, Routern & Co.
kann man beliebig viel Aufwand betreiben - fiir ein
gesundes MaB an Sicherheit reichen jedoch meist
wenige Handgriffe. Mit unseren Sicherheits-Check-
listen kénnen Sie lhre Technik schnell und einfach vor
den groBten Bedrohungen schiitzen.

Von Ronald Eikenberg

ie meisten Gefahren des digitalen
D Lebens sind vorhersehbar - und

wer sich gezielt davor schiitzt, hat
wenig zu beflirchten. Dafiir sind nur weni-
ge Schritte notig, die wir fiir Sie in unseren
Sicherheits-Checklisten zusammengetra-
gen haben. Mit den insgesamt vierzehn
ChecKlisten sichern Sie im Handumdrehen
Ihre Rechner, Smartphones, Router, On-
line-Accounts et cetera ab. Und natiirlich
auch die von Freunden, Verwandten und
Kollegen. Alles, was Sie brauchen, sind
Bordmittel und fiinf Minuten Zeit.

Weniger ist mehr

Getreu dem Motto ,,Weniger ist mehr®
haben wir einige festgetretene Sicherheits-
empfehlungen bewusst weggelassen oder
kurz gehalten. Dazu zdhlt das Thema
Virenschutz, das inzwischen eine deutlich
geringere Bedeutung als noch vor wenigen
Jahren hat. Die Annahme etwa, dass zu
einem sicheren Windows-System die In-
stallation eines Virenscanners oder gar
einer Internet-Security-Suite gehort, ist zu-
mindest im Fall von Windows 10 (S. 72)
tiberholt: Microsoft hat den mitgelieferten
Virenschutz Windows Defender im Laufe
der Zeit erheblich verbessert.

Das Bordmittel kann inzwischen
locker mit nachinstallierbaren Schadlings-
bekdmpfern mithalten - ohne mit Abo-
gebiihren oder Werbeeinblendungen zu
nerven. Auch unter Android konnen Sie
sich die Installation einer Virenscan-App
sparen, wenn Sie sich an unsere Checklis-
te (S. 74) halten.

Update muss sein

Ein wiederkehrendes Thema in den
Checklisten sind Updates: Klemmt ir-
gendwo die Update-Versorgung, dann
surft man schnell mit einer veralteten
Flash-Version, in der héchstwahrschein-
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lich gefahrliche Sicherheitsliicken klaffen.
Dann reicht schon der Besuch einer ver-
meintlich harmlosen Webseite, um sich
einen fiesen Erpressungstrojaner ins Haus
zu holen.

Dies ist nur eine von vielen Situatio-
nen, in denen Thnen veraltete Software
zum Verhédngnis werden kann. Eine ziigi-
ge Installation von Sicherheits-Updates ist
daher essenziell - nicht nur bei Windows,
macOS, Android und iOS, sondern insbe-
sondere auch bei Smart-Home-Geriten,
Routern und NAS.

Passwort-Tricks
Auch das Thema Passworter zieht sich wie
ein roter Faden durch die folgenden Sei-
ten. Passworter sind unbequem, jedoch
oft der einzige Schutz, der zwischen On-
line-Angreifern und Ihrem digitalen
Leben steht. Deshalb erfahren Sie auf
Seite 91, wie Sie mit minimalem Aufwand
ausreichend sichere Kennworter einset-
zen. Der grofdte Fehler, den man machen
kann, ist das gleiche Passwort an verschie-
denen Stellen einzusetzen. Man erschaftt
damit einen Generalschliissel, der in den
falschen Handen viel Schaden anrichten
kann.

Oft gibt es Schutzfunktionen wie die
sogenannte Zwei-Faktor-Authentifizie-

Sicherheit fiir alle

In dieser c't-Ausgabe finden Sie ein handliches Book-
let mit leicht verstandlichen Kurzfassungen aller
Sicherheits-Checklisten. Geben Sie es gern an Fami-
lienmitglieder, Freunde und Kollegen weiter, damit
auch diese ihre Technik schiitzen kénnen. Oder
heben Sie es einfach auf - die ndchste Neuanschaf-
fung, die sicher konfiguriert werden muss, kommt
bestimmt. Wir bieten das Booklet unter ct.de/ybep
auch zum kostenlosen Download an. Den Link kon-
nen Sie natlrlich ebenfalls gern weitergeben.
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rung, mit denen Sie durch wenige Klicks
fiir einen erheblichen Gewinn an Sicher-
heit sorgen konnen. Ist der Schutz aktiv,
sind Thre Accounts selbst dann noch si-
cher, wenn der Angreifer das korrekte
Passwort kennt. Sie finden in dieser Aus-
gabe konkrete Tipps zum Zwei-Faktor-
Schutz von Google (S. 82), Social-Media-
Accounts (S. 84) und WhatsApp (S. 80).

Ein weiterer wichtiger Punkt des
Schutzkonzepts sind Backups: Denn die
Wahrscheinlichkeit, dass frither oder spa-
ter ein Speichermedium ausfillt oder des-
sen Inhalt von einem Erpressungstrojaner
in Beschlag genommen wird, ist vielleicht
nicht hoch - aber doch grofRer als null.
Um dann nicht mit leeren Hinden dazu-
stehen, sollten Sie sich auf diesen Tag vor-
bereiten und Sicherungen Ihrer wichtigsten
Dateien erstellen. Auf Seite 90 erfahren
Sie, wie das mit minimalem Aufwand geht.
Auch vor neugierigen Mitmenschen kon-
nen Sie sich leicht schiitzen. An den pas-
senden Stellen finden Sie Tipps, wie Sie
den Zugriffsschutz richtig konfigurieren
und Thre Daten verschliisseln.

Los gehts!

Der beste Zeitpunkt, die Sicherheits-
Checklisten durchzugehen, ist jetzt!
Schnappen Sie sich Thr Smartphone oder
Thren Rechner und iiberpriifen Sie, ob Sie
alle Punkte der dazu passenden Check-
liste abhaken konnen - oder ob noch
Nachbesserungsbedarf besteht. Im letzte-
ren Fall geniigen wenige Handgriffe, um
die Schlupflocher zu schliefden. Animieren
Sie auch Thr Umfeld, sich fiinf Minuten
Zeit zu nehmen, um Online-Ganoven &
Co. im entscheidenden Moment einen
Schritt voraus zu sein. (rei@ct.de) c&

Checklisten als Booklet im PDF-Format:
ct.de/ybep
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