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Pegasus bei BND und BKA

Deutsche Behoérden nutzen umstrittene Spyware

Nach und nach werden weitere
Kunden der israelischen NSO
Group bekannt. Offenbar haben
auch deutsche Polizeibehoérden
und Nachrichtendienste die
Spyware Pegasus gekauft.

Von Sylvester Tremmel

D as Bundeskriminalamt (BKA) und der
Bundesnachrichtendienst (BND) set-
zen offenbar die Uberwachungssoftware
Pegasus ein. Das berichten Zeit, Stiddeut-
sche Zeitung, WDR und NDR. Im Fall des
BKA soll das Bundesinnenministerium
iiber den Einsatzinformiert gewesen sein,
nicht aber Innenminister Horst Seehofer
selbst. Beim BND war angeblich das Bun-
deskanzleramt eingeweiht. Das Parlamen-
tarische Kontrollgremium, dem unter
anderem die Kontrolle des BND obliegt,
soll nicht informiert worden sein.

Pegasus war im Juli dieses Jahres
durch Veroffentlichungen des Recherche-
verbundes ,,Pegasus Project” der breiten
Offentlichkeit bekannt geworden. Den
Recherchen zufolge wird Pegasus von
einer Vielzahl von Akteuren auf der gan-
zen Welt eingesetzt; nicht nur zur Bekdmp-
fung schwerwiegender Kriminalitit, son-
dern auch, um Politiker, Oppositionelle,
Menschenrechtsaktivisten und Journalis-
ten zu iiberwachen.

Das steht im krassen Gegensatz zu
den Versicherungen desisraelischen Her-
stellers NSO Group: Das Unternehmen
schreibt, man lizenziere seine Software
nur an ,ausgewihlte, genehmigte, besta-
tigte und berechtigte Staaten und staat-
liche Behdrden“. Pegasus diirfe nur zur
»nationalen Sicherheit“ und in ,,groReren
Ermittlungen” von Sicherheitsbehdrden
zum Einsatz kommen. Andererseits be-
tont die NSO Group auch, nicht zu wis-
sen, wie ihre Kunden Pegasus tatséchlich
nutzen.
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Pegasus fiirs BKA zu méchtig
Dem BKA wollte die NSO Group ihre
Software 2017 verkaufen, berichtet Ta-
gesschau.de. Dazu sei es nicht gekom-
men, weil das BKA Vorbehalte gehabt
habe: Deutsches Recht unterscheidet
zwischen Online-Durchsuchungen und
der Quellen-Telekommunikationsiiber-
wachung (Q-TKU). Im ersten Fall werden
aufeinem Gerit gespeicherte Daten aus-
geleitet. Beider Q-TKU wird dagegen nur
die Kommunikation abgegriffen, analog
zur abgehdrten Telefonleitung. Pegasus
habe diese Unterscheidung nicht getrof-
fen und noch weitere Probleme aufge-
wiesen.

Nach einem Bericht der Wochenzei-
tung Die Zeit dnderte sich dies 2020. Die
NSO Group habe dem BKA eine angepass-
te Version von Pegasus zur Verfiigung ge-
stellt, die mit deutschem Recht vereinbar
sein soll - zumindest nach Ansicht des
BKA. Wie genau der BND Pegasus ein-
setzt, ist nicht bekannt.

Mit dem Einsatz von Pegasus stellen
sich deutsche Behorden in eine Reihe von
fragwiirdigen Kaufern, die erhebliche
Zweifel daran aufkommen ldsst, dass die
NSO Group ihre Kunden ausreichend
sorgfiltig tiberpriift. Anfang Oktober be-
fand etwa ein englisches Gericht, dass
Muhammad bin Raschid Al Maktum,
Herrscher des Emirats Dubai, die Software
eingesetzt habe, um seine Exfrauund ihre
Anwilte zu iiberwachen.
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Laut NSO
Group kommt
Pegasus nur
gegen Terror
und Krimina-
litdt zum
Einsatz.
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Bedenklich ist auch der Verdacht, die
NSO Group konnte Einblick in die mit
Pegasus durchgefiihrten Uberwachungs-
operationen haben - entgegen ihrer Aus-
sagen. Gegeniiber der Zeit erklarten BND
und BKA, das technisch ausschlieflen zu
konnen. Die Zeitung berichtet aber von
entgegenstehenden Aussagen ehemaliger
Mitarbeiter der NSO Group. Demnach
wiirden die exfiltrierten Daten iiber Server
des Unternehmens flief3en.

Hinzu kommt ein moralisches Prob-
lem: Um Software wie Pegasus auf Ziel-
gerite ausspielen zu konnen, muss die
NSO Group schwerwiegende Sicherheits-
liicken in aktuellen Versionen voniOSund
Android kennen und geheim halten. Die
daraus erwachsende Gefihrdung samtli-
cher Smartphone-Besitzer wird in Kauf
genommen. Kunden der NSO Group fi-
nanzieren dieses Geschiftsmodell, statt
die breite Masse ihrer Biirger zu schiitzen.

Im Fall von Android ist nicht bekannt,
iiber welche Liicken Pegasus auf Gerite
gelangt. UnteriOS war ein Einfallstor mut-
mafllich eine Liicke in der App iMessage.
Dariiber konnte Pegasus ausgespielt wer-
den, ohne dass die iPhone-Nutzer irgend-
etwas tun mussten - eine sogenannte
Zero-Click-Liicke. Die hat Apple mittler-
weile geschlossen, welche weiteren Lii-
ckendie NSO Group noch kennt, weifd nur
sie selbst. (syt@ct.de) ct

Recherchen zu Pegasus: ct.de/yfzj
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