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Marktibersicht selbst gehostete Messenger

Geschiitzter
Raum

Tim Schiirmann, Markus Feilner

Wer die DSGVO beachten und den Inhalt von Diskussionen
im Unternehmen behalten muss, betreibt am besten sein eigenes
Chatsystem.

ZX-TRACT

e Chatdienste ermdglichen und erleichtern die Kommunikation,
insbesondere in verteilten Teams.

® Zahlreiche Messenger lassen sich auf dem eigenen Server betreiben
(on Premises), unter eigener Kontrolle, was das Einhalten der DSGVO deutlich
einfacher gestaltet.

o Die Messenger orientieren sich an WhatsApp und Slack, bieten aber
teilweise dariiber hinausgehende Funktionen.
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icht nur IT-Teams sprechen sich
N heute tiberwiegend per Chat ab. Der-

lei Dienste werden umso wichtiger,
je mehr Mitarbeiter iiber AuBenstellen oder
gar rund um die Welt verteilt arbeiten. Die
dabei iibertragenen Informationen enthal-
ten haufig kritische Unternehmensinterna
und personenbezogene Daten, was Unter-
nehmen zu denken geben sollte, die die
fremden Server von WhatsApp und Co. be-
nutzen. Vor allem angesichts der Anforde-
rungen der Datenschutz-Grundverordnung
DSGVO scheint klar, dass Dienste, die bei
privater Nutzung vielleicht unbedenklich
sein mogen, im Unternehmenskontext kri-
tisch zu hinterfragen sind.

Datenschutz und
Wirtschaftsspionage

Datenschutz und der Schutz der Unterneh-
mensgeheimnisse werden vor allem dann
relevant, wenn Mitarbeiter per Chat mit
Kunden kommunizieren. Viele beliebte,
beispielsweise US-amerikanische Cloud-
und Weblosungen disqualifizieren sich da
eigentlich fast schon automatisch, auch
wenn die Realitét in Unternehmen (noch)
anders erscheint und Google, Microsoft,
Facebook und Co. omniprisent sind.
Gliicklicherweise gibt es zahlreiche Mes-
senger-Systeme, die sich auf eigenen Ser-
vern installieren und betreiben lassen —
und der Markt hat sicher Potenzial.

Beim On-Premises-Nutzungsmodell
verbleiben alle Daten, insbesondere Chat-
verldufe und Metadaten, im Unterneh-
men. Gerade die Metadaten gehoren zu
den unterschitzten Informationen: Ein
befreundeter Boeing-Mitarbeiter erzéhlte
dem Autor einst, zu wissen, wann sein
Airbus-Kollege mit der Fluglinie X kom-
muniziert hat, wiirde ihm bei der Akquise
potenzieller Auftrige viel helfen, weil er
dann zeitnah bei dem moglichen Kunden
nachfassen konnte.

Ahnliche Befiirchtungen fiihren hiufig
auch dazu, dass sich Chatsysteme, die gar
keine Daten auf dem Server speichern,
grofBer Beliebtheit erfreuen, vor allem bei
technik-, datenschutz- und securityaffinen
Teams. Allerdings konnten Slack und Co.
gerade durch die client- und abwesenheits-
unabhéngige Chat-History punkten, die
der Server vorhilt. Vor allem Unterneh-
men und Teams, die gemeinsam an Pro-
jekten arbeiten, dabei aber weltweit tiber
verschiedene Zeitzonen verteilt sitzen,
wissen Letzteres zu schitzen. Nach dem
Urlaub kann so der Mitarbeiter alle Kon-
versationen der vergangenen Wochen
nachverfolgen und sich auf den neuesten
Stand bringen.
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Aber auch jenseits von Datenschutz
und Data Leakage Prevention kann der
Betrieb des eigenen Chatservers mit Vor-
teilen aufwarten. Neben der vollen Kon-
trolle iiber die Messenger (was wird ge-
speichert) lassen sich auch individuelle
Anpassungen vornehmen. Wer mag, kann
dem Kunden oder Partner ein schickes, an
die eigene Corporate Identity angepasstes
Chatfenster bieten.

Verschlossene Hersteller

Chatsysteme fiir das Self-Hosting gibt es
sowohl als kostenlose Open-Source-Soft-
ware als auch von kommerziellen Anbie-
tern. Letztgenannte erlauben in der Regel
keinen Einblick in den Quellcode, bieten
im Gegenzug aber Support an. Auf den
muss man bei freier Software hiufig ver-
zichten, kann dort aber die Software nach-
triaglich anpassen, muss keine Lizenz-
gebiihren zahlen und kann — Know-how
vorausgesetzt —in der Regel weit mehr An-
passungen vornehmen.

Mattermost, Rocket.Chat und Zulip
existieren sowohl in einer Open-Source-
als auch in einer kostenpflichtigen Enter-
prise-Variante mit professionellem Sup-
port. Die Enterprise-Fassungen offerieren
zusétzliche Funktionen wie etwa eine Un-
terstiitzung fiir Hochverfiigbarkeit. Zulip
wirbt explizit damit, dass die kosten-
pflichtige Variante die Open-Source-Fas-
sung finanziert.

In jedem Fall sollten Unternehmen einen
genauen Blick auf die Lizenzbedingungen
werfen. Bei kommerzieller Software ist
hiufig die Anzahl der Nutzer limitiert, im
Fall von Open-Source-Lizenzen konnte die
Kopplung mit kommerziellen Programmen
problematisch sein. Fast alle Losungen mit
Webinterface lassen sich iiber Demo-Sys-
teme auf den Webseiten der Hersteller un-
verbindlich ausprobieren, wie beispiels-
weise Let’s Chat (Abbildung 1).
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Viele der verfiigbaren Demo-Fassungen (hier Let’s Chat) bieten nur einen

eingeschrankten Funktionsumfang (Abb. 1).

Die iX-Redaktion hat die Anbieter der
Messenger fiir die Tabelle um eine Auf-
stellung der enthaltenen Funktionen gebe-
ten. Bis zum Redaktionsschluss konnte
oder wollte jedoch kein einziger Entwick-
ler eine Antwort liefern — ein Novum in
der iX-Geschichte. Trotz mehrfacher Ver-
suche erhielten die Redakteure keine Ant-
worten iiber die auf den Webseiten an-
gegebenen Kanile, was kein gutes Licht
auf die zu erwartende Servicequalitét der
Vergleichskandidaten wirft.

Das groRe Schweigen

Die Angaben in der Tabelle basieren da-
her auf den 6ffentlich zuginglichen Infor-
mationen, doch auch die sind bei vielen
Anbietern nur spirlich vorhanden — was
sich in den vielen ,,k. A.“ in der Tabelle
spiegelt. Die Informationsleere betrifft
insbesondere Angaben zu den konkreten
Lizenzbedingungen und den Preisen der
On-Premises-Lizenzen (Abbildung 2).
Diese Daten geben viele Anbieter nur
auf Nachfrage an ihre Kunden heraus oder
bieten ausschlieBlich maB3geschneiderte
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Lizenzmodelle. In der Regel rechnen die
Hersteller nach der Anzahl der Nutzer ab —
wie etwa bei Grape, Mattermost und
Q-municate. Angaben zur DSGVO machen
einzig die Anbieter von Grape, HighSide,
Stackfield, Teamwire und Wire.

Enge Auswahl

Die Marktiibersicht umfasst ausschlief3-
lich Chatsysteme, die man auf eigenen Ser-
vern betreiben kann und die nicht in das
Internet funken, etwa zu einem Control-
Server des Entwicklers. Auflen vor blei-
ben somit viele etablierte Losungen, allen
voran Facebooks WhatsApp, Microsoft
Skype, TeamViewer Blizz, Microsoft
Teams und das beliebte Slack. Bei ihnen
fliet die Kommunikation komplett iiber
die Server des Betreibers, bestenfalls iiber
Rechenzentren in der EU, wie das Micro-
soft guten Kunden anbietet.
Beteuerungen, dass die Daten ver-
schliisselt sind und die Hersteller keinen
Zugriff auf die Nachrichteninhalte haben,
sollten Unternehmen besser nicht zu ernst
nehmen. Nach der Auslegung deutscher
Datenschiitzer haften Firmen auch dann,
wenn eingekaufte und im guten Glauben
verwendete Software sich nicht an die
Bestimmungen der DSGVO hiilt — die Ver-
antwortung liegt beim Unternehmen, in-
klusive aller Risiken beziiglich der hohen
Strafen fiir Datenschutzverstofle. Aus die-
sen Griinden beriicksichtigt die Markt-
iibersicht auch keine reinen Cloud-Ldsun-
gen wie den Slack-Konkurrenten Flock.
Andere Chatsysteme sind zwar in ver-
schiedenen Ecken des Internets dullerst

HighSide gehért zu den Anbietern, die
besonders wenig Informationen iiber ihr
Produkt preisgeben (Abb. 2).
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Selbst gehostete Chatsysteme im Vergleich

Name AstraChat AstraChat Bopup IM Dialog Grape HighSide  Hubgets Let’s Chat (hg;:\r;);ti 0 Mattermost
Bezugsquelle https:/www. https://www. https://www.bopup. | https://dlg. https://www. | https:// https:// http://sdele https:// https://
astrachat.com/ | bitrix24.de/ im/ im/en/ grape.io/de/ | highside. | www.hub | ments.github. | github. mattermost.
io/ gets.com/ | io/lets-chat/ com/ org/
matrix-org/
synapse
allgemein
Server OS / k. A. Unix, Linux, Microsoft Windows | k. A. k. A. k. A. k. A. Node.js/Py- Unix/Linux, | Linux
Plattform Sun/Solaris, NT 4.0/2000/XP/ thon 2.7.x Python
HP-UX, Win- 2003/Vista/2008/7/ 3.5+
dows NT, Win- | 2012/8/8.1/10
dows Server
2003/2008,
Windows XP/
Vista/7/8
Clients (Win- VINIIS L IS =\ == == |V IS |- VIV VIVI=]|--1-1-] |VIV] VIVIV]
dows, v/- vIiv VIV VIV vIiv/ -/-/v |-V VIV VIV
Mac, Linux, v /kA. NN
Android,
i0S, Web)
Lizenzmodell kommerziell kommerziell kommerziell kommerziell | kommerziell | kommer- kommer- MIT License Apache MIT License
ziell ziell License
Lizenzierung per | auf Anfrage User User auf Anfrage | auf Anfrage | auf An- auf An- kostenlos kostenlos | kostenlos
(User / Server / frage frage
Account)
Cloud-Lésung | v/ v - - v - v - - -
im Angebot
DSGVO- k. A. k. A. k. A. k. A. v v k. A. k. A. k. A. k. A.
konform
(Herstelleran-
gabe)
Verschliisselung
Verschlisse- TLS SSL / RSA k. A. k. A. 256-Bit-TLS | SSL/TLS k. A. k. A. Olm / TLS mit
lungsverfahren Megolm / | AES-256
Double und 2048-
Ratchet Bit RSA
Ende-zu-Ende- |V k. A. k. A. k. A. auf Anfrage | v/ k. A. k. A. v k. A.
Verschlisselung
Zwei-Faktor- k. A. v - k. A. v k. A. k. A. k. A. k. A.
Authentifizie-
rung
Nachrichtenversand
verwendetes XMPP k. A. k. A. k. A. k. A. k. A. k. A. XMPP Matrix HTTPS/WSS
Protokoll
private Kommu- | v/ /v vIiv vIiv vIiv k. A. k. A. k. A. vIiv vIiv vIiv
nikation / Grup- (,Rooms")
penchats mog-
lich
Unterstitzung | k. A./ k. A. k. A. k. A. k.A./V kA /V k. A. k. A. k.-A./V k.A./V vIiv
von Threaded (,Rooms") (,Rooms")
Conversations /
Channels

beliebt, aber nicht explizit fiir den Unter-
nehmenseinsatz ausgelegt und oft auch nur
bedingt dafiir geeignet. Dazu zihlt Dis-
cord, das sich vor allem an die Gamer-
Szene richtet. Trotzdem nutzen es viele
Unternehmen und Open-Source-Projekte
als kostenlose Skype-Alternative, darun-
ter die Entwickler von Vue.js. Professio-
nelle Anwender sollten sich allerdings kei-
nen Illusionen hingeben: Die enthaltenen
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Funktionen sind klar auf die Bediirfnisse
von Spielern ausgerichtet.

Ebenfalls ausgeschlossen sind dezen-
trale Instant Messenger, die ins Internet
funken. Sie arbeiten nach dem Peer-to-
Peer-Prinzip, bei dem die Clients die
Nachrichten direkt an bekannte Kollegen
weiterreichen. Sofern sich die Kommuni-
kation nicht auf bestimmte Clients be-
schrianken ldsst, wandern die internen
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Nachrichten im Extremfall auf unkontrol-
lierbaren Wegen durch das Internet. Ein
Beispiel ist Ricochet, das den Nachrich-
tenverkehr iiber das Tor-Netzwerk leitet
und dort sogar einen Hidden Service an-
nonciert. Einige dezentrale Instant Mes-
senger zapfen zumindest bei ihrem ersten
Start sogenannte Bootstrap-Nodes im In-
ternet an und erhalten von diesen eine
erste Liste mit in der Néhe befindlichen
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https:// https://www. | https://g-muni | https:// https:// https://www. | https://tril- https://www. | https:/ https:/ https:// https://
nsoft-s. outputmes cate.com/ rocket. www.stack | teamwire.eu/ | lian.im/uses/ |troopmessen |wickr.com/ | wire.com/ |xmpp.org/ | zulipchat.
com/en/ senger.com/ chat/ field.com/ | home-de-de | self-hosted- | ger.com/ de/ com/hello/
aboutmy self-hosted- instant-mes
chathtml | alternative-to- saging/

slack-team-

chat/
k. A. Windows mit | k. A. Linux, k. A. k. A. Windows k. A. k. A. Unix/Linux | Windows, | Linux

.NET 4.6 Node.js Server ab macOS, (Ubuntu

Version 2008 Linux, Unix | und
R2 Debian)
VIV VNI === I I NI I NI I I I
VIVI-] VIV - V4 vIiv/ VIVIV (VI - VIV VIVIKA VIV VIV vIv/ vIv/
v vIv v /k.A. VIV N VIV
kommer- | kommerziell | Apache License | MIT kommer- | kommerziell | kommerziell |kommerziell |kommer- | kommerzi- |verschie- | Apache
ziell License ziell ziell ell/GPL v3 | dene License
Anzahl User auf Anfrage kostenlos | User Funktionsum- | User User User User / auf | kostenlos | kostenlos
gleichzeiti- fang Anfrage
ger Verbin-
dungen
- - - v v v - v v v - v
k. A. k. A. k. A. k. A. v v k. A. k. A. k. A. v abhangig | k. A.
von Server
und Client

TLS 1.2 via | k. A k. A k. A k. A TLS1.0-12 |k A k. A k. A ChaCha20, | SASL/TLS |k.A
OpenSSL mit Perfect HMAC-
Forward SHA256,
Secrecy, Curve
AES256 und 25519,
Secp256k1 HKDF,
(inklusive CBOR
verschlissel-
ter Meta-
daten)
k. A. k. A. v (nur Enter- |V v k. A. k. A. v v v v k. A.
prise)
k. A. k. A. k. A. k. A. k. A. v (fur Admi- | k. A. k. A. v k. A. k. A. k. A.
nistratoren)
k. A. k. A. XMPP k. A. k. A. Eigenent- k. A. k. A. k. A. Proteus XMPP k. A.
wicklung Protocol
(Implemen-
tierung des
Axolotl
Protokolls)
k. A. vIiv k.A./V k.A./V k.A./V N4 VIV k. A. N4 N4 vIv vIiv
k. A. k.A./V k. A. k.-A./V v /k A k.A./V k. A. k. A. k.A./V k. A. k.A./ k. A. |V (iiber
(,Chat (,Team Ka- (,Rooms") Topics) / v/
Rooms") nale”) (,Streams")

Kontakten, darunter auch die Clients des
Tox-Chat-Projekts.

Selbstverstéindlich stolpert man bei der
Recherche auch iiber einige dltere Chat-
systeme, die nicht mehr weiterentwickelt
werden, aber immer noch Verwendung
finden, wie beispielsweise HipChat von
Atlassian. Das vor allem durch seine Jira-
Produktlinie und das Confluence-Wiki be-
kannte Unternehmen ging 2018 eine Part-
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nerschaft mit Slack ein und gab bekannt,
HipChat einzustellen. Auch solche Losun-
gen finden sich nicht in der Tabelle.

Gruppenwaren

Auch auf anderen Mirkten haben Her-
steller das Bediirfnis von Unternehmen
erkannt, der (asynchronen) E-Mail eine
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Alternative zur synchronen Kommunika-
tion zur Seite zu stellen. Wer eine Group-
ware einsetzt, sollte zunichst einen Blick
auf deren Chatmoglichkeiten werfen, ha-
ben die Anbieter doch im Verlauf der letz-
ten Jahre vermehrt komplette Chatsys-
teme eingebaut. Im Open-Source-Umfeld
geht der Trend ganz klar zur wechselsei-
tigen Integration: EGroupware integriert
beispielsweise seit der aktuellen Version
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Name AstraChat AstraChat Bopup IM
Nachrichten k. A. k.A./k A/ k. A.
lassen sich wei- v /k A
terleiten / bear-
beiten / (z. B.
mit ,Likes")
kennzeichnen /
mit Lesezeichen
aufsplren
(,Sticky Notes")
Push-Nachrich- | k. A. k. A. kA /V
ten / Ankindi-
gungen
Vorschau von v /k A k. A. k. A.
Dateien / Links
Emojis k. A. v k. A.
Suchfunktion / | k. A. v/ kA k. A.
mit reguldren
Ausdriicken
Empfangsbesta- | v/ k. A. k. A
tigungen
Rechte- und Benutzermanagement
Rollen / Benut- | k. A. k. A. -/v
zergruppen
Active-Direc- VIV vIiv vIiv
tory- / LDAP-
Integration
externe Nutzer | k. A. v -
méglich (z. B.
Chat mit Kun-
den)
Logging, Moni- | k. A. k. A. v
toring und Sta-
tistiken
Zusatzfunktionen
Anpassen der k. A. v v
Optik méglich
(automatische) | k. A. v -
Workflows defi-
nierbar
Dateien tau- v v v
schen
Screen-Sharing | k. A. k. A. =
VolP v v -
Videotelefonie | k. A. k. A. =
Aufgaben- k. A. VIVIV -/-/-
planung / Ka-
lender / Abstim-
mungen
Erweiterbarkeit | v/ / k. A. k.A./V k. A.
tiber Chatbots /
API
spezielle Funk- | High Availability | weitere Funktio-
tionen nen wie Doku-
mentenverwal-
tung

Dialog Grape HighSide
k. A. k. A. k. A.
kA /V v/ kA k. A.
k. A. k. A. k. A.
v v k. A.
k. A. v /k A k. A.
k. A. k. A. k. A.
k. A. k. A. k. A.
vIiv vIiv k. A.
k. A. v k. A.
v v k. A.
v k. A k. A.
k. A. v k. A.
v v v
v v k. A.
v v k. A.
v v k. A.
k. A. k. A. k. A
N4 k.A./V k. A.

Einbettung in

Drittsoftware,

wie Jira

Matrix

Hubgets Let’s Chat (Synaptic) Mattermost
k.A./ k. A. k.A./ kA /V IV ]
k-A./V/ kA /V/] | kA
k. A. k. A.
k. A. k. A. k. A. kA /V
v /k A v/ k. A k. A. vIiv
v k. A. k. A. v
v /k A k. A. k. A. v/-
(eigene
Search Modifier)
k. A. k. A. v k. A.
k. A. k. A. k. A. k. A./V (,Teams")
k. A. -/v k. A. VIV
v k. A. k. A. k. A.
k. A. k. A. k. A. v
k. A. k. A. k. A. v
k. A. k. A. k. A. k. A.
v v v v
k. A. k. A. k. A. v
k. A. v
k. A. v
k. A. k. A. k. A. -/-/-
k. A. vIiv VIV vIiv
loT- und teilweise
VR-L6sun- | kompatibel
gen mdg- | mit Slack
lich

v+ ja / vorhanden / trifft zu; —: nein / nicht vorhanden / trifft nicht zu: k. A.: keine Angaben. Tabelle beruht auf Herstellerangaben sowie auf 6ffentlich verfiigbaren Informationen.

19.1 Rocket.Chat, Own- und Nextcloud
integrieren eigene Dienste oder ganze
Jabber-Server wie den ejabberd.
Besonders einfach macht es Nextcloud,
wo Administratoren lediglich die App
,»Talk* installieren und anschlieBend auf
Screen-Sharing, Chats und Videokonfe-
renzen zuriickgreifen konnen. Die Kom-
munikation erfolgt dabei Ende-zu-Ende-
verschliisselt, wobei Nextcloud auch die
Metadaten chiffriert. Um an Diskussionen
teilzunehmen, geniigt ein Browser — oder
die passende Android- oder iOS-App.
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Auch Personen auBlerhalb des Unter-
nehmens konnen an Konferenzen teilneh-
men, Nextcloud generiert dazu eine URL,
die der entsprechende Teilnehmer ledig-
lich in seinem Browser aufrufen muss. Die
Chatfunktion féllt recht einfach aus, er-
laubt aber bereits das Teilen von Dateien
und Links. Die Videotelefonie basiert auf
dem offenen WebRTC-Standard, wie bei
einer ganzen Gattung von Videokonferenz-
systemen, die als Webdienst, freie Soft-
ware oder kommerzielle Losung daher-
kommen und stets auch Chat beinhalten.
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Dazu gehoren — neben hochpreisigen
Cisco-Hardwarelosungen fiir ganze
Konferenzriume — Angebote wie Zoom,
Spreed oder GoToMeeting, um nur einige
Beispiele zu nennen.

Ein groBer Vorteil der in Groupware und
dhnliche Losungen integrierten Chatsys-
teme liegt erwartungsgemil in der Ver-
kniipfung mit den anderen Diensten. Un-
ter EGroupware lassen sich etwa aus der
Groupware heraus mit einem Mausklick
Chats starten. In Nextcloud landen geteilte
Dateien automatisch in der Dateiver-
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kA [V k. A. k. A. k. A.

k. A. k.A./V (,Er- |k A. k. A.
innerungen”) /
k. A.

Echtzeit-
Uberset-

zung

waltung. Wer unter Nextcloud das Online-
Office nutzt, erhilt bei der gemeinsamen
Arbeit an einem Dokument eine Seiten-
leiste mit dem Chat aller Beteiligten.

Betriebsstoffe

Die meisten Messenger arbeiten nach dem
Client-Server-Prinzip, bei dem ein Ser-
ver die komplette Kommunikation ab-
wickelt. Ein klein wenig aus dem Rah-
men fallen Matrix und das Extensible

iX1/2020

k. A. v /k A kA /v

k. A. nur Sprach-
nachrichten

nur Sprach- |V
nachrichten

vIiv k- A./k A/ |kA. k. A.
(Ereignisse) | v/
/k.A.

Anbindungs-
maglichkeit
an Alarm-,
IT- und
loT-Systeme

Messaging and Presence Protocol, besser
bekannt unter dem Akronym XMPP oder
der Bezeichnung Jabber. Beide definie-
ren eigentlich nur ein Ubertragungspro-
tokoll, fiir die wiederum zahlreiche Clients
und Server existieren. Sowohl bei Ma-
trix als auch bei XMPP lassen sich meh-
rere Server zusammenschalten, die dann
wiederum die Nachrichten zu den pas-
senden Clients durchleiten. Den tatsdch-
lichen Funktionsumfang bestimmen je-
doch mafgeblich der gewéhlte Server
sowie die Clients. Tatsdchlich basieren
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kA /v k. A. k. A. k. A. k. A.

k. A. Vv (Gaste- | k. A. v
bereich)

Software
ist Open
Source

Integration
in zahlrei-
chen An-
wendun-
gen wie
Jira und
GitHub

auch einige kommerzielle Messenger auf
dem XMPP-Protokoll.

Zu den bekanntesten XMPP-Servern
zéhlen Openfire und ejabberd. Letzt-
genannter spricht auch MQTT und SIP,
dariiber hinaus bietet er eine REST-API
an. Als Clients empfehlen sich unter ande-
rem das unter Linux populdre Pidgin,
Gajm, Spark oder Android-Apps wie Con-
versations oder PixArt (Abbildung 3). Die
Spreu trennt sich dabei schnell vom Wei-
zen, taucht man tiefer ein in die Themen Ver-
schliisselung und den Funktionsumfang
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Nicht totzukriegen: IRC

Der Internet Relay Chat, kurz IRC, zéhlt zu den
altesten Diensten und damit auch zum
Chat-Urgestein des Internets. Er [dsst sich mit
eigenen Servern fiir eine geschlossene Gruppe
innerhalb eines Unternehmens aufsetzen.
Auch existieren kostenlose IRC-Clients fiir alle
gangigen Betriebssysteme, mehrere Server
lassen sich unkompliziert zusammenschalten.
Das System selbst ist allerdings deutlich in die
Jahre gekommen, was auch fortwahrende Er-

beziiglich erweiterter Jabber-Funktionen
wie Chatrdumen oder dem Hinzufiigen
von Kontakten. Wihrend das Einscannen
von QR-Codes fast schon zum Standard
gehort, beherrschen viele Clients den
End-to-End-Verschliisselungsstandard
OMEMO immer noch nicht ausreichend
oder verstindlich. Nicht jeder Client
schafft es, die Benutzerfiihrung so zu ge-
stalten, dass der nicht technisch versierte
Anwender ohne Krypto-Fachwissen sicher
verschliisselt kommunzieren kann. Da ha-
ben Anwendungen wie Signal noch die
Nase vorn.

Matrix-Riot und
XMPP-ejabberd

Angesichts der Vielzahl an Clients und
Serverimplementierungen bei Matrix und
XMPP musste fiir die Tabelle die Auswahl
eines Referenzsystems getroffen werden.
Der bekannteste Client fiir Matrix hort auf
den Namen Riot (Abbildung 4), die Refe-
renzimplementierung des Matrix-Servers
heiflit Synapse und ist stellvertretend in der

weiterungen nicht mehr verschleiern kénnen,
auch wenn die Entwickler beispielsweise end-
lich Verschlisselung nachgeristet haben. Die
Bedienung erfolgt aber nach wie vor tiber fir
Einsteiger sehr umstandliche Textkomman-
dos. Das Alter der Software steht fiir Ausge-
reiftheit, aber auch fiir die klassische Qual der
Wahl: Die Liste mit dem Vergleich von IRC-Ser-
vern (Daemons genannt) in Wikipedia ist lang
und unubersichtlich.

Tabelle aufgefiihrt, fiir XMPP ging analog
ejabberd ins Rennen.

Backends

Die meisten Chatlosungen verlangen eine
Datenbank, wobei jedoch durchgehend
Standardprodukte zum Einsatz kommen.
So setzen etwa Bitrix24 und Mattermost
eine MySQL-Datenbank voraus, B-Labs
hitte hingegen gerne einen MSSQL Ser-
ver oder PostgreSQL — letztgenannte
Datenbank ist auch eine Alternative fiir
Mattermost. Let’s Chat und Rocket.Chat
setzen wiederum auf MongoDB.
Apropos Let’s Chat: Die aktuelle Ver-
sion basiert zwar auf Node js, ein verwen-
detes Modul setzt allerdings noch Python
2.7 voraus, dessen Support Ende des Jah-
res auslduft. Wer den Einsatz plant, sollte
aufpassen, weil die Entwicklung von Let’s
Chat derzeit nur schleppend voranschrei-
tet. Einige Messenger-Systeme lassen sich
offiziell per Docker in Betrieb nehmen.
Dazu zéhlen der Matrix-Server Synapse,
Mattermost, Rocket.Chat und Wire.

Riot | Manjaro

Q o B e 0 @ VEBAG4 94% 0 11:38

€  Experteneinstellungen

Mehrprofi-Modus aktivieren
Méchtest du mehrere Profile benutzen?

namische Tags anzei
j hit:

Blind vertraute OMEMO-Fingerabdriicke
el o -

traue autc Gerat

Ttakten, d

Zertifizierungsstellen misstrauen

Alle Zertifikate miissen manuell bestétigt werden

Uberpriife den Hostnamen mit DNSSEC
Sen fi n
enthalten

Der Jabber-Client PixArt fiir Android kann
OMEMO und DNSSEC (Abb. 3).

Die meisten Messenger orientieren sich
an der Arbeitsweise von WhatsApp oder
Slack. Analog zu den Chatrooms der Bul-
letin Board Systeme (BBS) der 80er- und
90er-Jahre setzt auch Slack auf Channels,
um die Diskussionen thematisch zu biin-
deln. Das Konzept haben viele Hersteller
iibernommen, auch Mattermost in seiner
Townbhall-Struktur (Abbildung 5).

Grofe Vorbilder

So konnte ein Architekturbiiro in jedem
Channel den Baufortschritt eines ihrer

@ Gast ~

= Explore () Filter
PERSONEN

RAUME

. Manjaro
o

Q.
o
Q

+tmanjare:matrix.org

jouks-netlander

Pamac and octopi failing transactions all the time

Strit trit

What errors?

jouks-netlander

Strit (@stritmatrix.org)

Yeah, we can't help much, without the actual error.

®:- nderte den Anzeiger ) auf Sato

Transaction failed. Something about Gt libs, going to try again in an hour.

®s: 3373 snderte der jer 1 auf Sato

Riot gehort zu den beliebteren und iibersichtlichen Matrix-Clients (Abb. 4).
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Hiuser diskutieren. Ein
Channel entspricht somit
einem abgeschlossenen Be-
sprechungsraum. Je nach
Messenger heifien die Ka-
nile nur etwas anders. Ma-
trix, der Output Messenger,
Let’s Chat und Wickr spre-
chen beispielsweise von
»,Rooms*. Bei Zulip heifit
das Konzept ,,Streams*, die
sich allerdings dort noch
einmal in ,,Topics“ unter-
teilen lassen.

Wie die Nachrichten
durch das Netz flieBen, er-
fahrt man ebenfalls nur bei
einigen Anbietern. Als Ver-
schliisselung dient hiufig
TLS, Synapse setzt auf
Olm, wihrend Wire das
Proteus-Protokoll einsetzt.
Die meisten Messenger
konnen Dateien tauschen und zumindest
in den Nachrichten mitgeschickte Bilder
anzeigen.

Verschlisselungen

Wie die versprochene End-to-End-Ver-
schliisselung mit Channels oder Rooms in
Unternehmen zurechtkommt, wo zwanzig
oder mehr Teilnehmer mitdiskutieren,
muss der Anwender selbst durch Testen
herausfinden. Fraglich ist auf jeden Fall,
wie ein Unternehmen sicherstellen soll —
falls es das tiberhaupt will —, wie Kommu-
nikation noch nach Monaten oder Jahren
lesbar bleibt, wenn die Anwender bereits
wieder komplett neue Verschliisselungs-
Keys verwenden.

Auch die Vielzahl an Clientgeriten wird
schnell zum Problem: Was Signal durch
die Koppelung via QR-Code und TAN noch
gut auf die Reihe bekommt, wird mit
manchen OMEMO-Implementierungen zur
echten Herausforderung. Wer einmal ver-
sucht hat, mit drei bis vier Kommunikati-
onspartnern mit ebenso vielen Endgeréten
(PC, Tablet, Smartphone) dauerhaft zu kom-
munizieren, und dabei keine ,,Could not de-
crypt“-Messages in der History vorfinden
musste, kann sich gliicklich schitzen.

Doch das ist nur die Spitze eines Eis-
berges: Wer sich hier tiefer einarbeitet,
stoBt auf viele ungeloste Fragen rund um
Compliance, Archivierungspflichten und
Datenschutz, aber auch Verschliisselungs-
mechanismen (PKI und Key-Management,
Key-Hierarchien) und mehr. Fraglich ist
hier, ob die Entwickler der diversen Chat-
systeme derlei auf dem Radar haben. Ob
OMEMO, PGP, Autocrypt (wie bei Chat

iX1/2020
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Welcome to Town Square!

‘ 4 ) System

1 joined the team

over IMAP), die Lesbarkeit alter Nachrich-
ten sicherzustellen und gleichzeitig fiir
angemessenen Datenschutz zu sorgen, er-
scheint schwierig. Allerdings sind das
auch eher Anspriiche, denen die ,,groflen
Dienste von Facebook oder Microsoft nicht
geniigen miissen — der Vergleich mag an
dieser Stelle hinken.

Erstaunlich viele Kandidaten bieten
eine Anbindung an ein LDAP-Directory,
Audio- und Videotelefonie und eine Pro-
grammierschnittstelle. Uber Letztere lsst
sich der Funktionsumfang erweitern und
der Messenger in eine bestehende Soft-
warelandschaft integrieren.

Individuell

Einige Messenger locken mit speziellen
Zusatzfunktionen. So wirbt Mattermost
mit seiner Kompatibilitidt zu Slack. Unter
anderem sollen sich die Nutzerkonten, die
offentliche Channel History und die Farb-
einstellungen des Themes in Mattermost
tibernehmen lassen. MyChat wiederum
bietet ein Kanban-Board und ein schwar-
zes Brett.

Rocket.Chat tibersetzt auf Wunsch die
Nachrichten in Echtzeit in andere Spra-
chen. Auf diese Weise sieht eine franzosi-
sche Chatteilnehmerin die englische Nach-
richt eines Kollegen in ihrer Muttersprache.
Uber das Matrix-Protokoll lassen sich neben
Nachrichten auch andere Informationen
iibertragen, womit es sich auch zur Kom-
munikation von IoT-Geriten und zur Uber-
tragung von VR-Daten eignet.

Teamwire und Trillian offerieren eine
Alarmfunktion: Bestimmte Nachrichten
16sen bei den Empféngern einen Alarm aus,
Teamwire spielt sogar einen frei wihlbaren
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Wie hier in Mattermost nutzen viele Messenger das Konzept der Channels: Wahlt der Anwender links
einen Kanal aus, sieht er rechts die darin derzeit laufende Kommunikation (Abb. 5).

Alarmton ab. Des Weiteren bieten die Team-
wire-Clients einen Notfall-Button. Ein
Druck darauf 16st bei den Empfangern um-
gehend einen Alarm aus. Das ist beispiels-
weise in Situationen niitzlich, in denen es
auf kurze Reaktionszeiten ankommt.

Einige Tools integrieren sich in weite-
ren Softwareprodukten, allen voran den
Jira-Anwendungen. Dazu zéhlen etwa
Mattermost, Rocket.Chat und Zulip. Letz-
terer Messenger kann sogar Nachrichten
tiber IRC, Matrix und Slack austauschen.
Eine vollstindige Liste mit Anwendun-
gen, an die Zulip andocken kann, findet
sich auf deren Webseite.

Qual der Wahl

Wer ein Messenger-System im eigenen Ser-
verraum betreiben mochte, hat die Qual der
Wahl. Bei der Entscheidung sollte man sich
von den eigenen Bediirfnissen und dem zur
Verfiigung stehenden Budget leiten lassen.
Die Auswabhl erschwert allerdings die ma-
gere Informationspolitik einiger Anbieter.
Letztgenannte wollen offenbar bevorzugt
ihre Cloud-Losungen an den Mann brin-
gen —was auch erklédren wiirde, warum sie
Informationen zur On-Premises-Fassung
teilweise extrem gut auf ihren Internet-
seiten verstecken. Wer auf Compliance und
digitale Nachhaltigkeit in Sachen Archi-
vierung und Key-Management angewie-
sen ist, sollte zuerst in diese Richtung re-
cherchieren und danach den Messenger
auswéhlen. (mfe@ix.de)

Tim Schiirmann

ist Diplom-Informatiker und arbeitet als
freier Autor und IT-Journalist. -
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